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WSTEP, CZYLI JAK PRZYGOTOWAC
PRZEDSIEBIORSTWO NA RODO?

Wojciech Dziomdziora

Potrzeba gtebokiej reformy unijnego systemu ochrony danych osobowych byta sygnalizowana w UE od wielu
lat. Koniecznos¢ wprowadzenia kompleksowych zmian byta determinowana wieloma czynnikami. Do naj-
wazniejszych z nich nalezy zaliczy¢ przestarzatos¢ regulacji ochrony danych osobowych, ktére, jakby nie byto,
liczg sobie juz ponad 20 lat. W ostatnich latach nasilita sie fala naruszer prawa ochrony danych osobowych.
W potaczeniu z brakiem wyposazenia organdw w realne srodki prawne, uniemozliwiato to skuteczne egze-
kwowanie odpowiedzialnosci od podmiotéw przetwarzajgcych dane.

Majac na uwadze powyzsze, Parlament Europejski i Rada przyjety w kwietniu 2016 r. Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)', zwane takze w dalszej czesci pu-
blikacji Rozporzadzeniem lub RODO. W polskim porzadku prawnym bedzie ono stosowane bezposrednio
od dnia 25 maja 2018, bez koniecznosci implementowania go ustawa. Przewiduje ono szereg kwestii, ktére
krajowi ustawodawcy beda mogli doprecyzowac, vide projekt polskiej ustawy o ochronie danych osobowych,
zwanej w dalszej czesci publikacji rowniez Projektem lub nowa UODO.

Po wejsciu w zycie RODO przetwarzanie danych osobowych bedzie odbywac sie w nowym otoczeniu
prawnym. W zwigzku z tym, Ze wprowadzone zmiany niosg za soba daleko idace konsekwencje prawne i biz-
nesowe, juz teraz warto, zeby przedsiebiorcy zwrdcili uwage na najwazniejsze obszary, ktére bedg wymagac
audytu i przyjecia szeregu zmian, w tym organizacyjnych i proceduralnych w ich firmach.

Celem niniejszego materiatu jest jak najbardziej przystepne i syntetyczne objasnienie zmian w dziedzinie
ochrony danych osobowych, w taki sposdb, aby nawet praktyk-amator posiadt podstawowa wiedze o tym,
w jaki sposéb przygotowac sie na wejscie RODO. Tekst nie posiada waloru opinii prawne).

We wstepie zostang zasygnalizowane nastepujace kwestie:

zgdd na przetwarzanie danych osobowych,

obowiazku informacyjnego,

Inspektora Danych Osobowych,

nowych praw podmiotéw danych,

rejestru czynnosci przetwarzania danych,

zgtaszania naruszer ochrony danych osobowych,

powierzania przetwarzania danych,

kodeksow i certyfikatéw zgodnosci przetwarzania danych.

1. KLAUZULE ZGOD

W $wietle zmian wprowadzanych przez RODO, przedsiebiorcy (czyli administratorzy danych) w pierwszej
kolejnosci powinni dokonac¢ audytu zbiorow danych osobowych i podstaw prawnych stosowanych w ich
organizacjach do przetwarzania danych.

Z uwagi na to, ze jedna z najczesciej stosowanych podstaw przetwarzania danych jest zgoda osoby,
ktérej dane dotycza (czyli podmiotu danych), RODO szczegdlnie odnosni sie do ksztattu zgody i jej zatozen,
ktére przechodza ewolucje.

Zgodnie z RODO zgoda osoby, ktorej dane dotyczg oznacza:

" Dz Urz. UE, L 119,4 maja 2016 .



dobrowolne,

konkretne,

Swiadome,

jednoznaczne
okazanie woli, ktérym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania po-
twierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych w formie ustnej, pisemne;j
lub elektronicznej. Moze to polegac na zaznaczeniu okienka wyboru podczas przegladania strony interne-
towej, na wyborze ustawien technicznych do korzystania z ustug spoteczenstwa informacyjnego lub tez
na innym o$wiadczeniu badz zachowaniu, ktére w danym kontekscie jasno wskazuje, ze podmiot danych
zaakceptowat proponowane przetwarzanie jej danych osobowych. Milczenie, okienka domyslnie zaznaczone
lub niepodjecie dziatania nie powinny by¢ traktowane jako wyrazenie zgody. Zgoda moze zosta¢ wyrazona
w formie ustnej, pisemnej i elektronicznej.

Jezeli przetwarzanie danych ma za podstawe zgode w mysl Dyrektywy 95/46/WE w sprawie ochrony
0s0b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, pod-
miot danych nie musi ponownie wyrazac¢ zgody, jezeli pierwotny sposéb jej wyrazenia odpowiada
warunkom RODO. Rozwigzanie to z pewnoscig bedzie stanowi¢ znaczne utatwienie dla administratoréw
danych (przedsiebiorcow).

Kwestig uregulowana przez RODO jest réwniez przetwarzanie danych osobowych dzieci w ramach
Swiadczenia ustug spoteczenstwa informacyjnego np. korzystanie z portali spotecznosciowych czy kont
e-mail. Zgodnie zRODO, w przypadku kiedy dochodzi do przetwarzania danych osobowych dziecka ponizej
16 roku zycia, przetwarzanie takie jest zgodnie z prawem wyfacznie w sytuacji, w ktérej rodzic lub opiekun
prawny dziecka wyrazit na to zgode.

RODO pozostawia panstwom czionkowskim pewien poziom dyskrecji w okresleniu granicy wiekowe;j,
jednak nie moze by¢ ona nizsza niz 13 lat. Zgodnie z Projektem, w Polsce granica ta bedzie wynosi¢ 13 lat.

RODO znosi réwniez wymog formy pisemnej w zakresie zgody na przetwarzanie danych wrazliwych?.

1.1. REKOMENDACJE DLA MSP

W zwigzku ze zmianami w zakresie zgdd nalezy rekomendowac:

1. Przeprowadzenie audytu zbiorow danych przetwarzanych w ramach przedsiebiorstwa oraz podstaw
prawnych, na podstawie ktérych sg przetwarzane dane osobowe.

2. Przeprowadzenie audytu wszystkich zgdd zbieranych w przedsiebiorstwie pod katem ich zgodnosci
7z RODO.

3. Ustalenie, czy zebrane juz zgody spetniajg wymogi RODO i tym samym, czy dalej stanowig legalng pod-
stawe przetwarzania danych osobowych.

4. Ustalenie, czy w ramach dziatalnosci administratora danych (przedsiebiorstwa) dochodzi do przetwarza-
nia danych osobowych oséb ponizej 13 roku zycia.

5. Jezeli dochodzi do przetwarzania danych osobowych oséb ponizej 13 roku zycia, nalezy przygotowac
odpowiednia procedure wyrazania zgody na przetwarzanie danych przez rodzica lub opiekuna prawne-
go oraz przygotowac mechanizm weryfikacji wyrazenia tej zgody.

6. Przygotowanie mechanizmu umozliwiajgcego administratorowi danych wykazanie, ze podmiot danych
wyrazit zgode.

2 Dane wrazliwe s3 to dane osobowe ujawniajace w szczegdlnosci dane biometryczne, dane dotyczace zdrowia, seksu-
alnosci, orientacji seksualnej podmiotu danych czy ujawniajace przekonania religijne lub swiatopogladowe.



2. OBOWIAZEK INFORMACYJNY

Dla 0s6b fizycznych przetwarzanie ich danych osobowych powinno by¢ jasne, przejrzyste i rzetelne. Celem
realizacji wymienionych przymiotéw legalnego przetwarzania danych podmiot powinien posiadac¢ wiedze
w przedmiocie tego, kto i po co przetwarza jego dane osobowe. Jednym z narzedzi zapewniajgcych legal-
nos¢ przetwarzania jest obowiazek informacyjny, tj. zakres informacji, ktére administrator danych powinien
przekazac¢ podmiotowi danych w zwiazku z przetwarzaniem jego danych osobowych.

Obecnie, zgodnie z art. 24 ust. 1 oraz art. 25 ust. 1 Ustawy o ochronie danych osobowych, administrator
danych jest zobowigzany do poinformowania podmiotu o swoich danych identyfikujacych, celu przetwarza-
nia danych, kategorii ich odbiorcéw oraz o obowigzku lub dobrowolnosci podania danych.

Po 25 maja 2018 r. zakres obowigzku informacyjnego ulegnie znacznemu rozszerzeniu. Zgodnie z RODO
administrator danych w przypadku pozyskiwania informacji od osoby, ktérej one dotyczg, bedzie zobowia-
zany do podania:

1) swojej tozsamosci, petnej nazwy i danych kontaktowych;

2) danych kontaktowych IOD (jezeli zostat powotany);

3) celuipodstawy przetwarzania danych osobowych;

4) prawnie uzasadnionego interesu/-6w administratora danych (jezeli takowy istnieje);

5) informacji o odbiorcach danych osobowych lub o kategoriach odbiorcow;

6) informacji o zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji miedzyna-

rodowej;

7) okresu przechowywania danych;

8) informacji o prawach podmiotu (dostep do danych, ich przenoszenie, sprzeciw, sprostowanie, usuniecie
etc.);

9) informadcji o prawie do cofniecia zgody;

10) informacji o prawie do wniesienia skargi do organu nadzorczego;

11) informacji, czy podanie danych to wymaog ustawowy lub umowny lub warunek zawarcia umowy oraz
konsekwencji niepodania danych;

12) informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu (w tym o zasadach po-
dejmowania, znaczeniach i konsekwencjach).

Jak widag, tres¢ obowigzku informacyjnego jest duzo bardziej rozbudowana w RODO niz w obecnie obo-
wigzujacych przepisach i zawiera znacznie wiecej informadcji dla podmiotu danych. Jest to uzewnetrznienie
jednego z zatozen stojacych za potrzeba nowelizacji przepisow ochrony danych osobowych, tj. zwiekszenie
uprawnien, Swiadomosci i praw podmiotow danych w zwiazku z przetwarzaniem ich danych osobowych.

2.1. REKOMENDACJE DLA MSP

W zwigzku ze zmianami w zakresie obowigzku informacyjnego nalezy rekomendowac:

1. Analize obowigzujacych klauzul informacyjnych (papierowych i elektronicznych).

2. Przygotowanie nowych wzordw klauzul informacyjnych (rekomendujemy przygotowanie ich w porozu-
mieniu z osobami odpowiedzialnymi za marketing w przedsiebiorstwie).

3.INSPEKTOR OCHRONY DANYCH

Regulacje RODO przewiduja rowniez zmiany w zakresie funkcji oraz wymogdw zwigzanych z osoba odpowie-
dzialng za ochrone danych i prawidtowy proces ich przetwarzania. Obecnie obowigzujace przepisy ochrony
danych osobowych przewiduja funkcje Administratora Bezpieczeristwa Informacji, dalej zwanego takze ABI,
ktérego powotanie jest fakultatywne.



Regulacje RODO wprowadzajg instytucje Inspektora Ochrony Danych, dalej zwanego takze 10D lub in-
spektorem, ktdrego powotanie w okreslonych sytuacjach bedzie obowiazkowe dla administratora danych.
Dotyczy to sytuacji, w ktorych:

a) przetwarzania dokonujg organy lub podmiot publiczny, z wyjatkiem sadéw w zakresie sprawowania
wymiaru sprawiedliwosci;

b) gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na operacjach przetwarzania,
ktére ze wzgledu na swdj charakter, zakres lub cele wymagaja regularnego i systematycznego monitoro-
wania 0sob, ktorych dane dotycza, na duzg skale; lub

C) gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajagcego polega na przetwarzaniu na duzg
skale szczegdlnych kategorii danych osobowych oraz danych osobowych dotyczacych wyrokéw skazu-
jacych i naruszen prawa.

W odniesieniu do obowigzku powotania IOD, RODO postuguje sie pojeciami nieostrymi, takimi jak,gtéw-
na dziafalno$c’, duza skala’, systematycznie’, ktérych interpretacja zostanie najprawdopodobniej doprecyzo-
wana przez praktyke. Wskazdwka interpretacyjng wspomnianych pojec sa wytyczne Grupy Roboczej artykutu
29° dalej takze Grupa art. 29, dotyczace IOD, ktdre przedstawiajg przyktadowe sytuacje, w ktdrych powotanie
IOD bedzie obowigzkowe. Chodzi m.in. o dziatalno$¢ szpitali, marketing behawioralny czy przetwarzanie
danych osobowych w zwigzku z kartami na komunikacje publiczna®.

RODO wymaga, aby 10D posiadat odpowiednie kwalifikacje zawodowe, chociaz RODO nie dookresla
ich doktadnie, a takze wiedze fachowa na temat prawa i praktyk w dziedzinie ochrony danych, w tym spe-
cyficznych dla okreslonej branzy, oraz umiejetnosci wypetnienia zadan stawianych mu przez RODO. Chodzi
m.in. o nadzorowanie przetwarzania danych w przedsiebiorstwie, edukacje w zakresie przetwarzania danych
osobowych, przygotowywanie i opiniowanie dokumentacji dotyczacej przetwarzania danych.

IOD powinien podlegac jedynie najwyzszemu kierownictwu przedsiebiorstwa (np. zarzadowi). Nie musi
byc¢ on pracownikiem administratora danych, funkcja ta moze zosta¢ powierzona osobie zewnetrznej na pod-
stawie umowy o $wiadczenie ustug (outsourcing).

W ramach swojej dziatalnosci IOD powinien by¢ m.in. wiasciwie i niezwtocznie wigczany we wszystkie
sprawy dotyczace ochrony danych osobowych w przedsiebiorstwie, wspierany przez administratora w wy-
petnianiu zadan, poprzez zapewnienie mu zasobdw niezbednych do wykonania tych zadan, np. powotania
odpowiedniego zespotu wsparcia I0D oraz dostep do danych osobowych i operacji przetwarzania, nie po-
winien réwniez otrzymywac instrukcji od administratora danych.

3.1. REKOMENDACJE DLA MSP

W zwigzku ze zmianami w zakresie obowigzku powotania oraz funkcjonowania IOD nalezy rekomendowac:
1. Przeanalizowanie dziatalnosci przedsiebiorstwa pod katem obowiazku powotania IOD.

Rozwazenie outsourcingu funkgji IOD.

Wybdér odpowiedniej osoby na stanowisko 10D i umiejscowienie jej w strukturze.

Opracowanie procedury wyboru [OD.

Przygotowanie szkoler lub webinarium z zakresu przetwarzania danych.

Opracowanie procedur dziatart IOD (m.in. zgtaszania naruszer ochrony danych osobowych do organu
nadzorczego lub kontaktu podmiotéw danych z I0OD).

o kW

3 Jestto grupa, utworzona jeszcze na podstawie Dyrektywy, ktéra sktada sie z organdw nadzorczych danych osobowych
panstw Unii Europejskiej. Polske reprezentuje GIODO. Grupa ta wydaje wytyczne, ktore stanowia uzupetnienie oraz
objasnienie zagadnien budzacych watpliwosci.

* Wytyczne Grupy Roboczej z art. 29 dotyczace Inspektoréw Ochrony Danych, wydane 13 grudnia 2016 ., s3 dostepne
na http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083



4. NOWE PRAWA PODMIOTOW DANYCH

Jednym z gtéwnych zatozers RODO jest stworzenie mechanizmoéw dla podmiotéw danych, w zwigzku z kté-
rymiadministratorzy danych zainteresowani wykorzystywaniem danych osobowych w ramach swojej dziatal-
nosci musza liczyc sie z silng kontrolg ze strony ich dysponentéw. Idac tym tropem, RODO znacznie rozszerza
katalog praw przystugujacych podmiotom danych w odniesieniu do przetwarzania ich danych osobowych.

Zgodnie z brzmieniem rozporzadzenia, od 25 maja 2018 r. podmioty danych zostang wyposazone w takie
uprawnienia, jak:

Prawo do bycia zapomnianym — podmiot danych ma prawo zazadac¢ od administratora niezwtocznego

usuniecia jego danych osobowych, jezeli zajdzie jedna z enumeratywnie wymienionych okolicznosci

zart. 17 ust. 1 pkt. a-f RODO.

Prawo do sprostowania danych — podmiot ma prawo zadac¢ od administratora danych niezwtocznego

sprostowania dotyczacych jego danych osobowych, ktére sa nieprawidtowe. Instytucja ta obecna jest

juz w polskich przepisach.

Prawo do ograniczenia przetwarzania — 0soba, ktérej dane dotycza, ma prawo zadania od administrato-

ra danych ograniczenia przetwarzania jej danych osobowych w przypadkach wymienionych w art. 18

ust. 1 pkt. a-d RODO.

Prawo do przenoszenia danych — osoba, ktérej dane dotyczg, ma prawo otrzymac w ustrukturyzowanym,

powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego dane osobowe jej dotyczace

oraz ma prawo przestac te dane osobowe innemu administratorowi bez przeszkéd ze strony administra-
tora, ktéremu dostarczono te dane osobowe. Przeniesienie danych jest mozliwe, jezeli przetwarzanie
odbywa sie na podstawie zgody lub wykonania umowy lub odbywa sie w sposéb zautomatyzowany

(np. scoring kredytowy).

Prawo do niepodlegania przez konkretna osobe fizyczng decyzjom wywotujacym wobec niej skutki

prawne lub podobnie wptywajacym na nig w inny istotny sposob, a opartym na przetwarzaniu jej da-

nych wytacznie w sposéb zautomatyzowany (za pomoca systemow informatycznych), w tym za pomoca
profilowania danych. Przepis ten przewiduje réwniez wyjatki od tej zasady, m.in. gdy takie przetwarzanie
danych opiera sie na wyraZnie udzielonej zgodzie przez osobe, ktérej one dotycza.

Co do zasady realizacja wspomnianych praw przystugujacych podmiotowi danych powinna by¢ bezptat-
na. Jednak jesli zadania osoby, ktorej dane dotyczg, sg ewidentnie nieuzasadnione lub nadmierne, w szczegdl-
nosci ze wzgledu na swoj ustawiczny charakter, administrator moze pobrac rozsgdng optate. Administrator
powinien zapewni¢ podmiotom danych mozliwos¢ skorzystania ze swoich praw réwniez droga elektronicz-
na, szczegolnie kiedy przetwarzanie danych odbywa sie elektronicznie. RODO nie przewiduje ograniczen
w czestotliwosci korzystania przez podmiot danych z przystugujacych mu praw. Administrator danych bez
zbednej zwioki — a w kazdym razie w terminie miesigca od otrzymania zadania — powinien odnies¢ sie
do wniosku osoby, ktérej dane dotycza w zakresie realizacji przystugujacych jej praw. Jezeli administrator nie
spefni zagdania podmiotu danych, powinien podac tego przyczyny.

4.1. REKOMENDACJE DLA MSP
W zwigzku z rozszerzeniem katalogu praw przystugujacych podmiotom danych nalezy rekomendowac przy-
gotowanie i implementowanie w przedsiebiorstwie wewnetrznych procedur umozliwiajagcych podmiotowi
danych realizacje:

Prawa do bycia zapomnianym;

Prawa do sprostowania danych;

Prawa do ograniczenia przetwarzania danych;

Prawa do przeniesienia danych.



5.REJESTR CZYNNOSCI

Celem utatwienia administratorom wypetniania obowiagzkdw zwigzanych z przetwarzaniem danych osobo-
wych, ijednoczesnym ograniczeniem biurokracji w tej materii, RODO wprowadza zupetnie nowe rozwiazanie,
ktdre zastgpi obowigzek rejestracji zbiorow danych - rejestr czynnosci przetwarzania danych osobowych.
Obowiazek posiadania takiego rejestru spoczywa zarowno na administratorze danych, jak i na podmiocie,
ktéremu powierzono przetwarzanie danych.

Zgodnie z RODO rejestr powinien zawierac:

imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich wspétadministratoréw,

a takze, gdy ma to zastosowanie — dane przedstawiciela administratora oraz inspektora ochrony danych;

cele przetwarzania — czy jest to np. cel marketingowy, realizacja zawartych umow;

opis kategorii 0s6b, ktorych dane dotycza, oraz kategorii danych osobowych;

kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcéw w pani-

stwach trzecich lub w organizacjach miedzynarodowych — za odbiorcéw danych nie uznaje sie organéw

publicznych, ktére wystepuja w ramach konkretnego postepowania;

przekazanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej;

planowane terminy usuniecia poszczegdinych kategorii danych (jezeli bedzie to mozliwe);

0gdlny opis technicznych i organizacyjnych srodkéw bezpieczeristwa, ktére majg zapewnic¢ odpowiedni

stopien bezpieczenstwa przetwarzanych danych, srodki te maja uwzglednia¢ m.in. stan wiedzy tech-

nicznej, koszty wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw

i wolnosci 0séb fizycznych o réznym prawdopodobieristwie wystapienia i wadze zagrozenia (jezeli be-

dzie to mozliwe).

Rejestr moze by¢ prowadzony w formie pisemnej lub elektronicznej. Administrator lub podmiot prze-
twarzajacy dane ma obowiazek udostepnic rejestr na kazde zadanie organu nadzorczego. Organ nadzorczy
dokonuje kontroli tych rejestréw w celu monitorowania operacji przetwarzania.

Obowigzek posiadania rejestru dotyczy podmiotéw zatrudniajacych powyzej 250 0séb, jednakowoz re-
komendujemy implementowanie rejestru u kazdego administratora danych, cho¢by dla celéw ewentualnej
kontroli przez organ nadzorczy.

5.1. REKOMENDACJE DLA MSP

W zwiagzku z wprowadzeniem obowigzku posiadania rejestru czynnosci przetwarzania danych osobowych
nalezy rekomendowac:

1. Przeanalizowanie, czy administrator danych jest zobligowany do prowadzenia takiego rejestru.

2. Przygotowanie i implementowanie rejestru w przedsiebiorstwie.

3. Przygotowanie instrukcji do stosowania rejestru.

4. Przeszkolenie pracownikoéw w zakresie stosowania rejestru.

6. ZGLASZANIE NARUSZEN OCHRONY DANYCH

Wzorem polskiego prawa telekomunikacyjnego czy amerykariskich regulacji stanowych, RODO przewiduje
obowiazek zgtaszania naruszen ochrony danych osobowych do organu nadzorczego. O naruszeniu admini-
strator powinien poinformowac organ niezwtocznie, jednak nie pdzniej niz 72 godziny od wykrycia narusze-
nia. Zgtoszenie musi zawiera¢ informacje wskazane w art. 33 ust. 3 pkt. 2-d RODO, czyli m.in. charakter naru-
szenia, wskazywac kategorie i przyblizong liczbe oséb, ktérych dotyczy naruszenie, mozliwe konsekwencje
czy dane kontaktowe 10D.



Jezeli naruszenie moze powodowac wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych, admi-
nistrator bez zbednej zwtoki zawiadamia o naruszeniu osobe, ktérej dane dotycza. Zawiadomienie powinno
zawiera¢ m.in. dane kontaktowe 10D lub opis mozliwych konsekwencji naruszenia. Jezyk, ktérym postuguje
sie administrator danych w relacji z podmiotem danych, powinien by¢ jasny i prosty. Jezeli jest to wykonalne,
informacja odnosnie naruszenia moze zostac przekazana za pomocg infografik, wyjasniajgcych podmiotowi
danych charakter naruszenia.

6.1. REKOMENDACJE DLA MSP

W zwigzku z obowigzkiem zgtoszenia naruszeri ochrony danych osobowych natozonego na administratora
danych nalezy rekomendowac:

1. Przygotowanie i implementowanie procedury zgtaszania naruszen.

2. Przygotowanie i implementowanie procedury informowania podmiotu o naruszeniu.

3. Przygotowanie i implementowanie wzoru komunikatu o naruszeniu.

7. POWIERZENIE PRZETWARZANIA DANYCH

Z uwagi na nieprzerwanie rozwijajacy sie segment ustug outsourcingowych i coraz powszechniejsze ko-
rzystanie z tych ustug przez administratoréw danych, konieczne stafo sie bardziej precyzyjne uregulowanie
wspotpracy pomiedzy administratorem danych osobowych a podmiotem, na rzecz ktérego dochodzi do po-
wierzenia przetwarzania danych.

Obecnie powierzenie przetwarzania danych jest uregulowane dosy¢ oszczednie w art. 31 Ustawy. Przepis
wymaga, aby umowa o powierzenie przetwarzania danych okreslata jedynie cel i zakres danych podlegaja-
cym powierzeniu.

Po 25 maja 2018 . zaréwno tres¢ umowy, jak i obowigzki zwigzane z powierzeniem przetwarzania danych
osobowych ulegna znacznemu rozszerzeniu.

Regulacje RODO uszczegdtawiaja obligatoryjne elementy umowy o powierzenie przetwarzania danych,
ktéra zgodnie z nowymi przepisami powinna zawierac:

a) przedmiot powierzenia;

o

) Czas powierzenia;

n

) charakter powierzenia;

o

) cel powierzenia;

rodzaj danych osobowych podlegajacych powierzeniu;

kategorie 0sob, ktérych powierzane dane dotyczg;

obowiazki i prawa administratora (prawo dokonywania kontroli warunkéw przetwarzania danych oso-

RSN

bowych/obowiazek cyklicznego sprawdzania merytorycznej poprawnosci powierzanych danych osobo-

wych);

h) obowiazki procesora wynikajace z art. 28 ust 3 pkt. a—h RODO (m.in. zobowigzanie do zachowania pouf-
nosci w zakresie przetwarzanych danych, podjecie srodkow bezpieczeristwa w stosunku do przetwarza-
nych danych, legalne korzystanie z ustug innego podmiotu przetwarzajacego).

Uregulowaniu podlega réwniez kwestia korzystania z ustug innych podmiotéw przetwarzajacych w ra-
mach tzw. podpowiedzenia przetwarzania danych. Podmiot przetwarzajacy nie moze korzystac z ustug in-
nego przetwarzajgcego chyba, ze administrator udzieli:

ogodlnej pisemnej zgody na korzystanie z podwykonawcéw — przetwarzajacy jest w tej sytuacji
zobowigzany do informowania administratora o wszelkich dodaniach/zastgpieniach podmiotow
przetwarzajacych, z ktérych ustug korzysta. Administrator musi mie¢ mozliwo$¢ wyrazenia sprzeciwu
wobec takich zmian;



szczeg6towej pisemnej zgody na korzystanie z podwykonawcéw — korzystanie z ustug pod-
wykonawcy przez podmiot przetwarzajacy wymaga kazdorazowej zgody administratora danych.

7.1. REKOMENDACJE DLA MSP

W zwigzku ze zmianami dotyczacymi powierzenia przetwarzania danych nalezy rekomendowac:

1. Przeanalizowanie obowigzujacych umow pod katem nowych wymogodw dotyczacych tresci uméw o po-
wierzenie przetwarzania danych.
Renegocjowanie obowiazujacych umow tak, aby ich tres¢ odpowiadata wymogom RODO.
Przygotowanie nowych wzoréw umow o powierzenie przetwarzania danych uwzgledniajacych zmiany
wynikajgce z RODO.

8. KODEKSY | CERTYFIKATY ZGODNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH

Ochrona praw i wolnosci 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych wymaga wdro-
zenia odpowiednich srodkéw technicznych i organizacyjnych, by zapewnic¢ spetnienie wymogdw niniejsze-
go rozporzadzenia. Aby méc wykazac realizacje wymogow w zakresie zabezpieczen przetwarzania danych
osobowych, RODO wprowadza certyfikaty, niewystepujace dotychczas ani w polskim ani europejskim pra-
wodawstwie.

Certyfikaty w zakresie danych osobowych bedga przyznawane za posrednictwem podmiotow certyfiku-
jacych, nalezacych do sektora prywatnego. Podmioty takie beda posiadac¢ zezwolenie organu nadzorczego
i beda musiaty odznaczac¢ sie wiedzg w zakresie przetwarzania danych osobowych oraz dawa¢ rekojmie
nalezytego wykonywania swoich obowiazkow.

Podmioty certyfikujace, jezeli stwierdzg, ze stosowane przez administratora mechanizmy przetwarza-
nia danych osobowych s3 zgodne z prawem, beda nadawaty znak jakosci lub oznaczenie ochrony danych
osobowych, co bedzie réwnoznacznie z zatwierdzeniem mechanizmu certyfikacji przetwarzania danych
osobowych. Stosownie do art. 42 RODO stosowanie zatwierdzonego mechanizmu certyfikacji moze by¢
wykorzystane jako element stwierdzenia przestrzegania przepiséw ochrony danych osobowych przez ad-
ministratora danych.

Uzyskanie znaku jakosci danych osobowych bedzie wiec bardzo korzystne dla administratoréw danych
osobowych. Znak jakosci lub oznaczenie w zakresie ochrony danych osobowych bedzie z pewnoscig wyrdz-
nikiem podmiotéw rzetelnie i uczciwie przetwarzajacych dane osobowe i bedzie stanowito pewnego rodzaju
dowdd starannosci dla organu nadzorczego, np. w przypadku kontroli.

Przypomnijmy, ze za niezgodne z prawem przetwarzanie danych osobowych RODO przewiduje dotkliwe
sankcje w postaci kar pienieznych do wysokosci nawet 20 000 000 euro. Przy wymierzaniu sankcji panstwo-
wy organ ochrony danych osobowych bierze pod uwage, czy administrator danych stosowat mechanizmy
certyfikacji ochrony danych osobowych, a zatem posiadanie takiego certyfikatu moze by¢ okolicznoscia
fagodzaca przy okredlaniu wymiaru kary pienieznej.

Przepisy RODO zachecaja przedsiebiorcéw do przygotowywania i stosowania branzowych kodeksow
postepowania. Celem kodeksdw jest pomoc we wiasciwym stosowaniu rozporzadzenia RODO i réwnoczesne
zapewnienie spetniania obowigzkéw wynikajacych z rozporzadzenia przez administratora danych. Kodeksy
powinny uwzgledni¢ specyfike réznych sektoréw dokonujacych przetwarzania oraz szczegdlnych potrzeb
mikroprzedsiebiorstw oraz matych i srednich przedsiebiorstw. Stanowig one swoisty kontrakt zawierany po-
miedzy regulatorem a okreslong branza, na podstawie ktérego sygnatariusze zobowigzujg sie do zachowania
okreslonych wymogow w zakresie procesu przetwarzania danych.



W takich kodeksach mozna w szczegdlnosci okresli¢ obowigzki administratoréw czy procesoréw zwia-
zane z ryzykiem naruszenia praw lub wolnosci 0séb fizycznych, jakie moze powodowac przetwarzanie przez
nich danych.

Przepisy RODO dotyczgce zarowno kodeksoéw, jak i certyfikacji sg ogdline, wymagajg doprecyzowania
przez ustawodawce krajowego. Projekt udostepniony przez Ministerstwo Cyfryzacji traktuje o zasadach cer-
tyfikacji przez polski organ nadzorczy. Jezeli chodzi o regulacje dotyczgce kodeksow postepowania, na dzien
wydania niniejszego poradnika nie zostaty one jeszcze opublikowane.

8.1. REKOMENDACJE DLA MSP
W zwigzku z uregulowaniem funkcjonowania certyfikatow i kodekséw postepowari nalezy rekomendowac:
1. Przeanalizowanie dostepnych programéw certyfikacyjnych i rozwazenia uczestnictwa przedsiebiorstwa
W programie.
Rozeznanie w planowanych kodeksach branzowych.
Rozwazenie mozliwosci przygotowania sektorowego kodeksu postepowania.

9. PODSUMOWANIE

Od 25 maja 2018 r.omawiana dziedzina bedzie w jednolity oséb regulowana na szczeblu unijnym, co zapew-
ni jednolitos¢ regulacji w skali UE. Nie jest jednak przesadzone, ze paneuropejskie rozporzadzenie zapewni
jednolitos¢ wykfadni i praktyki w stosowaniu go przez krajowe organy nadzorcze. Niemniej przetwarzanie
danych osobowych odbywac sie bedzie w catkowicie nowym otoczeniu prawnym. Podkresli¢ nalezy réwniez,
ze mamy tu do czynienia z niezbyt czesto spotykang sytuacja, w ktérej unijna regulacja oddziatuje wprost
i bezposrednio na prawa i obowigzki obywateli. Osobng kwestig jest zagadnienie czytania i stosowania no-
wego prawa z uwzglednieniem dotychczasowych regulacji i doswiadczen.

Niniejsze opracowanie poswiecone jest wybranym tematom — nowym wymogom, obowigzkom i obo-
strzeniom — a zamiarem autoréw jest mozliwie przystepnie i obrazowo przyblizy¢ wskazane zagadnienia.
Wybrana forma i objetos¢ materiatu nie pozwalajg ani na wyczerpanie tematu, ani na udzielenie odpowiedzi
na wszystkie nurtujgce pytania. Stad w razie watpliwosci zwigzanych ze zmianami koniecznymi do przygoto-
wania przedsiebiorstwa na RODO, nalezy skontaktowac sie z prawnikami specjalizujgcymi sie we wdrozeniu
RODO oraz ochronie danych osobowych.



1. PRZEDMIOT OCHRONY - PODSTAWOWE POJECIA

Bartosz Mendyk

Prawidtowe wykonywanie obowiazkéw zwiagzanych z przetwarzaniem danych osobowych wymaga zrozu-
mienia najwazniejszych pojec - definicji z tego obszaru. Na poczatku warto zaznaczy¢, ze RODO jest kolejnym
krokiem w ewoludji systemu ochrony danych osobowych, dlatego wiekszos¢ uzytych w nim definicji nie
zostata przez Rozporzadzenie wprowadzona, ale rozszerzona badz doprecyzowana.

Pojecia uzyte w RODO moga rodzi¢ wiele pytan. Juz sama kluczowa dla omawianego tematu definicja,
czyli dane osobowe, wymaga szerszej i bardziej dogtebnej analizy. Jest to wynikiem tego, ze na podstawie
okreslonych kryteriéw niektére informacje w poszczegdinych sytuacjach mogg zostac uznane za dane oso-
bowe, a w innych sytuacjach tak sie nie stanie. Celem niniejszej publikacji nie jest wytacznie przedstawienie
samej definicji, ale pokazanie odpowiednich mechanizmow, ktére pozwolg przedsiebiorcy samodzielnie
rozpoznac, kiedy ma on do czynienia z danymi osobowymi, a kiedy nie.

Oprocz sygnalizowanego wczesniej pojecia danych osobowych, w tym takze szczegdlnych kategorii
danych, kolejnymi definicjami, ktére zostang omdwione w niniejszym rozdziale, bedzie przetwarzanie da-
nych osobowych i zbiory danych osobowych. Te pojecia takze bedg wymagaty nieco dtuzszego komen-
tarza, chociaz sa one w znacznej mierze zbiezne z tymi, ktére obowigzywaty w ustawie z 1997 r. oraz z jej
pdzniejszymi nowelizacjami.

W przepisach RODO zdefiniowano specjalne sposoby przetwarzania danych tj. anonimizacje oraz pseu-
donimizacje. Bardzo wazne jest rowniez nowe pojecie profilowania — ma ono szczegdlne znaczenie dla
przedsiebiorcow dziatajgcych w sektorze IT i start-updw.

Przedsiebiorcy musza réwniez pozna¢ warunki pozyskiwania danych osobowych i ich przetwarzania.
Chodzi tutaj zaréwno o warunki ogélne (dane zwykte), jak i przestanki szczegdlne (szczegdine kategorie
danych, wczesniej znane jako dane wrazliwe).

Dopiero zrozumienie tych wszystkich pojec¢ pozwoli skutecznie zarzadza¢ danymi osobowymi i wdrozy¢
stosowne procedury zabezpieczajace.

1.1. DANE OSOBOWE - DEFINICJA

Pojecie danych osobowych zostato zawarte w RODO i jest ono zbiezne z uprzednio obowigzujacym w pol-
skiej ustawie. Zgodnie z trescig Rozporzadzenia dane osobowe oznaczaja,(...) informacje dotyczace ziden-
tyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, (...); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio zidentyfikowad, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczna tozsamos¢ osoby fizycznej” (art. 4. ust 1 RODO).

Wskazujac najwazniejsze elementy definicji, nalezy wyréznic:

1) ,.... informacje dotyczace. .

Nalezy to rozumie¢ bardzo szeroko. Informacjg moze by¢ wyglad, imie i nazwisko, numer PESEL, kolor
oczu, odciski palcow, styl ubierania sie, pozycja spoteczna itd. Jednakze wymienione informacje beda mogty
zosta¢ uznane za dane osobowe dopiero wtedy, kiedy zostang ze soba powigzane w taki sposéb, ze dzieki
nim bedzie mozliwa identyfikacja konkretnej osoby. Samo imie i nazwisko, numer identyfikacyjny czy pia-
stowane stanowisko w miejscu zatrudnienia w oderwaniu od innych informacji nie bedzie dana osobowa.

' Aktualne bedg tezy zawarte w D. Fleszar, Zakres przetwarzania danych osobowych w dziatalnosci gospodarczej, Wolters

Kluwer Polska, 2008, s. 50.



2) ,...zidentyfikowanej lub mozliwej do zidentyfikowania..”

Oznacza to mozliwos¢ ustalenia czyjej$ tozsamosci w sposob niebudzacy watpliwosci, czyli wykluczajacy
jakiekolwiek przypuszczenia lub domniemania w tym zakresie. Rozporzadzenie wskazuje, ze ,aby stwierdzi¢,
czy dana osoba fizyczna jest mozliwa do zidentyfikowania, nalezy wzig¢ pod uwage wszelkie rozsgdnie praw-
dopodobne sposoby (w tym wyodrebnienie wpisdéw dotyczacych tej samej osoby), w stosunku do ktorych ist-
nieje uzasadnione prawdopodobienstwo, iz zostang wykorzystane przez administratora lub inng osobe w celu
bezposredniego lub posredniego zidentyfikowania osoby fizycznej. Aby stwierdzi¢, czy dany sposéb moze by¢
z uzasadnionym prawdopodobienstwem wykorzystany do zidentyfikowania danej osoby, nalezy wzia¢ pod
uwage wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne do jej zidentyfikowania, oraz uwzglednic¢
technologie dostepna w momencie przetwarzania danych, jak i postep technologiczny” (Motyw 26 RODO).

Informacji nie uwaza sie zatem za umozliwiajacg okreslenie tozsamosci osoby, jezeli pomimo poniesio-
nych kosztéw, poswieconego czasu lub podjetych dziatart wykorzystanie tej informacji do zidentyfikowania
osoby byfoby utrudnione. Klauzule generalne, czyli koszty, czas itd., zostang doprecyzowane przez orzecz-
nictwo sadowe.

Studium przypadku 1.
Numer rejestracyjny samochodu dla przedsiebiorcy niemajacego dostepu do odpowiednich baz da-
nych nie pozwoli na identyfikacje wiasciciela pojazdu. Moze najwyzej wskaza¢, ze whasciciel auta zareje-
strowat pojazd w okreslonej miejscowosci. Tymczasem dla firmy detektywistycznej, ktéra na podstawie
numeru jest w stanie zidentyfikowac wiasciciela za pomoca odpowiednich instrumentéw, bedzie on
stanowi¢ dang osobowa.

Studium przypadku 2.

Danymi osobowymi nie beda pojedyncze informacje o duzym stopniu ogélnosci, np. nazwa ulicy i nu-
mer domu czy wysoko$¢ wynagrodzenia. Informacja ta bedzie jednak stanowi¢ dang osobowa wéwczas,
gdy zostanie zestawiona z innymi dodatkowymi informacjami, ktére w konsekwencji mozna odnie$¢
do konkretnej osoby.

3) ,....osoby fizycznej..."

Ten fragment definicji oznacza, ze przepisy regulujace kwestie ochrony danych osobowych dotycza
wylacznie pozostajacych przy zyciu os6b fizycznych? RODO nie ma zatem zastosowania do danych oso-
bowych oséb zmartych, chociaz paristwa cztonkowskie Unii Europejskiej moga przyja¢ odrebne przepisy
dotyczace przetwarzania danych takich osob.

Tytutem uzupetnienia warto zauwazy¢, ze ochrona ma zastosowanie do oséb fizycznych — niezaleznie
od ich obywatelstwa czy miejsca zamieszkania.

Ponadto RODO nie dotyczy przetwarzania danych osobowych dotyczacych oséb prawnych, w szcze-
golnosci przedsiebiorstw bedacych osobami prawnymi, w tym danych o firmie i formie prawnej oraz danych
kontaktowych osoby prawnej (Motyw 14 RODO).

4) ,,...w celu bezposredniego lub posredniego zidentyfikowania osoby fizycznej..."

Posrednia identyfikacja ma miejsce wtedy, kiedy do ustalenia tozsamosci danej osoby zostajg wykorzysta-
ne informacje zawarte w kilku zbiorach danych. Moze to by¢ np. lista zatrudnionych pracownikéw w przed-
siebiorstwie X oraz lista kart ewidencjonujacych czas pracy pracownikow w tej firmie (Motyw 26 RODO).

Posrednia mozliwo$¢ zidentyfikowania jest zwigzana rowniez z elektronicznym przetwarzaniem da-
nych. Osobom fizycznym moga bowiem zostac przypisane identyfikatory internetowe — takie jak adresy IP,

2 Aktualna pozostaje decyzja GIODO o sygn. DOLIS/DEC-520/12/35884.



identyfikatory plikéw cookie — generowane przez ich urzadzenia, aplikacje i protokoty czy tez inne iden-
tyfikatory, generowane na przykfad przez etykiety RFID®. Moze to skutkowac zostawianiem ,$ladéw’, ktore,
w szczegdlnosci w potaczeniu z unikatowymi identyfikatorami i innymi informacjami uzyskiwanymi przez
serwery, moga by¢ wykorzystywane do tworzenia profili i ich pdZniejszego uzupetniania lub modyfikowania
oraz do identyfikowania konkretnych oséb (Motyw 30 RODO).

Bezposrednia identyfikacja wykorzystuje tylko jeden zbiér danych. Moze to by¢ np. teczka osobowa
pracownika przedsiebiorstwa X.

1.1.1. POCZTA ELEKTRONICZNA
Adresy poczty elektronicznej (e-mail) w niektorych przypadkach sa danymi osobowymi w rozumieniu
RODO. Zazwyczaj bowiem sg w nich umieszczone takie informacje jak:

imie,

nazwisko,

dodatkowa informacja,
ktére w potaczeniu pozwalajg na identyfikacje wiasciciela adresu poczty elektronicznej w sposob posredni
lub bezposredni. Nie dzieje sie tak jednak w kazdym przypadku.

Studium przypadku 3.

Na liscie subskrybentéw newslettera sklepu internetowego sg zaréwno adresy e-mail, ktore stanowia
dane osobowe (np. jan_stanislaw_kowalski@nazwafirmy.com.pl), jak i takie, ktére ich nie stanowiag
(np. flamaster@provider.eu). Mail kancelaria@bm.com.pl réwniez nie bedzie stanowit danej osobowe;j,
bowiem nie wskazuje, kto w ramach prowadzonej dziatalnosci wykorzystuje skrzynke pocztowa.

1.1.2. ADRESY IP
Inng kwestig jest to, czy adres IP (z ang. Internet Protocol Adddress) stanowi dang osobowa. Adres IP jest
to numer porzadkowy przypisany urzadzeniu, ktére jest elementem sieci informatycznej. Sam numer nie
pozwala w sposdb bezposredni zidentyfikowac osoby fizycznej, ktdra uzytkuje urzadzenie. Zakwalifikowanie
adresu IP jako danej osobowej wigze sie z koniecznoscig posiadania dodatkowych informacji umozliwiajacych
identyfikacje osoby uzytkujacej urzadzenie. Pojawia sie takze pytanie o to, czy adres IP ma charakter staty.

Jezeli adres IP jest przyporzadkowany do lokalnej sieci internetowej (z ang. Local Area Network — LAN),
z ktérej korzysta wielu wspétuzytkownikéw, nie bedzie dang osobowa*.

Adres IP bedzie natomiast stanowi¢ dang osobowa, jezeli:

jest on na state przypisany do konkretnego urzadzenia,

urzadzenie to jest przypisane konkretnemu uzytkownikowi.

W powyzszym przypadku jest bowiem mozliwos¢ identyfikacji konkretnej osoby fizycznej’.

1.1.3. WIZERUNEK OSOBY FIZYCZNEJ

Szczegdlng kwestig, ktérej nie mozna poming¢ przy okazji rozwazan na temat danych osobowych, jest wi-
zerunek osoby fizycznej. Coraz wiecej przedsiebiorcow, zwiaszcza z branzy ustugowej (np. szkoty jezykowe
lub szkoty aktywnego wypoczynku), prowadzi wiasne strony internetowe badz tzw. fun page na portalach
spofecznosciowych. Czesto umieszczaja tam wizerunki ludzi korzystajacych z oferowanych przez nich ustug.

3 Radio-frequency identification — technologia przesyfania danych za pomoca fal radiowych.

4 Aktualnos¢ zachowuja réwniez tezy wyrazone przez P. Barta, P. Litwinski w publikacji Ustawa o ochronie danych osobo-
wych. Komentarz, 4 wydanie, s. 100-101.

> Wyrok Naczelnego Sadu Administracyjnego z 19 maja 2011 roku, sygn. (I OS K 1079/1021).



RODO precyzuje, ze przetwarzanie fotografii nie powinno zawsze stanowic przetwarzania szczegélnych ka-
tegorii danych osobowych, gdyz fotografie sg objete definicjg,danych biometrycznych”tylko w takich przy-
padkach, w ktérych sg przetwarzane specjalnymi metodami technicznymi, umozliwiajgcymi jednoznaczng
identyfikacje osoby fizycznej lub potwierdzenie jej tozsamosci (Motyw 51 RODO).

Wykorzystanie wizerunku oraz jego ochrona jest przewidziana w:

RODO,

Kodeksie cywilnym®,

Ustawie o prawie autorskim i prawach pokrewnych’.

Wizerunek to wyglad cztowieka bez wzgledu na technike jego utrwalenia, czyli:

fotografia,

rysunek,

wycinanka,

sylwetka,

film,

przekaz telewizyjny,

przekaz wideo?®,

Zezwolenie na rozpowszechnianie wizerunku moze by¢ udzielone w dowolnej formie®. Bez zezwolenia
osoby utrwalonej na zdjeciu jest dozwolone wykorzystanie wizerunku w dwoch wskazanych ponizej sytu-
acjach.

1. Chodzi o osobe powszechnie znang, jezeli wizerunek wykonano w zwigzku z petnieniem przez nig funkgji
publicznych, w szczegdlnosci politycznych, spotecznych, zawodowych'?. Bedzie to miato zastosowanie
do politykdw, sportowcdw, aktordw, dziennikarzy lub osoby powszechnie nieznanej, ktéra urzadza hap-
pening'.

2. Chodzi o sytuacje, w ktdrej osoba stanowi jedynie szczegét wiekszej catodci, czyli np. zgromadzenia pu-
blicznego, krajobrazu, imprezy masowej itd.

Osoba decydujaca sie na udziat w zgromadzeniu publicznym wyraza w sposéb dorozumiany zgode
na upublicznienie jej wizerunku'.

Studium przypadku 4.
Na pierwszym planie plakatu szkoty jezykowej stoi trzech klientéw, trzymajac kciuki uniesione do gory.
Ich twarze stanowig dane osobowe.

Studium przypadku 5.

Przedsiebiorca prowadzacy szkote prawa jazdy fotografuje w petni wyposazong sale wyktadowa. Na zdjeciu
wystepuje jeden klient, ktory studiuje plansze dotyczaca pierwszenstwa na skrzyzowaniu. Na zdjeciu moz-
na rozpoznac klienta. Jednakze jego twarz jest szczegdtem catosci — zdjecie ma bowiem pokazac wypo-
sazong sale do prowadzenia zaje¢. W tym wypadku twarz klienta nie bedzie stanowi¢ danych osobowych.

Dz.U. 1964 nr 16 poz. 93. ze zm.

Dz.U. 1994 nr 24 poz. 83. ze zm.

Wyrok Sadu Apelacyjnego w Katowicach z dnia 28 maja 2015 roku o sygn. (I ACa 158/15).

Wyrok Sadu Apelacyjnego we Wroctawiu z dnia 27 czerwca 2014 roku o sygn. (I ACa 633/14).

W zakresie pojecia 0sob publicznych zob. B. Banaszak, K. Wygoda, Pojecie Funkgji Publicznej jako przestanka modyfikujgca
zakres ochrony danych osobowych, [w:] Ochrona danych osobowych, wczoraj, dzis, jutro, Warszawa 2006,wyd. GIODO, 59
in.

Wyrok Sadu Apelacyjnego w Poznaniu z dnia 2 wrze$nia 2010 roku o sygn. (I ACa 620/10).

Wyrok Sadu Apelacyjnego w todzi z dnia 6 pazdziernika 2014 roku o sygn. (I ACa 429/14).



1.2. SZCZEGOLNE KATEGORIE DANYCH

W dotychczas obowigzujacej ustawie mielismy do czynienia z danymi wrazliwymi, zwanymi takze danymi
sensytywnymi. Byty one wyodrebnione na zasadzie wyjatku, czyli zostaty enumeratywnie wyliczone, a ich
lista byta zamknieta. W RODO prawodawca europejski uzywa pojecia szczegoélna kategoria danych. Bedg
to tylko i wytacznie dane, ktére ustawodawca europejski bezposrednio zakwalifikowat do tej kategorii.

W art. 9 RODO wskazano, ze szczegdlng kategorie danych tworzg informacje:

ujawniajgce pochodzenie rasowe lub etniczne,

ujawniajace poglady polityczne,

ujawniajace przekonania religijne lub $wiatopogladowe,

ujawniajace przynaleznos¢ do zwigzkodw zawodowych,

dotyczace przetwarzania danych genetycznych,

ujawniajace dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej,

ujawniajace dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

W ustawie z 1997 roku wskazywano, ze wrazliwymi danymi osobowymi sg réwniez dane o:

przekonaniach filozoficznych,

przynaleznosci wyznaniowe),

przynaleznosci partyjnej,

skazaniach,

orzeczeniach o ukaraniu i mandatach karnych,

innych orzeczeniach wydanych w postepowaniu sagdowym lub administracyjnym,

natogach.

W RODO wyzej wskazane dane nie stanowig szczegélnych kategorii danych. Do szczegolnej kate-
gorii danych zaliczono natomiast wspomniane wyzej:

przekonania $wiatopogladowe,

dane biometryczne,

dane dotyczace zdrowia,

dane genetyczne.

W ustawie o ochronie danych osobowych z 1997 r. dane te nie byty wymienione lub byty niedookreslo-
ne. Uzywane w obowigzujacym dotychczas akcie prawnym okreslenie kod genetyczny” odpowiada danym
genetycznym w RODO. W Rozporzadzeniu z danych genetycznych zostaty tez wyszczegdlnione dane bio-
metryczne.

Co istotne, inaczej niz w wyzej wspomnianej ustawie, np. decyzje administracyjne nie beda ujete w tej
kategorii. To samo dotyczy orzeczer w sprawach cywilnych lub gospodarczych.

RODO wskazuje réwniez, ze do szczegdlnych kategorii danych naleza przekonania $wiatopogladowe,
jednakze dopiero orzecznictwo sadowe doprecyzuje to pojecie’.

Przetwarzanie wyzej wymienionych kategorii danych co do zasady jest zabronione. Odstepstwa s3 moz-
liwe tylko w sytuacjach, w ktérych RODO tak stanowi. Przestanki te zostang wskazane na koricu rozdziatu.

3 Zob. Blog Dane Osobowe wpis pt. Czym sq dane osobowe wg RODO? https://blog-daneosobowe.pl/czym-sa-dane-os-
bowe-wg-rodo/
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Studium przypadku 6.

Przedsiebiorca rozwazajacy wydzielenie pomieszczenia, w ktorym wolno pali¢ papierosy, zbiera infor-
madje, ktorzy z jego pracownikow to osoby palace. Wedtug przepisow RODO w takim przypadku nie
nastepuje proces zbierania szczegodlnej kategorii danych. Dla przypomnienia — ustawa o ochronie da-
nych osobowych z 1997 r. dane o natogach uznaje za dane wraZliwe.

1.2.1. DANE GENETYCZNE, BIOMETRYCZNE ORAZ DANE DOTYCZACE ZDROWIA

Ze wzgledu na ryzyko zwigzane z przetwarzaniem szczegdlnych kategorii danych, RODO wyodrebnito te

dane, ktore powinny by¢ chronione w sposob szczegdiny. Zgodnie z art. 4 RODO s to:
dane genetyczne, ktére nalezy definiowac jako dane osobowe dotyczace odziedziczonych lub naby-
tych cech genetycznych osoby fizycznej, uzyskane z analizy probki biologicznej danej osoby fizycznej,
w szczegolnosci z analizy chromosomow, kwasu dezoksyrybonukleinowego (DNA) lub kwasu rybonukle-
inowego (RNA) lub z analizy innych elementéw umozliwiajacych pozyskanie rownowaznych informacji;
dane biometryczne oznaczaja dane osobowe, ktére wynikaja ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiaja lub potwierdzaja jednoznaczna identyfikacje tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne;
dane dotyczace zdrowia oznaczaja dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje o stanie jej zdrowia.
Te ostatnie RODO definiuje szeroko, wskazujac, ze do tej kategorii nalezy zaliczy¢:
wszystkie dane o stanie zdrowia osoby, ktérej dane dotycza, ujawniajace informacje o przesztym, obec-
nym lub przysztym stanie fizycznego lub psychicznego zdrowia osoby, ktérej dane dotycza; do danych
takich naleza informacje o danej osobie fizycznej zbierane podczas jej rejestracji do ustug opieki zdrowot-
nej lub podczas swiadczenia jej ustug opieki zdrowotnej; numer, symbol lub oznaczenie przypisane danej
osobie fizycznej w celu jednoznacznego zidentyfikowania tej osoby fizycznej do celéw zdrowotnych;
informacje pochodzace z badan laboratoryjnych lub lekarskich czesci ciata lub ptyndw ustrojowych,
w tym danych genetycznych i prébek biologicznych oraz wszelkie informacje, na przykfad o chorobie,
niepetnosprawnosci, ryzyku choroby, historii medycznej, leczeniu klinicznym lub stanie fizjologicznym
lub biomedycznym osoby, ktorej dane dotycza, niezaleznie od ich Zrodta, ktérym moze by¢ na przyktad
lekarz lub inny pracownik stuzby zdrowia, szpital, urzadzenie medyczne lub badanie diagnostyczne in
vitro (Motyw 35 RODO).
Podsumowujac, ustawodawca europejski wskazuje, ze dane dotyczace zdrowia stanowia szeroka

definicje i w przypadku watpliwosci przedsiebiorca powinien postuzyc¢ sie szeroka definicja.

1.3. DANE DOTYCZACE WYROKOW SKAZUJACYCH I NARUSZEN PRAWA

RODO wyodrebnia kolejna kategorie danych — dane dotyczace wyrokdw skazujacych i naruszen prawa, ktore
nie beda stanowity szczegdlnej kategorii danych. Z jednej strony autorzy RODO wskazujg, ze podstawg ich
przetwarzania bedzie art. 6 i przetwarzanie tych danych bedzie podlegato ogélnym zasadom, ale dopisano
przepis, ktéry zawiera istotne ograniczenie.

Artykut 10 RODO wskazuje mianowicie, ze ich przetwarzanie bedzie dopuszczalne wytacznie pod
nadzorem wtadz publicznych lub jezeli prawo UE lub panistwa cztonkowskiego bedzie przewidywato
taka mozliwos¢. Nalezy pamieta¢, ze dotyczy to wytacznie wyrokéw skazujacych i naruszen prawa — jak
sygnalizowano wczesniej, ograniczenia art. 10 nie beda obowiagzywaty np. w stosunku do decyzji administra-
cyjnych czy orzeczen sadow cywilnych.



1.4. PRZETWARZANIE DANYCH W ZBIORZE

Przedsiebiorca powinien przyja¢, ze niezaleznie od tego, czy dane osobowe s3 przetwarzane w zbiorze czy
poza nim, podlegaja przepisom Rozporzadzenia.

1.4.1. ZBIOR DANYCH OSOBOWYCH
Zbioér danych osobowych zostat zdefiniowany w RODO podobnie jak w dotychczasowej ustawie. Ozna-
cza on ,uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteridw, niezaleznie
od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geogra-
ficznie” (art. 4 ust. 6 RODO).

Definicja zbioru skfada sie zatem z dwdch elementéw, ktore nalezy doprecyzowac.

1. »...uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteriéw...”

Oznacza to konieczno$¢ zawarcia kryteriéw umozliwiajacych odnalezienie danych osobowych w zesta-
wie. Przyjmuije sie, ze moga to by¢ co najmniej dwa kryteria':
a) osobowe (np.imie, nazwisko, data urodzenia, PESEL);
b) nieosobowe (np. data zamieszczenia danych w zbiorze)'.

7 powyzszego wynika, ze tak jak w UODO, w RODO istotna jest struktura zbioru, czyli mozliwos¢
wyszukania wedtug okreslonego klucza.

2. »...niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszo-

ny funkcjonalnie lub geograficznie”

Oznacza to, ze niektore kategorie danych mogg znajdowac sie np. w jednym skoroszycie, w drugim

natomiast moga znajdowac sie pozostate kategorie danych zwigzane z tymi pierwszymi.

Studium przypadku 7.

Rozproszony zbiér danych to np. zestaw informacji o pracownikach gromadzonych w zwiazku z ich zatrud-
nieniem i $wiadczeniem przez nich pracy. Okreslone komdrki organizacyjne pracodawcy, np. dziat kadrowo-
-ptacowy wykorzystujg dane, ktére moga by¢ gromadzone w innym miejscu, np. w biurze obstugi. Istotne
jest, aby istniato kryterium, na podstawie ktérego dziat kadrowo-ptacowy bedzie mogt wyszukac dane.

Rozproszenie ma miejsce niezalezne od tego, czy wystepuje w systemie informatycznym czy w formie
papierowe;.

Studium przypadku 8.

Proste etui na wizytéwki, w ktére przedsiebiorca dowolnie wsuwa wizytdwki swoich kontrahentéw, nie
bedzie stanowic zbioru danych, bowiem nie ma tam kryteridw wyszukiwania. Natomiast ksigzka na wi-
zytowki, w ktorej przedsiebiorca porzadkuje je, np. wedtug branz itp., bedzie stanowi¢ zbiér danych.
W RODO istotne jest uporzadkowanie wedtug okreslonych kryteridw.

' Wyrok Naczelnego Sadu Administracyjnego z dnia 12 stycznia 2007 roku o sygn.(l OSK 218/06).

'* Dlatego aktualne pozostajg tezy komentarza J. Barta, P. Litwiriskiego, Komentarz, 3. wydanie, Warszawa: C.H. Beck,
2015, ktéry rowniez zwraca uwage, ze ,to bowiem struktura zbioru danych osobowych powinna zapewni¢ dostep
do danych zawartych w zbiorze!Ten sam autor zwraca jednak uwage, ze ,nie mozna utozsamiac dostepnosci informacji
w zbiorze z ich uporzadkowaniem — o uporzadkowaniu mozna bowiem méwic jedynie w znaczeniu posiadania przez
zbiér odpowiedniej struktury, co nie oznacza jednak uporzadkowania poszczegdinych elementéw, ale jedynie ich
dostepnos¢”. por. P. Fajgielski, Ochrona danych osobowych w telekomunikacji — aspekty prawne, Lublin, wydawnictwo:
,Lubelskie Towarzystwo Naukowe’, 2003, s. 47.
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1.4.2. PRZETWARZANIE DANYCH W ZBIORZE
Prawodawca unijny zdefiniowat rowniez pojecie przetwarzania danych (art. 4 ust. 2 RODO). Oznacza ono
operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych
w sposéb zautomatyzowany lub niezautomatyzowany. Sg to w szczegdlnosci:

zbieranie,

utrwalanie,

organizowanie,

porzadkowanie,

przechowywanie,

adaptowanie lub modyfikowanie,

pobieranie,

przegladanie,

wykorzystywanie,

ujawnianie poprzez przestanie,

rozpowszechnianie lub innego rodzaju udostepnianie,

dopasowywanie lub faczenie,

ograniczanie,

usuwanie lub niszczenie.

Trudno znalez¢ w prawie szersza definicje. Nalezy uzna¢, ze faktycznie kazda czynnosé, jakiej zostaty
poddane dane osobowe, bedzie oznaczac ich przetwarzanie.

Studium przypadku 9.

Przedsiebiorca zakupit nowe dyski twarde stuzace do przechowywania danych osobowych jego pra-
cownikéw. Po przeniesieniu danych na nowe nosniki zniszczyt te, na ktérych do tej pory przechowywat
dane. Niszczenie dotychczasowych nosnikow stanowi czynno$c przetwarzania danych.

Studium przypadku 10.
Przedsiebiorca postanowit zarchiwizowac dane osobowe swoich pracownikéw. Oddanie dokumentéw
do archiwum zaktadowego stanowi przetwarzanie danych osobowych.

1.4.3. PRZETWARZANIE DANYCH W DUZEJ SKALI

Dotychczasowy obowigzek zawiadamiania organu nadzorczego (od 25 maja 2018 r. ma by¢ to Urzad Ochro-
ny Danych Osobowych) o przetwarzaniu danych osobowych zostaje przez RODO zniesiony. Europejski
ustawodawca uznat, ze tego typu dziafanie jest nie tylko niepotrzebne, ale przede wszystkim nieskuteczne.
W RODO zostaty uwypuklone szczegélne rodzaje przetwarzania danych. Jednym z nich jest przetwarzanie
danych w duzej skali. W przypadku dokonywania takiej czynnosci, na przedsiebiorce zostaty natozone nowe
obowiazki, takie jak np. poddanie przez administratora ocenie skutkom takiego przetwarzania. Obowiazek
ten zostanie przedstawiony w kolejnym rozdziale.

RODO nie definiuje, czym jest duza skala przetwarzania. Grupa Art. 29 zauwaza, ze pojecie , duzej skali”
nie moze by¢ oparte na kryterium ilosciowym, w kazdej sytuacji nalezy to rozpoznawac indywidualnie. Moz-
na jednak zatozy¢, ze im bardziej dziatalnos¢ przedsiebiorcy jest zwigzana z siecig internetowg, np. prowadzi
sklep internetowy, tym bardziej bedzie prawdopodobne, ze przetwarzanie odbywa sie w duzej skali. Podob-
nie bedzie w przypadku, kiedy ustuga $wiadczona przez przedsiebiorce polega na dostarczaniu tzw. inteli-
gentnych urzadzen - aut, ktére same parkuja lub licznikéw poboru ciepta, ktére sprawdzaja, czy domownicy
sg w domu. We wszystkich tych przypadkach bedzie mozna méwic¢ o przetwarzaniu danych na duzg skale.
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1.4.4. ANONIMIZACJA | PSEUDONIMIZACIJA

RODO definiuje, ze przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych osobo-
wych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany. W takich
przypadkach majg zastosowanie wszystkie zasady i procedury dotyczace ochrony danych, o ktérych jest
mowa w RODO. Z racji tego, ze wspomnianych zasad i procedur jest duzo, Rozporzadzenie stara sie naktonic¢
administratoréw danych do anonimizacji lub pseudonimizadcji.

Techniki anonimizacji zostaty doprecyzowane przez Grupe art. 29'°. Wskazuje ona, ze ,zasady ochrony
danych osobowych nie powinny mie¢ zastosowania do informacji anonimowych, czyli do takich, ktére
nie wigza sie ze zidentyfikowang lub mozliwg do zidentyfikowania osobg fizyczng, ani do danych osobowych
zanonimizowanych w taki sposéb, ze 0séb, ktérych te dane dotycza, w ogodle nie mozna zidentyfikowac
lub juz nie mozna zidentyfikowac” (Motyw 26 RODO). Z powyzszego mozna wysnuc wniosek, ze jest to dzia-
fanie nieodwracalne - po zanonimizowaniu danych w przysztosci nie bedzie mozliwe zidentyfikowanie
okreslonej osoby na podstawie tych informacji. Na marginesie mozna zauwazy¢, ze takie kategorie danych
nie tworza danych osobowych, a operacja na takich danych nie stanowi przetwarzania. Chociaz samo ano-
nimizowanie danych jest przetwarzaniem.

Przykfad: Zestaw danych w zbiorze przed anonimizacja

Wynagrodzenie

Lp. | Imieinazwisko pracownika Stanowisko
brutto (w zt)

Wyksztatcenie

1. Jan Kowalski Naczelnik Biura 5530 wyzsze mgr
Obstugi Klienta

Przykfad: Zestaw danych w zbiorze po anonimizacji

Wynagrodzenie

Lp. | Imieinazwisko pracownika Stanowisko
brutto (w zf)

Wyksztatcenie

1. Naczelnik 5530 wyzsze

Innym dziataniem jest pseudonimizacja. Jest to szczegdlny sposdb przetwarzania danych, zblizo-
ny do anonimizadji, z t3 istotng réznica, ze proces ten ma by¢ odwracalny. W RODO wyraZnie wskazano,
Ze pseudonimizacja oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto przy-
pisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informadcji, pod warunkiem, ze takie
dodatkowe informacje sg przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymiich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.

Zaleta pseudonimizacji jest fakt, ze moze ograniczy¢ ryzyko dla oséb, ktérych dane dotycza oraz
pomoéc administratorom i podmiotom przetwarzajacym wywigzac sie z obowigzku ochrony danych
(Motyw 28 RODO).

Nalezy pamieta¢, Ze pseudonimizacja odbywa sie wedtug okreslonego klucza, ktéry musi by¢ przecho-
wywany osobno. Dane, ktére bedg podlegac¢ pseudonimizacji, caty czas sa danymi osobowymi i nalezy
w stosunku do nich stosowac wszystkie zasady przetwarzania RODO".

16 Grupa art. 29, w dokumencie nr 05/2014 wskazuje nastepujace mozliwe techniki anonimizacji: dodawanie zaktocen,
permutacja, prywatnos¢ réznicowa, agregacja, k-anonimizadja, I-dywersyfikacja, t-bliskosc.

7" Por. Blog Dane osobowe - https://blog-daneosobowe.pl/, wpis pt. Czym sq dane osobowe wg RODO?, dostepny pod
linkiem: https://blog-daneosobowe.pl/czym-sa-dane-osbowe-wg-rodo/
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1.4.5. PROFILOWANIE

Dokonywanie cyfrowych analizi automatycznego przetwarzania danych staje sie coraz bardziej powszechne.

Juzw 2001 r. Wojciech Wiewidrowski, dwczesny Generalny Inspektor Ochrony Danych Osobowych, zauwazyt,

ze profilowanie moze odbywac sie na dwa sposoby:

1) zbieranie z bardzo réznych zrodet pozyskanych legalnie danych i tworzenie na ich podstawie profilu
osobowego klienta lub kandydata na klienta;

2) dotaczanie do informacji, ktéra dotyczy klienta, dodatkowych danych, statystycznie prawdziwych dla
tego typu klientéw. Omawiana sytuacja bedzie miata miejsce wtedy, kiedy klient wykazuje np. ceche
A, to na podstawie statystyki, administrator uznaje, ze wykazuje tez ceche B i ceche C. Te ostatnie nie
sg oczywiscie informacjami potwierdzonymi, ale prawdopodobienstwo ich wystagpienia jest znaczne'®,
RODO w sposéb szczegdtowy reguluje zagadnienie profilowania i definiuje je jako dowolng forme zau-

tomatyzowanego przetwarzania danych osobowych, ktére polega na wykorzystaniu danych osobo-

wych do oceny niektdrych czynnikéw osobowych osoby fizycznej (art. 4 RODO). Oznacza to, ze system
komputerowy na podstawie okreslonych danych wysnuwa samodzielne wnioski.

W petni zautomatyzowane profilowanie moze stanowi¢ zagrozenie dla konsumentéw. Niebezpieczen-
stwo moze polegac na podejmowaniu decyzji w oparciu o algorytm niekompletny lub popetniajacy btedy.

Prawodawca unijny, zdajac sobie sprawe, ze zakazanie profilowania nie bedzie skuteczne, dopuscit je, ale
na podmiot, ktéry chce dokonywac profilowania, RODO natozyto kilka obowigzkdw.

1. Przed rozpoczeciem profilowania nalezy poinformowac, do czego bedzie ono stuzy¢ oraz o konsekwen-
cjach podejmowania decyzji na jego podstawie.

2. Klauzulainformacyjna musi zawiera¢ wyrazng informacje, ze dane osobowe beda podlegaty profilowaniu.
W praktyce zgoda na profilowanie bedzie mogta by¢ wyrazona poprzez odrebny ,checkbox”. Uwagal
Okienko nie moze by¢ domyslnie zaznaczone.

3. Nalezy poinformowa, jakie dane sg zbierane do profilowania oraz jakie konsekwencje wywotuje brak
zgody na ich przetwarzanie.

4. Nalezy przeprowadzi¢ ocene skutkéw dla przetwarzania danych.

5. Nalezy wdrozyc srodki techniczne i organizacyjne zapewniajace w szczegélnosci korekte powodujacych
nieprawidtowosci w danych osobowych i maksymalne zmniejszenie ryzyka bteddw.

Nalezy zabezpieczy¢ dane osobowe w sposéb uwzgledniajacy potencjalne ryzyko dla intereséw i praw osoby.
7. System automatycznego podejmowania decyzji (czyli profilowania) musi by¢ zaprojektowany tak, aby

stuzyta reczna korekta, tj. aby cztowiek mogt zmienic¢ rezultat decyzji wygenerowanej automatycznie.

RODO wymusza, aby zabezpieczy¢ prawa do:

a) wyrazenia wiasnego zdania,

b) sprzeciwu,

c) wyjasnienia decyzji wynikajacej z oceny podjetej automatycznie i zakwestionowania jej,

d) interwencji cztowieka.

Pomimo ze coraz wiecej systemdw bedzie dokonywac profilowania, RODO wyraznie wskazuje, ze po-
winny by¢ do tego wykorzystywane profesjonalne algorytmy oraz zeby to czynnik ludzki byt zawsze tym,
ktéry decyduje ostatecznie.

RODO wymienia przypadki, gdy podmiot profilujgcy dane powinien wykazac sie szczegdlng ostroznoscia.
Sa to przypadki:

odrzucenia elektronicznego wniosku kredytowego,

elektronicznej metody rekrutacji bez interwencji ludzkiej.

'8 Zob. Rozmowa z dr Wojciechem Rafatem Wiewidrowskim, GIODO: trzeba informowac klienta o tworzeniu jego profi-
lu, http://www.lex.pl/czytaj/-/artykul/giodo-trzeba-informowac-klienta-o-tworzeniu-jego-profilu (data dostepu:
12.12.2017).
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Dopuszczalne jest zatem profilowanie:

efektéw pracy,

sytuacji ekonomicznej,

zdrowia,

osobistych preferencji lub zainteresowan,

wiarygodnosci lub zachowania,

lokalizacji lub przemieszczania sie osoby,
ale trzeba spetic wyzej wymienione wymogi (Motyw 71 RODO).

Ze wzgledu na fakt, ze skutki profilowania mogga dotyczy¢ praw oséb, ktérych dane s3 przetwarzane
w sposoéb zautomatyzowany, w RODO zostaty natozone obowigzki prowadzenia profilowania w sposéb:

rzetelny,

przejrzysty.

Dlatego poza wskazanymi wcze$niej obowigzkami informacyjnymi, zapewnieniem interwencji ludzkiej
(nie mozna poprzestac¢ na zautomatyzowanym przetwarzaniu), prawa sprzeciwu itd., nalezy pamietac, ze sys-
tem profilujacy powinien dziata¢ w oparciu o mozliwie najlepsze metody matematyczne i statystyczne; cho-
dzi o to, zeby wyeliminowac lub przynajmniej zminimalizowac ryzyko popetnienia bteddw.

Dla przedsiebiorcéw istotne znaczenie beda miaty przestanki legalizujace. Profilowanie bedzie dozwo-
lone wyfacznie wtedy, kiedy:

1) jest niezbedne do zawarcia lub wykonania umowy miedzy osobg, ktérej dane dotycza, a administrato-
rem;

2) jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego;

3) opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza (Motyw 71 RODO oraz art. 22 ust. 2 RODO).

W przypadku wykonywania czynnosci profilowania administrator wdraza wtasciwe srodki ochrony
praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane dotycza, a co najmniej pra-
wa do uzyskania interwencji ludzkiej ze strony administratora do wyrazenia wlasnego stanowiska
i do zakwestionowania tej decyzji (art. 22 ust. 3 RODO).

1.5. WARUNKI OGOLNE POZYSKIWANIA | PRZETWARZANIA DANYCH
OSOBOWYCH

Ponizej zostang wskazane zasady ogdlne, przestanki oraz szczegdlne przestanki pozyskiwania i przetwarzania
danych.

1.5.1. ZASADY OGOLNE

Administrator danych osobowych przetwarzajacy dane powinien dotozy¢ szczegdlnej starannosci w celu

ochrony intereséw 0sob, ktérych dane przetwarza. RODO wskazuje, ze przy przetwarzaniu nalezy uwzglednic¢

ponizsze zasady:

a) ma odbywac sie zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotycza
(zasada legalnosci);

b) dane majg by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwa-
rzane dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie
publicznym, do celow badan naukowych lub historycznych lub do celéw statystycznych nie jest uzna-
wane (...) za niezgodne z pierwotnymi celami (zasada ograniczenia celu przetwarzania danych);

c) ma byc adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktdrych sa przetwa-
rzane (zasada minimalizacji danych);
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Uwaga

Dotychczasowa praktyka wskazuje, ze inspektorzy GIODO zwracaja w trakcie kontroli szczegding uwage
na te zasade, ktéra dotychczas czesto byta opisywana jako zasada ograniczenia ilosciowego oraz
czasowego. Przedsiebiorca powinien zbierac tylko tyle danych, ile jest mu rzeczywiscie koniecznie (mi-
nimalizm) oraz usuwac je, gdy tylko przestang mu byc¢ potrzebne.

Studium przypadku 11.

Administrator danych z duzym prawdopodobieristwem naruszy zasade minimalizmu, jesli przy wejsciu
do swojej siedziby wydaje przepustke, do ktdrej dotacza zdjecia zrobione gosciom, zbiera numery PESEL
oraz numery dowoddw osobistych. Trudno bedzie mu udowodni¢ cel i adekwatnos¢ zbieranych danych
osobowych.

zbierane dane maja by¢ prawidtowe i w razie potrzeby uaktualniane; oznacza to réwniez, ze dane
nieprawidtowe powinny by¢ niezwtocznie usuniete lub sprostowane (zasada prawidtowosci danych);
dane maja by¢ przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotyczg, przez
okres nie dtuzszy, niz jest to niezbedne do celdw, w ktérych dane te sg przetwarzane; dane osobowe
mozna przechowywac przez okres dituzszy, o ile bedg one przetwarzane wytgcznie do celéw archiwal-
nych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycz-
nych z zastrzezeniem, ze zostang wdrozone odpowiednie srodki techniczne i organizacyjne wymagane
na mocy niniejszego rozporzadzenia w celu ochrony praw i wolnosci osob, ktérych dane dotycza (zasada
ograniczenia przechowywania);

dane maja by¢ przetwarzane w sposob zapewniajacy odpowiednie bezpieczeristwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organiza-
cyjnych (zasada integralnosci i poufnosci) (art. 5 ust. 1 RODO).

Ponadto szczegdlne znaczenie ma zasada rozliczalnosci. Przewiduje ona, ze administrator danych jest

odpowiedzialny za przestrzeganie przepiséw o ochronie danych i ze ma on wykaza¢, iz wiasciwie spetnit

wymogi okreslone tymi przepisami. W praktyce bedzie oznacza¢, ze zasada rozliczalnosci jest spetniona, jesli:

przedsiebiorca prawidtowo informuje o wszystkich prawach osoby fizyczne oraz zapewnia realizacje
tych praw;

zbiera dane osobowe zgodnie z przepisami prawa; jezeli odbywa sie to na podstawie zgody, zgoda
musi by¢ wyrazona dobrowolnie, sformutowana mozliwie prostym jezykiem oraz mozliwa do cofniecia
w sposéb réwnie prosty, jak zostata wyrazona;

prowadzi wszelka wymagana przepisami prawa dokumentacje, czyli np. rejestr czynnosci przetwarzania,
katalog wykazujacy uzyskane zgody od podmiotéw, ktorych dane sg przetwarzane itd.

1.6. PRZESLANKI SZCZEGOLNE DOPUSZCZALNOSCI PRZETWARZANIA

DANYCH OSOBOWYCH

RODO naktada na administratora szereg nowych obowigzkéw zwigzanych z podstawa przetwarzania. Nowe

sg informacje, ktére przedsiebiorca musi przedstawic osobie, ktérej dane zamierza przetwarzac.
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1.6.1. ZGODNOSC PRZETWARZANIA Z PRAWEM - PODSTAWY PRZETWARZANIA

RODO okresla niezalezne i autonomiczne podstawy przetwarzania danych osobowych. Kazda z powyzszych

przestanek uzasadnia zbieranie danych w innej sytuacji i jest od siebie niezalezna. Oznacza ona, ze prze-

twarzanie jest zgodne z prawem, jezeli zostat spetniony przynajmniej jeden z ponizszych warunkéw. Dla
przedsiebiorcow znaczenie bedg miaty przestanki (art. 6 ust 1. RODO):

a) osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym
lub wiekszej liczbie okreslonych celéw;

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotyczg;

C) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na administratorze (cho-
dzi np. o obowigzek przekazania danych osobowych organom $cigania);

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej
osoby fizycznej (jest to przestanka, ktdrej przedsiebiorca co do zasady nie powinien wykorzystywac;
bedzie ona miafa zastosowanie w nadzwyczajnych przypadkach, np. gdy przetworzenie danych bedzie
zwigzane z uratowaniem zycia lub zdrowia tej osoby).

Zgoda na przetwarzanie danych jest i bedzie najczesciej stosowana przestanka przetwarzania danych
osobowych w obrocie gospodarczym. Uwaza sie, ze zgoda osoby, ktérej dane dotycza, oznacza dobrowol-
ne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie
oswiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych
jej danych osobowych (art. 4 ust. 11 RODO).

Moze to polega¢ na zaznaczeniu okienka wyboru podczas przegladania strony internetowej,
na wyborze ustawien technicznych do korzystania z ustug spoteczenstwa informacyjnego lub tez na innym
oswiadczeniu badZ zachowaniu, ktére w danym kontekscie jasno wskazuje, ze osoba, ktérej dane dotyczg,
zaakceptowata proponowane przetwarzanie jej danych osobowych.

Milczenie, okienka domysinie zaznaczone lub niepodjecie dziatania nie powinny zatem byc¢ trak-
towane jako wyrazenie zgody na przetwarzanie danych. Zgoda powinna dotyczy¢ wszystkich czynnosci
przetwarzania dokonywanych w tym samym celu lub w tych samych celach. Jezeli przetwarzanie stuzy r6z-
nym celom, potrzebna jest zgoda na wszystkie te cele. Jezeli osoba, ktérej dane dotycza, ma wyrazi¢ zgode
w odpowiedzi na elektroniczne zapytanie, zapytanie takie musi by¢ jasne, zwiezte i nie zakiécac
niepotrzebnie korzystania z ustugi, ktérej dotyczy (Motyw 32 RODO).

Zgody nie uwaza sie za dobrowolng, jezeli nie mozna jej wyrazi¢ osobno na rézne operacje prze-
twarzania danych osobowych, mimo ze w danym przypadku byloby to stosowne, lub jezeli od zgody
uzaleznione jest wykonanie umowy — w tym swiadczenie ustugi — mimo ze do jej wykonania zgoda nie
jest niezbedna (Motyw 43 RODO).

Przyktad 1. Wyrazam zgode na przetwarzanie wszelakich moich danych osobowych niezbednych
do realizacji umowy oraz na potrzeby prowadzonych w przysztosci kampanii marketingowych'”.

Przyktad 2. ,Administrator danych Sp. ABC z o. o. informuje, ze wyrazenie zgody na przetwarzanie
danych osobowych na potrzeby przysztych kampanii marketingowych jest niezbedne dla nalezytego

wykonania umowy’”.

Uwaga! Powyzsze klauzule sprzeciwiaja sie przepisom prawa!
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Przy pobieraniu zgéd administrator powinien pamietac o ponizszych kwestiach.

1. Jezeli administrator pobiera zgode na przetwarzanie danych, to musi by¢ w stanie wykaza¢, Zze osoba,
ktérej dane dotycza, wyrazita te zgode. Oznacza to obowigzek archiwizowania zgéd, przez co jest reali-
zowana zasada rozliczalnosci.

2. Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie zgody nie
wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej wyco-
faniem. Osoba, ktérej dane dotycza, jest o tym informowana, zanim wyrazi zgode. Wycofanie zgody musi
byc¢ rownie tatwe jak jej wyrazenie.

3. Zgoda musi by¢ dobrowolna. Nie wolno uzaleznia¢ wykonania umowy, w tym $wiadczenie ustugi, od wy-
razenia zgody. Przedsiebiorca musi ustali¢, czy zgoda jest niezbedna do wykonania tej umowy (art. 7
RODO).

4. Zgoda musi by¢ wyraZnie okreslona; nie wolno przygotowywac¢ domyslnie zaznaczonych checkboxdw.
Nalezy pamietac, ze zgoda jest pobierana wtedy, kiedy nie zachodzi inna przestanka legalizujaca pobie-

ranie danych. W sytuacji, gdy przepis prawa (np. kodeks pracy) daje podstawe do przetwarzania danych oso-

bowych lub gdy przetworzenie jest niezbedne do zrealizowania umowy (np. wysytka zakupionego towaru
na adres klienta), zgody sie nie pobiera.

Studium przypadku 12.

Kodeks pracy w artykule 22 [1] wskazuje, jakie dane osobowe pracodawca moze pobrac od pracownika
i kandydata do pracy. Oznacza to, ze w takich sytuacjach nie jest potrzeba zgoda na zbieranie danych
osobowych.

Studium przypadku 13.
Przedsiebiorca prowadzi maty sklep internetowy. Dla wystania mailingu i reklamy musi zbiera¢ zgode
na przetwarzanie danych osobowych.

RODO szczegdlng ochrone przyznaje dzieciom. Jest ona wynikiem uznania przez prawodawce unijnego
faktu, ze moga byc¢ one mniej swiadome ryzyka, konsekwencji, zabezpieczen i praw przystugujacych im
w zwigzku z przetwarzaniem danych osobowych.

Dlatego tak wazne jest okreslenie, kim jest dziecko na potrzeby ochrony danych osobowych. RODO
okreslito ten wiek na 16 rok zycia ze wskazaniem, Zze paristwa cztonkowskie moga zdecydowac sie na jego
zmniejszenie. Na podstawie nowej polskiej ustawy o ochronie danych osobowych w przypadku ustug
Swiadczonych droga elektroniczng oferowanych bezposrednio osobie, ktéra nie ukonczyta lat trzy-
nastu i ktora przebywa na terytorium Rzeczpospolitej Polskiej, gdy podstawa przetwarzania danych
osobowych jest zgoda tej osoby, przetwarzanie danych osobowych mozliwe jest wylacznie po uzy-
skaniu uprzedniej zgody jej przedstawiciela ustawowego albo po niezwtocznym potwierdzeniu
przez przedstawiciela ustawowego zgody wyrazonej przez taka osobe'™.

Z powyzszego wynika, ze osoby ponizej 13 roku zycia nie mogg samodzielnie wyrazi¢ zgody (wymagana
jest uprzednia zgoda lub niezwtoczne potwierdzenie przez przedstawiciela ustawowego). Osoby powyze]
13 roku zycia mogg samodzielnie wyrazi¢ takg zgode.

Gdy przedsiebiorca zbiera dane osobowe dzieci, powinien pamietac, ze zgody, obowiazki informacyjne
itp. powinny by¢ sformutowane tak jasnym i prostym jezykiem, by dziecko mogto je bez trudu zro-
zumied.

9 Nalezy pamieta¢, ze korcowy tekst i zatozenia ustawy moga réznic sie od projektu.
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Uwaga

Przy redagowaniu tresci zgody, ktéra bedzie pobierana od dzieci, warto wykorzysta¢ wspotczynniki mgli-
stosci tekstu (np. wspotczynnik mglistosci Gunninga). Sg one dostepne réwniez online. Takie narzedzia
pomagaja ustali¢, czy jezyk komunikacji z dzieckiem jest jasny i prosty oraz to, czy dziecko jest w stanie
zrozumiec przekaz. W szczegolnych przypadkach warto przemyslec zasiegniecia opinii polonisty.

Przedsiebiorcy, ktérzy $wiadcza ustugi lub produkuja towary, a istota ustugi polega na zebraniu danych

osobowych (w szczegdlnosci np. dostarczenie towaru pod podany adres lub wystawienie faktury itd.), nie
muszg pobiera¢ zgody. Zgoda z samej definicji oznacza, ze jest dobrowolnym oswiadczeniem woli. W przy-

pa

dku czesci umow ich podanie jest niezbedne do realizacji umowy, a wiec przedsiebiorcy nie powinni ich

pobierac. Podstawa bowiem jest wskazana wczesniej niezbedno$é do wykonania umowy. Moga to byc

umowy o dzieto, zlecenie lub sprzedazy, ale réwniez dostawy, ustugi i roboty budowlane.

Studium przypadku 14.

Wiasciciel restauracji lub firmy cateringowej oferuje ustuge dostarczania swoich dan na wynos. Aby
doreczyc je pod wiasciwy adres, zbiera dane osobowe klientéw tj. imie i nazwisko (ewentualnie numer
telefonu) oraz adres. Przetwarzanie nastepuje dla wykonania umowy.

Studium przypadku 15.
Ttumacz, wykonujac ustuge ttumaczenia aktu stanu cywilnego, dla zrealizowania ustugi musi przetwa-
rza¢ dane. Ttumaczenie nastepuje dla wykonania umowy.

Studium przypadku 16.

Przedsiebiorstwo organizujgce szkolenie zawarto umowe, w ramach ktérej musi przeszkoli¢ pracowni-
kéw, a nastepnie przeprowadzi¢ egzamin oraz wystawi¢ zaswiadczenia dla poszczegolnych pracowni-
kéw. Wystawienie zaswiadczenie nastepuje dla zrealizowania umowy.

1.6.2. PODSTAWY PRZETWARZANIA SZCZEGOLNYCH KATEGORII DANYCH
RODO ustanawia ogdlny zakaz przetwarzania szczegolnych kategorii danych, wczedniej znanych jako dane
wrazliwe. Ich przetwarzanie jest dozwolone wytacznie wtedy, kiedy przepis RODO lub prawo panstwa czton-

ko

wskiego na to pozwala. Sg to wiec scisle okreslone przypadki. Do najwazniejszych przestanek legalizuja-

cych nalezy:

a)
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0soba, ktérej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych osobowych w jednym
lub kilku konkretnych celach, chyba Ze prawo Unii lub prawo panistwa cztonkowskiego przewiduja, iz
0soba, ktérej dane dotycza, nie moze uchyli¢ zakazu;

przetwarzanie jest niezbedne do wypetnienia obowiazkéw i wykonywania szczegdlnych praw przez
administratora lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia spotecznego
i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem panstwa cztonkowskiego, lub po-
rozumieniem zbiorowym na mocy prawa panstwa cztonkowskiego przewidujgcymi odpowiednie zabez-
pieczenia praw podstawowych i intereséw osoby, ktérej dane dotycza;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej
osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody;
przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem odpowied-
nich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot o celach politycznych,



$wiatopogladowych, religijnych lub zwiazkowych, pod warunkiem ze przetwarzanie dotyczy wytacznie
cztonkoéw lub bytych cztonkéw tego podmiotu lub oséb utrzymujacych z nim state kontakty w zwigzku
z jego celami oraz ze dane osobowe nie s3 ujawniane poza tym podmiotem bez zgody oséb, ktérych
dane dotyczg;

przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez osobe, ktorej
dane dotycza;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczer lub w ramach sprawowania
wymiaru sprawiedliwosci przez sady;

przetwarzanie jest niezbedne ze wzgleddw zwigzanych z waznym interesem publicznym, na podstawie
prawa Unii lub prawa panstwa cztonkowskiego, ktére sg proporcjonalne do wyznaczonego celu, nie
naruszajq istoty prawa do ochrony danych i przewidujg odpowiednie i konkretne $rodki ochrony praw
podstawowych i intereséw osoby, ktérej dane dotycza;

przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolnosci
pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia spotecz-
nego, leczenia lub zarzadzania systemami i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego
na podstawie prawa Unii lub prawa panstwa czionkowskiego lub zgodnie z umowg z pracownikiem
stuzby zdrowia i z zastrzezeniem warunkow i zabezpieczen, o ktérych mowa w ust. 3;

przetwarzanie jest niezbedne ze wzgledow zwigzanych z interesem publicznym w dziedzinie zdrowia
publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami zdrowotnymi lub za-
pewnienie wysokich standardéw jakosci i bezpieczenstwa opieki zdrowotnej oraz produktow leczniczych
lub wyrobéw medycznych, na podstawie prawa Unii lub prawa paristwa cztonkowskiego, ktére przewi-
duja odpowiednie, konkretne $rodki ochrony praw i wolnosci 0séb, ktérych dane dotycza, w szczegdl-
nosci tajemnice zawodowsg;

przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw badar nauko-
wych lub historycznych lub do celdw statystycznych (art. 9 RODO).

Uwagi

W RODO zniesiono wymég wyrazenia zgody na pismie, ktory funkcjonowat w UODO. Zgoda moze
by¢ wyrazona w elektroniczne formie, ale nalezy pamieta¢, ze zgodnie z zasadg rozliczalnosci trzeba
bedzie jg wykazac.

Gdy przetwarzanie bedzie odbywac sie na duzg skale — niezaleznie od tego, czy beda to dane zwykte czy
szczegolna kategoria danych — obowigzkowe bedzie powotanie Inspektora Ochrony Danych.

W przypadku przetwarzania na duzg skale danych szczegdlnej kategorii, zostat natozony obowigzek
przeprowadzenia tzw. oceny skutkéw dla ochrony danych, o czym bedzie mowa w nastepnym rozdziale.

Szczegodlne kategorie danych osobowych moga by¢ przetwarzane do celéw profilaktyki zdrowotnej

lub medycyny pracy (art. 9. 2 lit. h), jezeli s przetwarzane przez - lub na odpowiedzialnos¢ - pracow-

nika podlegajacego obowigzkowi zachowania tajemnicy zawodowej na mocy prawa Unii Europejskiej

lub prawa paristwa cztonkowskiego lub przepisow ustanowionych przez wiasciwe organy krajowe lub przez
inng osobe réwniez podlegajaca obowiazkowi zachowania tajemnicy zawodowej na mocy prawa
Unii lub prawa panstwa cztonkowskiego, lub przepisow ustanowionych przez wiasciwe organy krajowe.



Nalezy pamietac, ze Polska moze w swojej ustawie zachowac lub wprowadzi¢ dalsze warunki, w tym
ograniczenia w odniesieniu do przetwarzania danych genetycznych, danych biometrycznych lub danych
dotyczacych zdrowia.

1.7. OBOWIAZKI INFORMACYJNE

1.7.1. DONIOStOSC OBOWIAZKU INFORMACYJNEGO

Prawodawca unijny szczegdlng wage przyktada do realizacji praw przyznanych przez RODO. Bedzie to moz-
liwe tylko i wytgcznie wtedy, kiedy podmioty bedg ich $wiadome, czyli zostang poinformowane o przystu-
gujacych im uprawnieniach wynikajacych z RODO. Dlatego przy wdrazaniu wymogéw Rozporzadzenia
szczegolng uwage nalezy zwréci¢ na ten element.

Dla wiekszosci przedsiebiorcow to wiasnie dopasowanie nowych klauz informacyjnych, w tym wskazanie
nowych praw, a zwfaszcza opracowanie procedur ich wykonania, bedzie stanowi¢ najwazniejszy element
dostosowania sie do wymagan RODO. Dlatego przedsiebiorcy powinni przeanalizowa¢ klauzule informacyj-
ne, ktdre wykorzystuja obecnie i dostosowac je do nowych wymogow.

Nalezy pamietac, ze obowigzki opisane w tym rozdziale powstajg w trzech sytuacjach, czyli wtedy, kiedy:
1) dane pochodzg od osoby, ktérej dotycza;

2) dane nie pochodza od osoby, ktérej dotycza;
3) administrator zmienia cel przetwarzania danych, tj. zebrane dane byty niezbedne do realizacji umowy.

Gdy w pozniejszym okresie przedsiebiorca bedzie chciat wykorzysta¢ zebrane dane do marketingu, be-

dzie musiat pobrac zgode i dopetni¢ obowiagzku informacyjnego.

1.7.2. FORMA SPELNIENIA OBOWIAZKU INFORMACYJNEGO PRZEZ ADMINISTRATORA
RODO przewiduje trzy formy spetnienia tego obowiazku:

1) pisemng;

2) elektroniczng;

3) ustna.

Pierwsze dwie formy powinny by¢ preferowane ze wzgledu na zasade rozliczalnosci, tj. stosujac je, ad-
ministrator danych bedzie mégt udowodni¢, np. na zadanie Prezesa Urzedu Ochrony Danych, ze wypetnit
spoczywajace na nim obowigzki.

Dla ustawodawcy europejskiego istotne jest, aby informacje o przystugujacych prawach w zakresie prze-
twarzania danych byty przekazywane w zwiezlej, przejrzystej, zrozumialej i fatwo dostepnej formie,
jasnym i prostym jezykiem (art. 12 ust. 1 RODO). Informacje te moga by¢ przekazywane w formie
elektronicznej, na przyktad za pomoca strony internetowej, na ktérej sktadane jest zamowienie on-line,
lub innej zaktadce, ktéra wyswietla sie w trakcie procesu zakupowego.

Gdy obowigzek informacyjny jest realizowany wobec dziecka, jezyk powinien by¢ jeszcze prostszy, aby
dziecko byto w stanie zrozumiec przekaz. Dlatego cytowanie dziecku aktéw prawnych (lub np. zalecen Gr.
Art. 29) nie bedzie mozna uznac za spetnienie obowiazkdw, gdyz jezyk tam wykorzystywany jest abstrakcyjny
i niezrozumiaty dla dzieci, ktérych zaséb stownictwa jest ograniczony.

Obowigzek informacyjny musi by¢ wypetniony bez wzgledu na to, w jaki sposéb dane zostaty zebrane,
czyli czy stato sie to:

1) droga pisemng;
2) telefonicznie;
3) w kontaktach bezposrednich.

Nieistotny jest réwniez sposéb utrwalenia, czyli to, czy zbidr bedzie miat postac papierowa czy elektro-
niczna. Nalezy pamietac, ze nie wolno powyzszego obowigzku poinformowania zastepowa¢ odestaniem
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np. do regulaminu konkursu, jezeli osoba zainteresowana nie ma mozliwosci bezposredniego zapoznania
sie nim.

W przypadku sporu to administrator bedzie musiat udowadniac¢ wypetnienie obowigzku informacyjnego,
dlatego nalezy przyja¢, ze zawsze bedzie musiat spetniac obowigzek informacyjny®. Spetnianie obowigzkéow
informacyjnego (art. 13 oraz 14 RODO) jest wolne od optat. Dopiero w sytuacji, gdy zainteresowany
stara sie naduzy¢ prawa przez regularne (ustawiczne) sktadanie wnioskéw, administrator danych moze:
a) pobrac rozsadna optate, uwzgledniajac administracyjne koszty udzielenia informacji, prowadzenia komu-

nikacji lub podjecia zadanych dziatari; albo
b) odmdéwic¢ podjecia dziatan w zwigzku z zadaniem (art. 12 ust. 5 RODO).

1.7.3. INFORMACJE PODAWANE W PRZYPADKU ZBIERANIA DANYCH OD OSOBY,
KTOREJ DANE DOTYCZA

Obowiazek informacyjny okreslony zostat w art. 13 RODO. Wymienia on elementy, o jakich nalezy poinfor-

mowac osobe, ktérej dane dotycza. Sa to:

a) tozsamosc i dane kontaktowe administratora oraz, gdy ma to zastosowanie, tozsamos¢ i dane kon-
taktowe swojego przedstawiciela;

b) gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania danych osobowych oraz podstawe prawna przetwarzania;

d) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) — prawnie uzasadnione interesy realizo-
wane przez administratora lub przez strone trzecia;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istniejg;

f)  gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje
Europejska odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktérym mowa w art. 46
(czyli przekazywanie z zastrzezeniem odpowiednich zabezpieczen), art. 47 (ktéry wskazuje wigzace reguty
korporacyjne lub art. 49 ust. 1 akapit drugi (czyli Wyjatki w szczegdlnych sytuacjach), wzmianke o odpo-
wiednich lub wiasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu
udostepnienia danych (art. 13 RODO).

Poza powyzszymi informacjami, podczas pozyskiwania danych osobowych administrator podaje oso-
bie, ktérej dane dotyczg, nastepujace inne informacje niezbedne do zapewnienia rzetelnosci i przejrzystosci
przetwarzania:

a) okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego
okresu;

Okresem tym bedzie zrealizowanie umowy lub wycofanie zgody lub ustanie obowiazku przechowywa-
nia danych w zwiazku z zatrudnieniem.

b) informacje o prawie do zadania od administratora dostepu do danych osobowych dotyczacych osoby,
ktorej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie do wnie-
sienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

c) jezeli przetwarzanie odbywa sie na podstawie zgody lub zgody na przetwarzanie szczegdlnych kategorii
danych - informacje o prawie do cofniecia zgody w dowolnym momencie bez wplywu na zgodnos¢
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

% M. Krasinska, S. Mizerek (opr.), ABC wybranych zagadnieri z ustawy o ochronie danych osobowych , Warszawa, Wydawnic-
two Sejmowe’, 2011, s. 20.
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informacje o prawie wniesienia skargi do organu nadzorczego;

informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem
zawarcia umowy oraz czy 0soba, ktorej dane dotyczg, jest zobowigzana do ich podania i jakie sg ewen-
tualne konsekwencje niepodania danych;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu (art. 13 ust 2 lit. f).
Ponadto, przedsiebiorca powinien pamietac, ze RODO wskazuje, ze administrator musi podac wszelkie

inne informacje niezbedne do zapewnienia rzetelnosci i przejrzystosci przetwarzania, uwzgledniajac

konkretne okolicznosci i kontekst przetwarzania danych osobowych.

Ostatecznie, jesli administrator planuje dalej przetwarzac¢ dane osobowe w celu innym niz cel, w ktérym

dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on o tym zamiarze osobe,

ktérej dane dotyczg oraz udziela jej wszelkich innych stosownych informacji tj. o przystugujacych prawach,

nowym celu przetwarzania, podstawie przetwarzania itd.

Przyktadowa klauzula informacyjna w przypadku zbierania danych od osoby, ktérej dane do-

tycza

Na podstawie przepiséw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r.w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, informuije, ze:

1. Administratorem Pani/Pana danych osobowych jest Spétka XXX Sp. z 0.0. z siedzibg w Krakowie
(00-111), ul. 3 maja 2, lok. 43, zwana dalej Spotka.

2. Inspektorem ochrony danych (osobg odpowiedzialng za prawidtowos¢ przetwarzanie danych) jest
Jan Kowalski (kontakt do inspektora: iod@spolkaxxx.pl, tel. ................. ).

3. Pani/Pana dane osobowe bedg przetwarzane w celu marketingu produktow i ustug Spoétki i nie beda
udostepniane innym odbiorcom. Podstawg prawng przetwarzania danych jest zgoda.

4. Dane osobowe beda przetwarzane do czasu cofniecia zgody.

5. Dostep do danych osobowych bedzie przystugiwat wytacznie upowaznionym pracownikéw dziatu
marketingu.

6. Przystuguja Pani/Panu zadanie dostepu do danych osobowych oraz poprawianie danych osobowych.
Ponadto przystuguje Pani/Panu prawo usuniecia lub ograniczenia przetwarzania, prawo do wniesienia
sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.

7. Poniewaz podstawg przetwarzania danych jest wyrazona przez Pania/Pana zgoda, informujemy,
ze zgoda moze by¢ cofnieta w dowolnym momencie.

8. Przystuguje Pani/Panu skarga do organu nadzorczego Prezesa Urzedu Ochrony Danych Osobowych.

1.7.4. INFORMACJE PODAWANE W PRZYPADKU POZYSKIWANIA DANYCH OSOBOWYCH

W SPOSOB INNY NIZ OD OSOBY, KTOREJ DANE DOTYCZA

Zdarzaja sie sytuacje, gdy podmiot przetwarza dane osobowe, ktérych nie pozyskat samodzielnie. W takich

sytuacjach zastosowanie ma obowigzek poinformowania osoby o tresciach wskazanych w RODO, ktoéry nie-

znacznie rozni sie od wskazanego powyzej.
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Przyktad

XXX Sp. z 0.0 produkuje i sprzedaje soki. W formularzu na stronie internetowej pobiera zgody na prze-
twarzanie danych w celach marketingowych. Nastepnie przekazuje dane osobowe do drugiej spotki
(YYY. Sp. z 0.0), ktéra organizuje akcje marketingowe. YYY Sp. z 0.0 musi dopetni¢ obowigzkéw informa-
cyjnych wskazanych w art. 14 RODO.

Jedliadministrator zbiera dane, ktérych nie pozyskat od osoby, ktérej dane dotycza, ale zinnego Zrédfa,

podaje osobie, ktdrej dane dotycza:

a)

2o oo

swojg tozsamos¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos¢ i dane kontaktowe swoje-
go przedstawiciela; niekoniecznie chodzi o petnomocnika procesowego, ale o osobe, ktéra zajmuje sie
ochrong danych w przedsiebiorstwie;

gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych (I0D);

cele przetwarzania, do ktérych maja postuzy¢ dane osobowe oraz podstawe prawna przetwarzania;
kategorie odno$nych danych osobowych (dane osobowe zwykte lub szczegdlne kategorie danych);
informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeliistniejg;

gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych odbiorcy w panstwie
trzecim lub organizacji miedzynarodowe;j.

Ponadto podczas pozyskiwania danych osobowych administrator powinien podac:

okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego
okresu;

jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) (tj. prawnie uzasadnionych celéw) — praw-
nie uzasadnione interesy realizowane przez administratora lub przez strone trzecig;

informacje o prawie do zadania od administratora dostepu do danych osobowych dotyczacych osoby,
ktorej dane dotycza, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawie do wnie-
sienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

jezeli przetwarzanie odbywa sie na podstawie zgody (art. 6 ust. 1 lit. a) lub zgody na przetwarzanie
szczegolnych kategorii danych (art. 9 ust. 2 lit. a) — informacje o prawie do cofniecia zgody w dowolnym
momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnieciem;

informacje o prawie wniesienia skargi do organu nadzorczego;

Zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodzg one ze Zrédet pu-
blicznie dostepnych; Zzrédfa dostepne publicznie to np. portale spotecznosciowe, w sytuacji gdy podmiot
danych nie zastrzega prywatnosci postéw, ograniczajac ich zasieg dostepnosci;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art. 22
ust. 114, oraz - przynajmniej w tych przypadkach - istotne informacje o zasadach ich podejmowania,
a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane
dotycza.

W takiej sytuacji administrator informuje:

w rozsadnym terminie po pozyskaniu danych osobowych — najp6zniej w ciggu miesigca — majac
na uwadze konkretne okolicznosci przetwarzania danych osobowych;

jezeli dane osobowe maja by¢ stosowane do komunikacji z osoba, ktérej dane dotycza — najp6z-
niej przy pierwszej takiej komunikacji z osoba, ktorej dane dotyczg; lub

jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy - najpézniej przy ich pierwszym ujaw-
nieniu (art.14 ust. 3 lit. ©).
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Przyktadowa klauzula informacyjna w przypadku zebrania w sposéb inny niz od osoby, ktérej

dane dotycza

Na podstawie przepisow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r.w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, informuije, ze:

1. Administratorem Pani/Pana danych osobowych jest Spotka XXX Sp. z o.0. z siedziba w Krakowie
(00-111), ul. 3 maja 2, lok. 43, zwana dalej Spotka.

2. Inspektorem ochrony danych (osobg odpowiedzialna za prawidtowos¢ przetwarzanie danych) jest
Jan Kowalski (kontakt do inspektora: iod@spolkaxxx.pl, tel. ...

3. Pani/Pana dane osobowe beda przetwarzane w celu marketingu produktéw i ustug Spodtki i nie beda
udostepniane innym odbiorcom. Podstawa prawng przetwarzania danych jest zgoda wyrazona przed-
siebiorstwu YYY. Sp. z 0.0.

4. Dane osobowe beda przetwarzane do czasu wycofania wyrazonej zgody.

5. Dostep do danych osobowych bedzie przystugiwat wytacznie upowaznionym pracownikéw dziatu
marketingu

6. Przystuguja Pani/Panu zadanie dostepu do danych osobowych oraz poprawianie danych osobowych.
Ponadto przystuguje Pani/Panu prawo usuniecia lub ograniczenia przetwarzania, prawo do wniesienia
sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.

7.Wykorzystywane dla celéw marketingowym dane osobowe zostaty pozyskane od podmiotu
YYY. Sp.z 0.0, ktory posiada zgody na wykorzystywanie danych osobowych, w tym przekazywanie
ich podmiotom prowadzacym kampanie reklamowe.

8. Poniewaz podstawg przetwarzania danych jest wyrazona przez Panig/Pana zgoda, informujemy,
ze zgoda moze by¢ cofnieta w dowolnym momencie.

9. Przystuguje Pani/Panu skarga do organu nadzorczego Prezesa Urzedu Ochrony Danych Osobowych.

1.7.5. ZMIANA CELU PRZETWARZANIA DANYCH

W

RODO decydujace znaczenie ma cel zbierania informadcji. Dlatego, jezeli administrator planuje prze-

twarzac dane osobowe w celu innym niz cel, w ktérych dane osobowe zostaty zebrane, powinien on

przed takim dalszym przetwarzaniem poinformowac osobe, ktérej dane dotycza, o tym innym celu
oraz dostarczy¢ jej innych niezbednych informacji (Motyw 61 RODO).

da

Powyzsze obowiazki zwigzane z obowiazkiem poinformowania, gdy dane nie pochodza pod podmiotu
nych lub poinformowaniem o zmianie celu, nie bedg miaty zastosowania, gdy wystapig precyzyjnie okre-

Slone przestanki:

a)
b)
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0soba, ktdrej dane dotycza, dysponuje juz tymi informacjami (art. 14 ust 5. lit. a);

udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspdtmiernie duzego wysitku;
w szczegolnosci w przypadku przetwarzania do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celdw statystycznych, z zastrzezeniem warunkéw i zabez-
pieczen, o ktérych mowa w art. 89 ust. 1, lub o ile obowigzek, o ktérym mowa w ust. 1 artykutu 14, moze
uniemozliwi¢ lub powaznie utrudnic realizacje celow takiego przetwarzania. W takich przypadkach admi-
nistrator podejmuje odpowiednie $rodki, by chroni¢ prawa i wolnosci oraz prawnie uzasadnione interesy
osoby, ktérej dane dotyczg, w tym udostepnia informacje publicznie (art. 14 ust. 5 lit. b);

pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem panistwa cztonkow-
skiego, ktéremu podlega administrator, przewidujagcym odpowiednie srodki chronigce prawnie uzasad-
nione interesy osoby, ktérej dane dotycza (art. 14 ust. 5 lit. ©);



d) dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy zawodowe;j
przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego, w tym ustawowym obowiazkiem
zachowania tajemnicy (art. 14 ust. 5 lit. d).

Obszernos¢ wskazanych regulacji dowodzi, ze dla przedsiebiorcéw obowigzek informacyjny jest waznym
elementem systemu ochrony danych osobowych, a nawet jednym z filaréw tego systemu. Ten aspekt dziatal-

nosci powinien by¢ opracowany we wspotpracy Inspektora Ochrony Danych oraz pracownikéw zajmujacych
sie obstuga klienta.



2. ZARZADZANIE BEZPIECZENSTWEM DANYCH
OSOBOWYCH

Bartosz Mendyk

Prawidtowe zarzadzanie systemem bezpieczenstwa danych osobowych w przedsiebiorstwie jest scisle zwia-
zane z podziatem kompetencji pomiedzy osobami odpowiedzialnymi za przetwarzanie danych osobowych.
RODO, podobnie jak wczesniej Ustawa o ochronie danych osobowych, definiuje podmioty odpowiedzialne
za prawidfowe zarzadzanie danymi osobowymi, wskazujac ich prawa oraz obowigzki w tym zakresie. Nale-
zyte zrozumienie podziatu obowigzkéw pomiedzy Inspektorem Ochrony Danych (dalej: takze inspektorem
lub 10D) a administratorem danych pozwoli przedsiebiorcy wprowadzi¢ odpowiednie procedury przetwa-
rzania danych w przedsiebiorstwie.

Przepisy RODO, pomimo Ze same w sobie sg obszerne, pozostawiaja szerokie pole do interpretacji. Wska-
zana wczesniej Grupa art. 29 wydata wytyczne — interpretacje, ktére wskazuja, jak nalezy rozumie¢ poszcze-
golne obowiazki. Biorac pod uwage, ze Prezes Urzedu Danych Osobowych oraz sady beda wydawac decyzje
oraz orzeczenia w oparciu o wytyczne Grupy art. 29, w dalszych czesciach niniejszego rozdziatu zostang
przedstawione jej zalecenia.

2.1. ADMINISTRATOR DANYCH

Pojecie administratora jest jednym z najbardziej kluczowych w obszarze ochrony danych. Jest nim osoba
fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie
z innymi ustala cele i sposoby przetwarzania danych osobowych (art. 4 ust. 7 RODO).

Studium przypadku 1.

Przy wejsciu do siedziby przedsiebiorstwa X znajduje sie portiernia obstugiwana przez pracownikow
zewnetrznej firmy ochroniarskiej, ktorzy prowadza rejestr osob wchodzacych do budynku. Jednakze
to przedsiebiorstwo X jest administratorem danych osobowych, gdyz to ono, a nie przedsiebiorstwo
ochroniarskie, decyduje o celach lub srodkach zbierania danych.

Administratorem moga by¢ zatem zaréwno podmioty publiczne, czyli organy parfistwa, samorzadu te-
rytorialnego oraz panistwowe i samorzadowe jednostki organizacyjne, jak rowniez podmioty prywatne, czyli
przedsiebiorcy. Wedtug RODO przedsiebiorca to osoba fizyczna lub prawna prowadzaca dziatalnos¢
gospodarczg, niezaleznie od formy prawnej, w tym spotki osobowe lub zrzeszenia prowadzace re-
gularna dziatalnos¢ gospodarcza (art. 4 ust. 18 RODO).

Chodzi zatem o:

spotki jawne,

spotki partnerskie,

spotki komandytowe,

spotki komandytowo-akeyjne,

spotki z ograniczong odpowiedzialnoscig,

spotki akcyjne,

osoby fizyczne prowadzace jednoosobowg dziatalnos¢,

federacje branzowe, klastry i inne stowarzyszenia przedsiebiorcow.
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W ostatnim przypadku istotnym bedzie fakt, ze zaréwno przedsiebiorcy zrzeszeni w klastrze, federacji

czy stowarzyszeniu beda administratorami w zakresie danych przetwarzanych na potrzeby witasnego przed-

siebiorstwa, jak rowniez beda nimi wskazane federacje itd. w zakresie, w jakim zbierajg dane osobowe osdb

fizycznych. Jezeli zatem klaster czy federacja zatrudnia wtasnych pracownikéw lub prowadzi akcje marketin-
gowe poprzez wysytke mailingu, wéwczas bedzie administratorem danych.

Administratorami danych nie beda organy wczeéniej wspomnianych podmiotéw, czyli np.:
zarzad i poszczegolni cztonkowie zarzaduy,

rada nadzorcza i cztonkowie rady nadzorczej,

dyrektorzy departamentéw,

wspdlnicy,

partnerzy,

komplementariusze, itd.

Studium przypadku 2.

W spotce A nastapito odwotanie prezesa, wymieniono rade nadzorcza oraz zakoriczono wspoétprace
ze wspolnikiem. Fakty te nie maja zadnego znaczenia z punktu widzenia bycia administratorem danych
osobowych — jest nim spdtka A.

Uznanie podmiotu (np. przedsiebiorstwa) za administratora przesadza o tym, ze musi on wypetniac

okreslone obowiazki. Chodzi o:

1)

2)

dbanie o zgodnosc¢ przetwarzania danych z rozporzadzeniem RODO oraz o to, zeby administrator
byt w stanie wykazac, ze tak postepuje, a wiec zapewnia zasade rozliczalnosci (art. 5 ust. 2);

obowiagzek informacyjny wypetniany przy zbieraniu danych osobowych — administrator musi poinfor-
mowac o fakcie zbierania danych osobe, ktérej dane zbiera oraz wskazac kilka elementow, ktére zostaty
omowione w rozdziale wczesniejszym (art. 24 RODO);

oszacowanie na podstawie obiektywnej oceny, czy z operacjami przetwarzania danych wiaze
sie ryzyko lub wysokie ryzyko naruszenia; moze to by¢ przydatne przy opracowaniu oceny skutkdw
dla ochrony danych, jesli zajdzie taka konieczno$c. Ocena skutkéw dla ochrony danych zostanie opisana
w dalszej czesci rozdziatu (art. 24 RODO);

zapewnienie bezpieczenstwa przetwarzania, wynikajace z obowiazku stosowania srodkéw technicz-
nych (np. szafy zamykane na klucz) i organizacyjnych (zasady wydawania pracownikom kluczy do po-
mieszczen stuzbowych) zapewniajacych ochrone przetwarzanych danych osobowych (art. 32 i nastepne
RODO);

opracowanie rejestru czynnosci przetwarzania, jesli zajdzie przestanka wskazana w RODO (art. 30
RODO);

wspotpraca z organem nadzorczym, np. poprzez zgtaszanie naruszenia ochrony danych osobowych
organowi nadzorczemu (art. 33 RODO);

zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych (art. 34
RODO).

Warto odnotowac, ze RODO zniosto obowigzek rejestrowania zbioréw danych osobowych. Obecnie

to administrator danych wraz z inspektorem powinni zapewni¢ prawidtowo$¢ przetwarzania danych.
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2.1.1. OGOLNE OBOWIAZKI ADMINISTRATORA

2.1.1.1. Obowiazek informacyjny

Podstawowym obowiazkiem, jaki RODO naktada na administratora (np., przedsiebiorce), jest obowigzek
informacyjny. Niezaleznie od przestanki prawnej, na podstawie ktérej sg pozyskiwane dane osobowe, ad-
ministrator musi poinformowac osobe, od ktérej zbiera dane, o wielu elementach (art. 13 RODO). Elementy
te zostaty przedstawione w rozdziale I.

2.1.1.2. Zapewnienie bezpieczenstwa przetwarzania

W odréznieniu od obowiazujgcej dotychczas polskiej ustawy o ochronie danych osobowych i rozporzadze-
nia', RODO nie precyzuje konkretnych norm, standardéw czy dziafan, ktére powinni przedsiewzig¢ admi-
nistratorzy w celu zapewnienia bezpieczeristwa przetwarzania danych osobowych (np. okreslonej dtugosci
i sity hasta). Nakfada natomiast dosy¢ ogdlnie sformutowany obowiazek ochrony praw oséb i spetnianie
wymogodw rozporzadzenia poprzez wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych.
Srodki, o ktérych mowa, musza dotyczy¢ nie tylko samego przetwarzania danych, lecz takze okreslania jego
sposobow.

W tekscie RODO prawodawca zamieszcza ich przyktady. S3 to:

pseudonimizacja (czyli odwracalna anonimizacja danych),

minimalizacja (czyli pozyskiwanie tylko niezbednych danych),

zapewnienie niezbednych zabezpieczen.

Art. 25 obliguje administratora do takiego wdrozenia srodkéw, ktére uwzgledniaja stan wiedzy technicz-
nej, koszty ich wdrozenia, a takze charakter, zakres, kontekst i cele przetwarzania. Ponadto srodki, o ktorych
mowa, powinny by¢ adekwatne do ryzyka naruszenia praw lub wolnosci o réznym prawdopodobieristwie
wystapienia i wadze zagrozenia.

2.1.1.3. Ocena skutkéw dla ochrony danych
Jak wczesniej wspomniano, RODO zniosto obowigzek rejestrowania przez administratora zbioréw da-
nych u Prezesa UODO. Zdaniem unijnego ustawodawcy prowadzito to do nadmiernego obcigzenia admi-
nistracyjnego i finansowego, ale przede wszystkim nie zawsze przyczyniato sie do poprawy ochrony danych
osobowych. Jednakze w zwiazku ze zniesieniem koniecznosci rejestrowania zbioréw danych, w przepisach
RODO pojawit sie nowy instrument — ocena skutkéw dla ochrony danych (ang. Data Protection Impact
Assessment — DPIA). W tym aspekcie Grupa art. 29 réwniez wydata swoje wytyczne?. Ocena skutkéw przetwa-
rzania jest oszacowaniem prawdopodobieristwa i powagi naruszenia bezpieczerstwa danych osobowych,
szczegolnie w sytuacji, gdy sg zbierane dane osobowe na duzg skale oraz gdy s3 wprowadzane nowatorskie
technologie, zwtaszcza te, ktdre wykorzystuja dane genetyczne bgdz biometryczne lub inteligentny moni-
toring, ktéry automatycznie moze rozpoznawac twarze.
Przeprowadzenie oceny skutkéw dla ochrony danych jest zatem wymagane w szczegdlnosci w przy-
padku:
a) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do oséb fizycz-
nych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniuy, i jest podstawa

' Rozporzadzenie w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organiza-
cyjnych, jakim powinny odpowiadac urzagdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,
Dz. U.z 2004 r. Nr 100, poz. 1024.

2 4 kwietnia 2017 r. Grupa Robocza przyjeta projekt wytycznych w zakresie oceny skutkéw dla ochrony danych osobo-
wych (WP 248).
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decyzji wywotujacych skutki prawne wobec osoby fizycznej lub w podobny sposéb znaczaco wptywa-
jacych na osobe fizyczng;

b) przetwarzania na duza skale szczegodlnych kategorii danych osobowych lub danych osobowych
dotyczacych wyrokéw skazujacych i naruszen prawa;

C) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

Majac na wzgledzie szereg przepisow RODO (art. 35 ust. 1, art. 35 ust. 3 lit. a-c) oraz motywy 71, 75 oraz

91 preambuty RODO), Grupa art. 29 wskazata kryteria, ktére nalezy bra¢ do oceny. Wskazata jednoczesnie,

Ze im wiecej ponizszych sytuacji nastapi rownoczesnie, tym prawdopodobieristwo, ze trzeba przeprowadzic

ocene, jest wieksze.

1. Ocenaiscoring, w tym profilowanie i przewidywanie, w szczegdlnosci dotyczace takich aspektow pod-
miotu danych jak Swiadczenie pracy, sytuacja ekonomiczna, zdrowie, osobiste preferencje, zaintereso-
wania, wiarygodnos¢, zachowanie, lokalizacja czy poruszanie sie.

2. Zautomatyzowane podejmowanie decyzji, w tym profilowanie, wywotujace skutki prawne lub wptywa-
jace na podmiot danych w podobny sposéb.

3. Systematyczne monitorowanie majace na celu obserwowanie, monitorowanie lub kontrolowanie

podmiotu danych, w tym systematyczne monitorowanie miejsc dostepnych publicznie. Chodzi tutaj

np. o stosowanie monitoringu w hotelu, restauracji czy na stacji benzynowej w sytuacji, w ktérej klient nie
moze wejs¢ do obiektu lub skorzystac z ustugi bez uprzedniego nagrania go przez monitoring wizyjny.

Przetwarzanie szczegdlnych kategorii danych.

Przetwarzane danych na duza skale.

Przetwarzanie danych osobowych podlegajacych taczeniu lub dopasowywaniu.

Przetwarzanie danych dotyczacych wrazliwych podmiotéw danych.

o N oA

Wykorzystanie do przetwarzania danych innowacyjnych rozwigzan technicznych lub organizacyjnych,
zwiaszcza w kontekscie nowatorskich technologii wykorzystujgcych np. biometrie.

O

Transfer danych poza granice Unii Europejskiej, a zwtaszcza do USA.

10. Przetwarzanie danych samo w sobie utrudniajace podmiotom danych wykonywanie przystugujacych im
praw lub korzystanie z ustugi lub z umowy?.

Wystapienie dwoch lub wiecej powyzszych elementdw powinno wiazac sie z przeprowadzeniem oceny.

Zawartosc¢ oceny

Zgodnie z trescig art. 35 ust. 7 RODO ocena powinna zawiera¢ co najmniej:

1. Systematyczny opis planowanych operacji przetwarzania danych i celéw przetwarzania, czyli w jaki spo-
sob oraz w jakim celu przedsiebiorca przetwarza dane osobowe pomiedzy poszczegdinymi zbiorami.

2. Ocene niezbednosci i proporcjonalnosci przetwarzania w stosunku do celéw, tj. wskazanie, czy okreslo-
nego potencjalnie ryzykownego dziatania mozna unikng¢ lub, jesli nie ma takiej mozliwosci, jakie srodki
zastosowano, aby ryzyko zostato zminimalizowane.

3. Ocene ryzyka naruszenia praw i wolnosci podmiotéw danych, w szczegdlnosci, aby przedsiebiorca zda-
wat sobie sprawe z ryzyka, jakie niesie wykorzystywana technologia.

4. Srodki planowane w celu zaradzenia ryzyku oraz wykazanie zgodnosci operacji przetwarzania danych

z RODO.

RODO zaktada elastycznos¢ struktury oraz formy dokonywanej oceny. Autorzy tego aktu prawnego nie
chcieli, aby przeprowadzenie DPIA wymagato obowigzkowego wprowadzenia standardu SO, itp. Przedsie-
biorca oczywiscie moze je wprowadzi¢, ale nie jest ono niezbedne. Dlatego w RODO pozostawiono dowol-
nos¢ w formie, wskazujac jedynie, jakie elementy powinny by¢ zawarte.

RODO wskazuje réwniez, kiedy nie trzeba dokonywac DPIA. Beda to wymienione dalej przypadki.

3

Por. D. Nowak, Ocena skutkoéw dla ochrony danych — projekt wytycznych Grupy Roboczej art. 29, http://traple.pl/blog/.

41



1. Charakter, zakres, kontekst i cele przetwarzania sg bardzo podobne to przetwarzania, dla ktérego juz
zostata dokonana ocena. W takich przypadkach moga by¢ wykorzystane wyniki DPIA przeprowadzonej
dla podobnego przetwarzania (art. 35 ust. 1).

2. Operacja przetwarzania ma podstawe prawng. Oceny skutkdw dla ochrony danych osobowych nie trzeba
przeprowadza¢ wtedy, kiedy prawo UE lub panstwa cztonkowskiego, ktéremu podlega administrator,
reguluje juz dang operacje i jednoczesnie oceny skutkdw dokonano w zwigzku z przyjeciem tej regulacji.
Taka redakcja artykutu uprawnia panstwa cztonkowskie do podjecia decyzji o koniecznosci dokonania
oceny mimo spetnienia powyzszych przestanek (art. 35 ust. 10). W okresie kiedy powstawata niniejsza
publikacja, nie zostata przeprowadzona przez ustawodawce zadna ocena skutkéw.

3. Przetwarzanie jest uwzglednione w ustanowionym przez Prezesa Urzedu Danych Osobowych opcjonal-
nym wykazie Operacji przetwarzania niepodlegajacych wymogowi dokonania DPIA (art. 35 ust. 5).
Publikowanie oceny skutkéw przetwarzania danych zaréwno czesciowe, jak i catosciowe, nie jest wy-

magane przepisami RODO i pozostaje ono jedynie w gestii administratora*.

Uwagi
To administrator (np. przedsiebiorca) samodzielnie podejmuje decyzje o koniecznosci przeprowadzenia
oceny.

Elementem zmniejszajacym prawdopodobienstwo obowiazku przeprowadzenia DPIA jest rowniez
zmniejszenie kategorii zbieranych danych. W szczegdlnosci warto rozwazy¢ np. ograniczenie monito-
ringu w zakfadzie pracy.

2.1.1.4. Rejestrowanie czynnosci przetwarzania

Istotnym obowiazkiem, jaki zostat natozony na administratoréw, jest rejestrowanie (ewidencjonowanie)

czynnosci przetwarzania danych. Polega ono na prowadzeniu dokumentacji, ktéra zawiera wszystkie istot-

ne z punktu widzenia przetwarzania informacje. Elementy sktadowe w wiekszosci juz wczesniej musiaty byc
uwzglednione w polityce bezpieczerstwa danych osobowych. Rejestr czynnosci przetwarzania opracowany
przez inspektora ochrony danych powinien stanowi¢ vademecum dla kazdego pracownika w zakresie ochro-
ny danych. Sporzadza sie go w wersji papierowej oraz wersji elektronicznej (art. 30 RODO).

W rejestrze czynnosci zamieszcza sie nastepujace informacje:

a) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich wspdfadministra-
toréw, a takze, gdy ma to zastosowanie, przedstawiciela administratora oraz inspektora ochrony danych;

b) cele przetwarzania danych osobowych, czyli np. marketing produktéw i ustug wiasnych, realizacja
obowigzkow zbierania danych natozona przez przepisy prawa, np. przez kodeks pracy;

c) opis kategorii 0sob, ktorych dane dotycza oraz kategorii danych osobowych. Do kategorii 0sob
beda nalezeli pracownicy, uczniowie, cztonkowie, klienci. Mozliwe jest przetwarzanie dwaoch kategorii
danych, tj. danych zwyktych (np. imie, nazwisko, adres zamieszkania, data urodzenia), jak i danych szcze-
golnie chronionych (np. stan zdrowia);

d) kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow
w panstwach trzecich lub w organizacjach miedzynarodowych (definicja odbiorcy znajduje sie w art. 4
pkt 9 RODO);

4 W zakresie szczegdtowej analizy por. rowniez N. Kalinowska, P. Litwinski, Ocena skutkow dla ochrony danych i uprzednie

konsultacje — nowe obowiqzki podmiotéw przetwarzajgcych dane osobowe, Monitor Prawniczy nr 13, 2017.
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Rejestr czynnosci przetwarzania danych osobowych

Nazwa administratora danych lub podmiotu prze-
twarzajacego/przedstawiciela administratora lub
podmiotu przetwarzajacego

ABCSp.zo.0
lub Jan Kowalski prowadzacy dziatalno$¢ gospodar-
czg jako:...

Wspoétadministratorzy

(jesli dotyczy)

Inspektor ochrony danych osobowych

Oznaczenie inspektora wraz z danymi kontaktowymi

Cel przetwarzania

Realizacja umow zawieranych z klientami, marke-
ting produktéow wiasnych, realizacja stosunku pracy
na podstawie prawa pracy

Opis kategorii 0s6b

Klienci, kontrahenci, pracownicy

Kategorie odbiorcéw

Przeszkoleni i upowaznieni pracownicy (ewentu-
alnie: ewidencja oséb upowaznionych stanowi
zatgcznik do rejestru — w takim przypadku trzeba
prowadzi¢ ewidencje)

Kategorie danych osobowych

Dane zwykte: imie, nazwisko, PESEL, adres, adres
e-mail, dane wynikajace z przepiséw prawa

Informacje o przekazaniu do panstwa trzeciego
lub organizacji miedzynarodowej

Nie dotyczy

Planowany termin usuniecia danych osobowych

Zrealizowanie umowy, przeprowadzenie akcji mar-
ketingowej, cofniecie zgody

Opis technicznych i organizacyjnych srodkéw bez-
pieczenstwa

Programy antywirusowe, hasto zmieniane co 3 mie-
sigce, zabezpieczenia fizyczne i organizacyjne

Zrédto: opracowanie whasne
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e) gdy ma to zastosowanie fakt przekazania danych osobowych do panstwa trzeciego, czyli poza Unie
Europejska. Komisja Europejska ma tu na mysli przede wszystkim Stany Zjednoczone Ameryki Pétnocnej.
Przekazywanie tam danych osobowych jest dozwolone, o ile kontrahenci z USA nalezg do programu
Privacy Shield. Lista podmiotéw uczestniczacych jest dostepna pod linkiem https://www.privacyshield.
gov/list. Za kazdym razem, kiedy dane osobowe sg przekazywane poza Unie Europejska, trzeba to za-
znaczy¢ w rejestrze czynnosci przetwarzania;

f) jezelijest to mozliwe, planowane terminy usuniecia poszczegodlnych kategorii danych;

g) ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktérych jest mowa w art. 32
ust. 1.

RODO nie wymienia wymagar minimalnych w zakresie ochrony danych. Przedsiebiorca sam zatem po-
winien okresli¢ srodki bezpieczeristwa. Chodzi tutaj o zabezpieczenie fizyczne, np. poprzez polityke kluczy,
zabezpieczenie osobowe, np. poprzez przeszkolenie personelu czy zabezpieczenie informatyczne, np. po-
przez posiadanie odpowiedniego oprogramowania antywirusowego.

Co istotne, wskazany obowigzek prowadzenia rejestru czynnosci przetwarzania co do zasady ma zasto-
sowanie do przedsiebiorcéw lub podmiotéw zatrudniajacych wiecej niz 250 oséb. Jednakze RODO
przewiduje od tego wyjatki. Prowadzenie rejestru czynnosci bedzie obowigzkowe réwniez dla matego i $red-
niego przedsiebiorcy gdy:

«  przetwarzanie moze powodowac ryzyko naruszenia praw lub wolnosci osob, ktorych dane dotyczg,
nie ma charakteru sporadycznego lub
obejmuje szczegdlne kategorie danych osobowych (art. 30 ust. 5).

Sporadyczny charakter przetwarzania danych w tym kontekscie oznacza, ze przetwarzanie danych nie
stanowi nieodtacznego elementu wykonywania przez przedsiebiorce dziatalnosci. W zwigzku z tym prowa-
dzenie akcji marketingowych np. poprzez wysytke wiadomosci e-mail wyklucza sporadycznos¢ przetwarzania
danych. Z kolei sklep stacjonarny sprzedajacy materiaty budowlane, ktéry nie wykorzystuje w swojej dziatal-
nosci platformy elektronicznej, najprawdopodobniej bedzie przetwarzat dane osobowe jedynie sporadycznie.

Doprecyzowanie poje¢ nastapi w regulacjach resortowych lub kodeksach postepowania, ktére opracuje
Prezes UODO. Do tego czasu przedsiebiorca, aby uzyska¢ odpowiedzZ na pytanie, powinien samodzielnie
oceni¢, czy przetwarzanie ma charakter sporadyczny. Pomocne w tej ocenie moze by¢ dokonanie wewnetrz-
nego lub zewnetrznego audytu.

Studium przypadku 3.

Jedli przedsiebiorca prowadzi przychodnig, to dla obstugi klientdw musi przetworzy¢ dane osobowe,
w tym dane dotyczace zdrowia. W takiej sytuacji wystepuja tacznie co najmniej dwie przestanki, tj. zbiera-
nie danych nie ma charakteru sporadycznego oraz zbierane sg dane dotyczace zdrowia. W takiej sytuacji
przedsiebiorca musi opracowac rejestr czynnosci przetwarzania.

2.1.1.5. Wspétpraca z organem nadzorczym

Kolejnym waznym obowigzkiem kazdego administratora jest wspdtpraca z organem nadzorczym (art. 31
RODO). Bedzie ona polegac na:

1) zgtaszaniu naruszen ochrony danych osobowych;

2) uprzednich konsultacjach.

Obecnie w Polsce organem nadzorczym jest GIODO, niebawem bedzie to Prezes Urzedu Danych Oso-
bowych. To jemu bedzie podlegac zdecydowana wiekszos¢ matych i srednich przedsiebiorstw. W nielicz-
nych przypadkach bedzie miata zastosowanie zasada One stop shop. Oznacza ona, ze gdy przedsiebiorca
prowadzi dziatalnos¢ transgraniczng (np. sprowadza auta z Niemiec do Polski), podlega jednemu organowi
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nadzorczemu. Bedzie to ten organ wiasciwy terytorialnie, gdzie znajduje sie jego gtéwna jednostka orga-
nizacyjna. Jest to miejsce, gdzie znajduje sie centralna administracja w Unii Europejskiej, czyli miejsce,
w ktérym siedzibe bedzie miat zarzad spétki (por. Motyw 36 RODO). We wskazanej sytuacji, gdy siedziba
zarzadu przedsiebiorcy sprowadzajacego auta bedzie w Polsce, bedzie on podlegat polskiemu organowi.

Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

RODO zdefiniowato naruszenie ochrony danych osobowych jako naruszenie bezpieczerstwa prowadza-

ce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnio-

nego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposodb przetwarzanych (art. 4 ust. 12 RODO).

Moze ono skutkowac powstaniem uszczerbku fizycznego, szkdd majgtkowych i niemajatkowych, ta-
kich jak np. utrata kontroli nad wiasnymi danymi osobowymi, sfatszowanie tozsamosci, strata finansowa,
nieuprawnione odwrocenie pseudonimizacji, naruszenie dobrego imienia, naruszenie poufnosci danych
osobowych chronionych tajemnicg zawodowa itd. Dlatego po stwierdzeniu naruszenia ochrony danych
osobowych administrator ma obowiazek zgtosic je organowi nadzorczemu, czyli Prezesowi Urzedu Ochrony
Danych, w ciggu 72 godzin po stwierdzeniu naruszenia. Jezeli nie mozna dokonac zgtoszenia w terminie
72 godzin, zgtoszeniu powinno towarzyszy¢ wyjasnienie przyczyn opdznienia (Motyw 85 RODO).

Przedsiebiorca wedtug swojej wiedzy samodzielnie powinien stwierdzi¢, czy naruszenie miato miejsce.

Takie zgtoszenie musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizong liczbe osob, ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpisow
danych osobowych, ktérych dotyczy naruszenie;

b) zawiera¢imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego®, od ktérego mozna uzyskac wiecej informacji na temat naruszenia;

c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac $rodki zastosowane lub proponowane przez administratora w celu zaradzenia na przy-
szto$¢ naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach - planowane srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Na administratora natozono obowigzek dokumentowania wszelkich naruszer ochrony danych osobo-
wych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zarad-
cze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu na zweryfikowanie przestrzegania RODO. For-
ma i procedura takiego zgfaszania zostang okre$lone przez organ nadzoru, czyli Prezesa Urzedu Danych
Osobowych.

W przypadku kontroli Prezesa UODO (np. w wyniku skargi), bedzie on uwzgledniat nie tylko same naru-
szenia, ale i fakt ich zgtoszen lub zaniechanie tej czynnosci. Niedokonanie zgtoszenia moze by¢ elementem
zwiekszajacym wysokos¢ kary.

Uprzednie konsultacje

Artykut 36 RODO wskazuje réwniez, ze jedli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie
powodowatoby wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, w przypadku gdyby admi-
nistrator nie zastosowat srodkéw w celu zminimalizowania tego ryzyka, to przed rozpoczeciem przetwa-
rzania administrator ma obowigzek skonsultowania sie z organem nadzorczym. Ma to miejsce wtedy, kiedy
administrator uzna, ze danego ryzyka nie da sie zminimalizowac $rodkami rozsagdnymi z punktu widzenia

> Punkt kontaktowy nie oznacza petnomocnika upowaznionego do reprezentowania spétki, a optymalny dla administra-
tora sposéb kontaktu z Prezesem Urzedu Danych Osobowych.
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dostepnych technologii i kosztéw wdrozenia. Konsultacje majg na celu pomoc przedsiebiorcy w sposobie
znalezienia metody minimalizacji ryzyka.

2.1.1.6. Zawiadamianie osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych
Administrator powinien zawsze pamieta¢, ze nadrzednym celem RODO jest ochrona praw osob, ktérych
dane dotycza. Dlatego tez rozporzadzenie przewiduje, ze jezeli naruszenie ochrony danych osobowych moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych, administrator bez zbednej zwioki
zawiadamia osobe, ktérej dane dotyczg o takim naruszeniu.

Podobnie jak w przypadku obowiazku informacyjnego, rowniez tutaj nadrzednym obowigzkiem jest ja-
snos¢ przekazu. Chodzi o to, zeby podmiot danych osobowych mogt zrozumied, ze miato miejsce naruszenie
jego danych oraz mie¢ swiadomos¢ potencjalnych konsekwengji, ktére wigzg sie z tym faktem.

Takie zawiadomienie musi co najmniej:

a) zawieracimig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punk-
tu kontaktowego, ktéry pozwoli uzyskac wiecej informacji;

b) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach — $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Przyktadowe zawiadomienie osoby o naruszeniu jej danych

Wczoraj w godzinach wieczornych przez przypadek zostat wystany przez naszego pracownika e-ma-
il z otwartg listg adresatow. Nasza spotka stara sie wdraza¢ najwyzsze standardy, dlatego przeprasza-
my za zaistniata sytuacje. Opisany bfad byt spowodowany roztargnieniem pracownika. W stosunku
do niego zostafa wyciagnieta odpowiedzialnos¢. Wszystkie osoby z Biura Obstugi Klienta zostana
przeszkolone w zakresie przestrzegania procedur bezpieczenstwa, aby na przysztos¢ sytuacja sie nie
powtorzyfa.. W wyniku wystania e-maila z otwarta listg adresatéw moga parnstwo otrzymywac SPAM.
Inspektorem Ochrony Danych w naszej spétce jest Michat Kowalski, tel. 22 345 345, adres elektroniczny:
iod@spolkaabc.pl.

Zawiadomienie nie jest wymagane w nastepujacych przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te zostaty zasto-
sowane do danych osobowych, ktérych dotyczy naruszenie. W szczegdlnosci chodzi o takie srodki, jak
pseudonimizacja oraz anonimizacja danych. Ich stosowanie powoduje, Ze nawet naruszenie danych nie
spowoduje powstania dodatkowego obowiazku informacyjnego;

b) administrator zastosowat nastepnie srodki eliminujgce prawdopodobieristwo wysokiego ryzyka narusze-
nia praw lub wolnosci osoby, ktérej dane dotycza;

c) wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny komu-
nikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby, ktérych dane dotycza, zostaja
poinformowane w réwnie skuteczny sposéb (art. 34 RODO).

Ustawodawca unijny korzysta z poje¢ niedookreslonych np.,niewspdtmiernie duzego wysitku”. Usta-
lenie precyzyjne takich definicji bedzie wymagato wydania decyzji przez Prezesa UODO oraz orzeczen
przez sady. W chwili powstawania publikacji nie byto mozliwosci wskazania, w jakich konkretnie sytuacjach
nie wystapi obowiazek zawiadamiania. Obowiazek rozstrzygniecia lezy zatem po stronie przedsiebiorcy.
Zaleci¢ mozna jedynie dokonanie takiego zawiadomienia w przypadku jakichkolwiek watpliwosci w tym
zakresie.
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2.2. PODMIOT PRZETWARZAJACY

Zgodnie z przepisami RODO podmiot przetwarzajacy oznacza osobe fizyczng lub prawng, organ publiczny,

jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora. Administrator

powinien korzystac wytacznie z ustug takich podmiotow przetwarzajacych, ktére zapewniajg wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO. Podmiot przetwarzajacy nie moze bez uprzedniej, szczegdtowej i pisemnej zgody administra-
tora podpowierza¢ wykonywania ustug. W przypadku podpowierzenia, na podmiot przetwarzajacy drugiego
stopnia (tj. ten, ktory przetwarza dane w wyniku umowy podpowierzenia), musza by¢ natozone takie same
obowiazki ochrony danych, jak w umowie miedzy administratorem a podmiotem przetwarzajgcym.

Jezeli przetwarzania dokonuje sie na podstawie umowy, to powinna ona stanowic, ze podmiot przetwa-
rzajacy (art. 28 ust. 3 RODO):

a) przetwarza dane osobowe wytacznie na udokumentowane polecenie administratora — co dotyczy
tez przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej — chyba
ze obowiazek taki naktada na niego prawo Unii Europejskiej lub prawo paristwa cztonkowskiego, ktéremu
podlega podmiot przetwarzajacy; w takim przypadku przed rozpoczeciem przetwarzania podmiot prze-
twarzajacy informuje administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny;

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowiazaty sie do zachowa-
nia tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

c) podejmuje wszelkie srodki wymagane w zakresie bezpieczerstwa przetwarzania (na mocy art. 32 RODO);

d) przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajacego, a wiec w zakresie pod-
powierzenia;

e) biorac pod uwage charakter przetwarzania, w miare mozliwosci pomaga administratorowi poprzez od-
powiednie srodki techniczne i organizacyjne wywigzac sie z obowigzku odpowiadania na zagdania osoby,
ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale Il;

f) uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga administratorowi wywia-
zac sie z obowigzkdw administratora;

Studium przypadku 4.

Umowa kadrowo-pfacowa powinna zawierac:

- przedmiot: przedmiotem umowy jest przetwarzanie danych osobowych pracownikéw administratora
danych (np. przedsiebiorcy);

- czas: okres obowigzywania umowy $wiadczenia ustug wynikajacych z umowy;

- charakter: przetwarzanie moze miec sporadyczny charakter, moze rowniez odbywac sie w duzej skali,
za pomoca systemow informatycznych oraz w formie papierowej;

- cel: realizacja Swiadczonej umowy;

- rodzaj danych osobowych: dane osobowe zawarte w zbiorze Pracownicy — dane zwykte oraz szcze-
golne kategorie danych;

- kategorie 0séb, ktorych dane dotycza: pracownicy administratora danych oraz podmiotu przetwa-
rzajgceqgo;

- obowiazki i prawa administratora: w szczegdlnosci prawo dokonywania kontroli warunkow prze-
twarzania danych osobowych;

- obowiazki podmiotu przetwarzajacego (w literaturze mozna spotkac réwniez pojecie proceso-
ra): wymienione powyzej (tj. zawarte w art. 28 ust. 3 pkt a)-h) RODO).
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g) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji administratora usu-
wa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba Ze prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych;

h) udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkdw okre-
slonych w niniejszym artykule oraz umozliwia administratorowi lub audytorowi upowaznionemu przez
administratora przeprowadzanie audytow, w tym inspekdji, i przyczynia sie do nich.

2.3.INSPEKTOR OCHRONY DANYCH (I0D)

RODO nie zawiera definicji, kim jest inspektor ochrony danych. Poprzestaje wytacznie na zadaniach, jakie

ma on wypetniac oraz jego umiejscowieniu w strukturze przedsiebiorstwa. Nalezy wiec przyjg¢, ze jest to 0so-

ba nadzorujaca z upowaznienia administratora przestrzeganie stosowania srodkéw technicznych i organiza-
cyjnych zapewniajacych ochrone przetwarzanych danych osobowych oraz wypetnianie przepiséw RODO.

W zakresie wyznaczania inspektora ochrony danych, RODO nie przyznaje takiej dowolnosci administra-
torowi, jak dawata mu Ustawa o ochronie danych osobowych w kwestii wyznaczenia Administratora Bez-
pieczenstwa Informadji (ABI). Zgodnie z przepisami RODO, jesli administrator spetnia jedna z przestanek
powotania inspektora, to ma obowigzek go powotac. Te przestanki to:

1) przetwarzania danych dokonuje organ lub podmiot publiczny;

2) gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega na operacjach prze-
twarzania na duzg skale, ktdre, ze wzgledu na swéj charakter, zakres lub cele, wymagaja regular-
nego i systematycznego monitorowania oséb, ktérych dane dotycza.

Jest to podstawowa przestanka powotywania inspektora ochrony danych. Sytuacje, w ktérych powotanie
inspektora bedzie wymagane, zostang szczegétowo doprecyzowane przez Prezesa UODO w drodze decyzji
administracyjnych. Wydaje sie jednak, ze bedzie to dotyczy¢ takich podmiotéw, jak:

agencje ochrony,

kliniki i szpitale,

hotele, ktére $wiadczg dodatkowe ustugi SPA,

wiasciciele aplikacji internetowych majacych na celu zbieranie danych i analizowanie zachowania,

wiasciciele urzadzen zaopatrzonych w inteligentne czytniki (np. spdtdzielnia mieszkaniowa, ktéra zain-

stalowata inteligentne czytniki w domach spoétdzielcow);

3) gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na przetwarzaniu na duzg
skale szczegdInych kategorii danych osobowych albo danych osobowych dotyczacych wyrokéw skazu-
jacychinaruszer prawa (art. 37 ust. 1). W przeciwieristwie do poprzedniego punktu nie jest tu wymagana
duza skala przetwarzania.

Administrator moze zadecydowac, czy inspektorem bedzie pracownik zatrudniony w jego przedsie-
biorstwie lub urzedzie czy tez bedzie nim osoba z zewnatrz.

Pierwszy przypadek wigze sie z przeszkoleniem pracownika w zakresie wymagan przepiséw prawa,
zwiaszcza RODO i przepiséw sektorowych. Administrator moze powierzy¢ inspektorowi wykonywanie
takze innych obowiazkéw stuzbowych, jezeli nie naruszy to prawidtowego wykonywania zadan z za-
kresu ochrony danych. Powierzenie funkcji inspektora juz zatrudnionemu pracownikowi moze oznaczac
konieczno$¢ zmiany struktury organizacyjnej — inspektor musi bowiem by¢ podlegty bezposrednio pod
kierownictwo jednostki np. pod prezesa przedsiebiorstwa.

W drugim przypadku administrator moze powotac inspektora poprzez zawarcie umowy sprawowania
funkgji inspektora, czyli skorzystanie z ustug profesjonalisty majgcego doswiadczenie w petnieniu swoich
obowiazkow. Jest to sytuacja najbardziej optymalna, jakkolwiek wigze sie z dodatkowymi kosztami.
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Administrator nie powotuje inspektora w sytuacji, gdy przestanki RODO do powofania inspektora nie
zostaty spetnione.

W sytuacji, w ktorej przedsiebiorca ma watpliwosci, czy wyznaczac inspektora, powinien przeprowadzi¢
wewnetrzny lub zewnetrzny audyt w celu zweryfikowania spetniania przestanek RODO.

2.3.1. KWALIFIKACJE ORAZ KOMPETENCIJE IOD
Minimalne wymagania stawiane w RODO inspektorom nie sg wysokie. Artykut 37 rozporzadzenia nie wska-
zuje konkretnych kwalifikacji zawodowych. Inspektor powinien natomiast posiadac:
wiedze fachowa na temat prawa i praktyk w dziedzinie ochrony danych; powyzsze dotyczy nie tyl-
ko znajomosci przepisow RODO, ale i przepiséw sektorowych. W szczegdlnych gateziach gospodarki,
np. w przypadku spoétek telekomunikacyjnych, przepisy sektorowe mogg miec istotne znaczenie,
umiejetnosci wypetnienia zadan opisanych w dalszej czesci publikacji.
Oznacza to, ze wbrew opiniom, na ktére mozna sie natkng¢ w internecie, inspektor nie ma obowiazku
legitymowac sie wyksztatceniem wyzszym, w szczegdlnosci wyksztatceniem prawniczym.
Przedsiebiorca, jako administrator, powinien jednak mie¢ na uwadze, ze kwalifikacje inspektora musza by¢
wspdtmierne do charakteru, skomplikowania i ilosci danych przetwarzanych w ramach jednostki. Inne wyma-
gania powinny by¢ zatem postawione przed inspektorem w przedsiebiorstwie, w ktérym odbywaja sie zZtozone
operacje przetwarzania danych osobowych, inne tam, gdzie jest przetwarzana duza ilosci danych szczegélnych
kategorii, a jeszcze inne w firmie regularnie przekazujacej dane do panstw trzecich, czyli pozaunijnych.

2.3.2. ZADANIA INSPEKTORA OCHRONY DANYCH

Stanowisku inspektora ochrony danych przypisano nastepujace zadania:

a) informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy przetwa-
rzaja dane osobowe, o spoczywajacych na nich obowigzkach wynikajacych z RODO oraz z innych
przepisow Unii Europejskiej lub przepiséw krajowych, i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania przepisow dotyczacych danych osobowych, polityk administratora
lub podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat obowigzkdw,
dziatania zwiekszajace swiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwarzania
oraz powigzane z tym audyty;

C) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania;

d) wspotpracazorganem nadzorczym tj. z Prezesem Urzedu Ochrony Danych Osobowych, czyli np. zgfa-
szanie naruszen ochrony danych;

e) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z prze-
twarzaniem, w tym z uprzednimi konsultacjami oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach (art. 39 ust. 1).

2.3.3. PUBLIKOWANIE | ZAWIADOMIENIE O DANYCH KONTAKTOWYCH INSPEKTORA
OCHRONY DANYCH

Podobnie jak w przypadku Ustawy o ochronie danych osobowych, w RODO zostat natozony obowigzek
zgtaszania przez administratora danych inspektora ochrony danych Prezesowi Urzedu Ochrony Danych
Osobowych oraz opublikowania danych kontaktowych do inspektora. Takie dziatanie ma umozliwi¢ za-
interesowanym nawiazanie w fatwy sposéb kontaktu z inspektorem.

W ramach dobrych praktyk mozna tu wskazac:

adres korespondencyjny,

telefon kontaktowy,
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dedykowany adres email,

dedykowang infolinie,

formularz kontaktowy do inspektora na stronie internetowej organizacji.

Jak zostato wskazane we wstepie do niniejszej publikacji, polska ustawa bedzie regulowata te kwestie,
na ktére przyzwala RODO. Jedng z nich sg elementy zwigzane z rejestracja inspektora.

Zgodnie z art. 59 projektowanej nowej ustawy o ochronie danych osobowych (dalej: nowa UODO, ad-
ministrator danych albo podmiot przetwarzajacy, ktéry wyznaczyt inspektora ochrony danych, zawiadamia
Prezesa Urzedu o jego wyznaczeniu w terminie 14 dni od dnia, kiedy to miato miejsce. W zawiadomieniu
nalezy wskazac:

imie,

nazwisko,

adres poczty elektronicznej albo numer telefonu inspektora.

Nowa ustawa o ochronie danych bedzie zawiera¢ dodatkowe elementy zgtoszenia, takie jak adres swojej
siedziby i petna nazwe, a gdy administratorem lub podmiotem przetwarzajacym jest osoba fizyczna (np. pro-
wadzaca jednoosobowa dziatalnosc) — miejsce zamieszkania oraz imie i nazwisko.

Zgtoszenia bedg odbywac sie w formie elektronicznej. Prezes Urzedu prowadzi system teleinformatyczny
umozliwiajacy przesytanie zawiadomier w postaci elektronicznej.

Uwagi
Osoby wykonujace w dniu 24 maja 2018 r. funkcje administratora bezpieczenstwa informacji beda
petni¢ funkcje inspektora ochrony danych do dnia 1 wrzesnia 2018 r. (art. 61 projektowanej ustawy).

Projekt ustawy zaktada, ze zawiadomienie o zgtoszeniu inspektora bedzie mogto by¢ dokonane jedynie
elektronicznie i opatrzone kwalifikowanym odpisem elektronicznym lub podpisem potwierdzonym
profilem zaufanym ePUAP.

2.3.4. USYTUOWANIE INSPEKTORA W STRUKTURZE PRZEDSIEBIORSTWA
Odpowiednio wysokie usytuowanie Administratora Bezpieczerstwa Informacji w hierarchii przedsiebiorstwa
widoczne byto juz w UODO. W mysl jej przepisow, ABI musiat podlegac bezposrednio pod kierownika jed-
nostki. W nowym porzadku prawnym sytuacja ta nie ulegta zmianie.
W przepisach RODO przewidziano koniecznos¢ wiasciwego i niezwtocznego wigczania inspektora ochro-
ny danych we wszystkie sprawy dotyczace ochrony danych osobowych (art. 38 ust. 1).
Nalezy pamietac, ze takie wigczenie inspektora oraz konsultowanie sie z nim, zwtaszcza w poczatkowych
fazach, wspomoze zapewnienie zgodnosci z RODO i uwzglednianie ochrony danych w fazie projektowania.
W zwigzku z tym administrator powinien zapewni¢ miedzy innymi:
udziat inspektora w spotkaniach przedstawicieli wyzszego i $redniego szczebla organizacji;
uczestnictwo inspektora przy podejmowaniu decyzji dotyczacych przetwarzania danych osobowych;
niezbedne informacje powinny zosta¢ udostepnione inspektorowi odpowiednio wczesniej, aby umoz-
liwi¢ zajecie mu stanowiska;
branie pod uwage stanowiska inspektora przy podejmowaniu decyzji dotyczacych przetwarzania danych
osobowych;
natychmiastowe konsultowanie sie z inspektorem w przypadku stwierdzenia naruszenia albo innego
zdarzenia zwigzanego z danymi osobowymi.
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2.3.5. WSPARCIE INSPEKTORA PRZEZ KADRE KIEROWNICZA

RODO wskazuje, ze samo powotanie inspektora jest niewystarczajace. Przepisy naktadajg bowiem na admi-

nistratora obowiazek wspierania inspektora ochrony danych w wypetnianiu przez niego zadan, zapewniajac

mu zasoby niezbedne do ich wykonania oraz dostep do danych osobowych i operacji przetwarzania, a takze
zasoby niezbedne do utrzymania jego wiedzy fachowej (art. 38 RODO).

Grupa art. 29 wskazuje, ze wsparcie inspektora ze strony kadry kierowniczej powinno uwzgledni¢ po-
nizsze aspekty.

1. Wymiar czasu pracy umozliwiajacy inspektorowi wykonywanie zadan. Jest to szczegdlnie istotne w przy-
padku wewnetrznych inspektoréw zatrudnionych na tym stanowisku w niepetnym wymiarze czasowym
albo w przypadku zewnetrznych inspektoréw faczacych obowigzki IOD z innymi zadaniami (np. prawnik
reprezentujacy spotke w sprawach z prawa pracy i prawa handlowego jednocze$nie petni funkcje inspek-
tora). Dobrg praktyka bytoby wskazanie czasu, ktéry nalezy poswieci¢ na obowiazki I0D, oszacowanie
czasu potrzebnego na wypetnienie tych obowiazkéw, ustalenie priorytetéw 10D i stworzenie planu pracy
inspektora.

2. Odpowiednie wsparcie finansowe, infrastrukturalne (tj. pomieszczenia, sprzet, wyposazenie) i kadrowe,
gdy to wiasciwe.

3. Oficjalne zakomunikowanie wszystkim pracownikom faktu wyznaczenia inspektora, tak aby wiedzieli
0 jego istnieniu oraz o petnionych przez niego funkcjach.

4. UmoZliwienie dostepu do innych dziatéw organizacji, np. HR, dziatu prawnego, IT, ochrony itd., dzieki
czemu IOD moga uzyskac niezbedne wsparcie, wktad lub informacje z tych jednostek organizacyjnych.

5. Ciagte szkolenie. IOD powinien mie¢ mozliwos¢ ciagtego aktualizowania wiedzy z zakresu ochrony da-
nych osobowych. Celem powinno by¢ zwiekszanie wiedzy 10D i zachecanie go do udziatu w szkoleniach,
warsztatach, forach poswieconych ochronie danych itd.

6. W zaleznosci od rozmiaru i struktury organizacji przydatne moze byc¢ powotanie zespotu inspektora
ochrony danych, tj. IOD i jego pracownikéw. W przypadku powotania takiego zespotu, jego struktura,
podziat i zakres obowigzkdw powinny zostac jasno ustalone. Rowniez w przypadku wyznaczenia 10D
spoza organizacji, zespot pracownikédw podmiotu zewnetrznego powotany do wypetniania obowigzkow
zwiazanych z ochrong danych osobowych moze efektywnie wypetniac¢ zadania IOD, gdy wyznaczona
zostanie osoba odpowiedzialna za kontakt z klientem.

2.3.6. NIEZALEZNOSC INSPEKTORA

Przepisy RODO ustanawiaja wysoki stopier niezaleznosci inspektoréw. W Motywie 97 zostato zapisane, ze IOD
- bez wzgledu na to, czy sg pracownikami administratora czy tez sg inspektorami zewnetrznymi — powin-
ni by¢ w stanie wykonywac swoje obowigzki i zadania w sposéb niezalezny, tj. nie otrzymywac instrukgji
co do wykonywania swoich obowigzkdw.

Nalezy jednakze pamieta¢, ze w obszarze niezwigzanym z petnieniem funkgji inspektora, IOD podlega
zwyktej odpowiedzialnosci np. odpowiedzialnosci pracowniczej. Odwotanie inspektora moze nastapic, jezeli
doszto do ztamania przez niego norm prawa karnego czy prawa pracy, czyli np. kradziezy pracowniczej,
mobbingu lub kazdego innego ciezkiego naruszenia obowigzkdw pracowniczych.

RODO nie wskazuje, w jakich sytuacjach i w jakim czasie inspektor moze zosta¢ odwotany i zastapiony
inng osoba®.

Jezeli przez zaniedbanie inspektora nastapito naruszenie danych osobowych, to taka sytuacja moze sta-
nowic¢ przestanke zwolnienia dyscyplinarnego IOD badZ wystapienia przez administratora z roszczeniem
odszkodowawczym.

©  Powyzsze przykfady w tabelach i tekst zostaty opracowane na podstawie dyrektyw Grupa art. 29.



3. PRAWA OSOB, KTORYCH DANE DOTYCZA, CZYLI
INNE OBOWIAZKI ADMINISTRATORA

Bartosz Mendyk

Portale internetowe, w tym portale spotecznosciowe, coraz czesciej zamiast opfat za korzystanie z oferowa-
nych przez nie ustug, oczekuja od uzytkownikow (klientéw) udostepnienia danych osobowych oraz wyraze-
nia zgody na ich przetwarzanie. Staje sie to szczegdlnie wartosciowe wraz z rozwojem metod wykorzystuja-
cych przetwarzanie behawioralne (profilowanie), polegajace na kojarzeniu tj. wigzaniu ze soba tzw. danych
surowych (zang. raw data), czyli np. wieku, ptci, wyksztatcenia, miejsca zamieszkania, wykonywanego zawodu,
odwiedzanych stron internetowych itd,, a nastepnie, dzieki specjalnym algorytmom, tworzenia profilu uzyt-
kownika (czesto potencjalnego klienta) np. w celu pdZniejszego utatwienia czynnosci zwigzanych z rekrutacjg
do pracy lub sporzadzenia oferty handlowej.

Ze wzgledu na powyzsze prawodawca unijny rozbudowat istniejace dotychczas regulacje majace stuzyc
ochronie danych osobowych. Oprécz obowigzujacych wczesniej praw, takich jak dostep do danych i prawo
do sprostowania danych, w tresci RODO zostato takze zawarte prawo do ograniczenia przetwarzania,
prawo do bycia zapomnianym (usuniecia danych) czy prawo do przenoszenia danych. Przestrzeganie
tych praw powinni uwzglednic¢ wszyscy administratorzy (np. przedsiebiorcy) przetwarzajacy dane. Gdy przed-
siebiorca dokonuje profilowania, powinien réwniez wskazac prawo sprzeciwu.

3.1. PRAWO DOSTEPU DO DANYCH OSOBOWYCH

Art. 15 ust. 1 RODO wskazuje, ze osoba, ktorej dane dotycza, jest uprawniona do uzyskania od administratora
(np. przedsiebiorcy) informacji, czy przetwarza on jej dane osobowe, a jezeli ma to miejsce — jest uprawniona
do uzyskania dostepu do nich oraz do uzyskania informacji dotyczacych:

celéw przetwarzania;

kategorii odno$nych danych osobowych, czyliinformacji o tym, czy dane trafiajg do kategorii klientéw,

dostawcow, pracownikdw administratora i ewentualnie podmiotu przetwarzajacego (np. przedsiebiorcy);

odbiorcéw lub kategorii odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione; w szcze-
golnosci chodzi o odbiorcow w panstwach trzecich oraz o organizacje miedzynarodowe;
planowanego okresu przechowywania danych osobowych lub kryteriow ustalania tego okresu;
prawa do zadania od administratora sprostowania, usuniecia lub ograniczenia przetwarzania danych
osobowych oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

prawa whniesienia skargi do organu nadzorczego;

zrédta dostarczajacego dane osobowe, jezeli nie zostaty one zebrane od osoby, ktérej dane dotycza;

zautomatyzowanego podejmowania decyzji, w tym profilowania oraz istotnych informacji o zasadach

ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktérej dane dotycza.

Prawo dostepu jest podstawowym i pryncypialnym prawem, a wszystkie pozostate prawa wynikaja wia-
$nie z jego realizacji. Nieprawidtowe wypetnienie badz niewypetnienie obowigzku w zakresie prawa dostepu
do danych przez administratora (np. przedsiebiorce), utrudni lub uniemozliwi wykonanie kolejnych praw.
Dostep do wymienionych wyzej kategorii informacji powinien zatem by¢ skrupulatnie przestrzegany.

Prawo dostepu moze stac sie przedmiotem naduzy¢ ze strony oséb, ktérym ono przystuguje. Moze
bowiem zaistnie¢ sytuacja, w ktorej klienci danego przedsiebiorstwa bedg celowo korzysta¢ z przystugu-
jacych im uprawien w taki sposéb, zeby wywota¢ okreslone negatywne konsekwencje w dziatalnosci fir-
my. Przyktadowo — dziatajac w porozumieniu wielu niezadowolonych klientéw moze kilka razy dziennie
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whnioskowac o dostep do ich danych, co albo catkowicie uniemozliwi normalne funkcjonowanie przedsie-
biorstwa lub przynajmniej bardzo je zaktéci.

Aby ograniczy¢ naduzycia w tym zakresie, art. 15 ust. 3 RODO precyzuje, ze administrator (np. przedsie-
biorca) jest zobowiazany do dostarczenia osobie, ktérej dane dotyczg, jednej nieodptatnej kopii danych
osobowych podlegajgcych przetwarzaniu. Jednak za kazdg kolejng administrator ma prawo pobrac optate
w rozsadnej wysokosci. Wynika ona z kosztéw administracyjnych zwigzanych z dostarczeniem kopii danych
osobowych. Po uiszczeniu stosownej optaty przez wnioskodawce nie ma mozliwosci odmdéwienia mu do-
stepu do danych, niezaleznie od liczby dotychczasowych wnioskow.

Studium przypadku 1.

Uzytkowniczka jednego z portali spoteczno$ciowych wniosta do administratora o udostepnienie danych,
ktore zostaty na jej temat zebrane. W odpowiedzi dostata 800 stron maszynopisu. Gdyby regularnie wnosifa
o udostepnienie katalogu zebranych danych, mogtaby powaznie utrudni¢ funkcjonowanie portalu.

Studium przypadku 2.

Jednoosobowy sklep internetowy, ktéry otrzymywatby prosby od kilkudziesieciu klientéw, bytby spa-
ralizowany przez sktadanie wnioskéw przez kilku klientow, ktérzy by w zmowie takie wnioski sktadali
jednoczednie. Gdy wiasciciel zazada zapfaty, a klienci ja uiszcza, to przedsiebiorca bedzie musiat udo-
stepniac to, o co w tym wypadku wystepuje.

W ustepie czwartym art. 15 znajduje sie przepis, zgodnie z ktérym przekazanie kopii przetwarzanych
danych osobowych nie moze nastapic, jesli niekorzystnie wptywa to na prawa i wolnosci oséb trzecich.
Ow niekorzystny wplyw zostanie oméwiony w dalszej czesci rozdziatu — Prawo do przenoszenia danych.

Uwaga
Prawo dostepu do danych dotyczy wszystkich podmiotéw, czyli klientéw, kontrahentdw oraz pracownikdw.

3.2. PRAWO DO SPROSTOWANIA DANYCH

Jedna z podstawowych zasad przetwarzania danych osobowych jest zasada prawdziwosci (art. 16 RODO).
Wynika z niej prawo do sprostowania danych, ktére przystuguje osobie zezwalajacej na przetwarzanie
jej danych. Uwzgledniajac cel przetwarzania danych, osoba, ktérej dane dotycza, ma prawo zadania uzu-
petnienia i aktualizacji niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego
oswiadczenia. W takiej sytuacji aktualizacja czy uzupetnienie nastapi bez usuwania dotychczasowych danych
zgromadzonych tylko na mocy tego wiasnie o$wiadczenia.

Studium przypadku 3.
Przedsiebiorca na stronie internetowej zamieszcza formularz dotyczacy zmiany danych. Klienci moga go
wypetnic¢ oraz przesyfa¢ poprawione dane, gdyby zmienili adres zamieszkania, nazwisko itd.
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3.3. PRAWO DO OGRANICZENIA PRZETWARZANIA

Osoba, ktérej dane dotycza, wykonujac swoje prawo dostepu, moze nabrac przekonania, ze np. przetwarza-
nie odbywa sie niezgodnie z prawem. Powstaje wiec sytuacja sporna — administrator (np. przedsiebiorca)
zbiera dane osobowe, a osoba zainteresowana uwaza, ze nie ma on ku temu podstaw. Dlatego w rozporza-
dzeniu przewidziano réwniez rozwigzanie zabezpieczajace, ktore zostato ujete jako przystugujace prawo
do ograniczenia przetwarzania.

Uwaga

W RODO nie zawarto definicji ograniczenia przetwarzania, a jedynie wskazano w nim  przypadki, kiedy
ono nastepuje. Jest to prawo podobne do prawa do bycia zapomnianym, z tg réznicg, ze administrator,
pomimo ograniczenia przetwarzania, moze nastepnie przetwarzac te dane za zgoda osoby w sytuacjach
okreslonych w art. 18 ust. 2, np. ochrony wtasnych roszczen (proces sagdowy o zniestawienie, narusze-
nie débr osobistych itd.). Jest to zatem prawo, ktére bedzie wykorzystywane przy okazji pozwdw sgdo-
wych lub skarg do organu nadzorczego, gdy klient, pracownik lub kontrahent uwaza, ze administrator
nie ma podstaw do przetwarzania lub przetwarzane dane nie sa prawdziwe.

RODO okresla w art. 18 ust. 1 szereg sytuadji, w ktérych osoba, ktérej dane sa przetwarzane, ma prawo
zadac ograniczenia tej czynnosci. Dotyczy to nastepujacych sytuacji:

0soba, ktérej dane dotycza, kwestionuje prawidtowos¢ danych osobowych — na okres pozwalajacy ad-

ministratorowi sprawdzi¢ prawidtowos¢ tych danych;

Studium przypadku 4.

Klient sklepu, czyli osoba, ktérej dane dotycza, zmienit nazwisko, o czym wiasciciel sklepu zostat poinfor-
mowany. Jednak, tamigc zasade prawdziwosci danych, administrator nie zmienit danych. Dopoki admi-
nistrator nie sprawdzi, czy dane klienta odpowiadaja prawdzie, nie moze ich przetwarza¢ np. do celéw
marketingowych. Okres aktualizacji bedzie zalezat od samego przedsiebiorcy.

przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie usunieciu danych
osobowych, Zadajac w zamian ograniczenia ich wykorzystywania;

Studium przypadku 5.

Administrator portalu internetowego, ktéry sprzedaje towary, gromadzi dane osobowe kupujacych.
Klient kwestionuje legalnos¢ przetrzymywania danych, bowiem nie wyrazit zgody na wykorzystywanie
ich do celow marketingowych, a regularnie dostaje newsletter z aktualng oferta handlowa. Jednoczesnie
chce nadal pozostac klientem tego sklepu. Do czasu wyjasnienia zaistniatej sytuacji, klient ma prawo
7adac¢ ograniczenia przetwarzania jego danych — administrator nie ma prawa wysyfa¢ mu newslettera
z oferty, ale nie przeszkadza to klientowi w robieniu zakupow w tym sklepie.

administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale s3 one potrzebne oso-
bie, ktérej dane dotycza, do ustalenia, dochodzenia lub ochrony roszczen;
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osoba, ktérej dane dotycza, skorzystata z prawa do sprzeciwu w zwigzku z profilowaniem — do czasu

stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora sg nadrzedne wobec pod-

staw sprzeciwu osoby, ktérej dane dotycza.

W art. 18 ust. 2 wskazano konsekwencje ograniczenia przetwarzania danych osobowych. Zgodnie z tym
przepisem, dane, ktére zostaly objete ograniczeniem, mogg by¢ przetwarzane:

wylgcznie za zgoda osoby, do ktérej dane nalezg,

w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej

lub prawnej,

z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego.

W celu ochrony interesu osoby udostepniajacej swoje dane, RODO nakfada na administratora obowigzek,
aby przed uchyleniem ograniczenia przetwarzania, poinformowat ja o tym.

3.4.PRAWO DO USUNIECIA DANYCH (DO BYCIA ZAPOMNIANYM)

Postulaty wyodrebnienia prawa do bycia zapomnianym byty formutowane od dawna, gdyz stale narastat
problem przechowywania danych osobowych wbrew woli 0séb, ktérych one dotycza. Trybunat Sprawiedli-
wosci UE (TSUE) dnia 13 maja 2014 r. uznat, ze w pewnych sytuacjach nie moze miec to miejsca — stwierdzit,
ze kazdemu internaucie przystuguje prawo do bycia zapomnianym'. Orzeczenie nie nakazywato usuwania
danych Zrédtowych ze stron internetowych, a wytacznie odnosniki (linki) do nich, ktére indeksuje i publikuje
wyszukiwarka. W tym kontekscie uksztattowane przez TSUE prawo do bycia zapomnianym mozna uznac
za niepetne. Na mocy tego wyroku odnosito sie ono bowiem nie do danych zgromadzonych przez portal
internetowy, a do operatora wyszukiwarki internetowej, ktory, zgodnie zrozumowaniem Trybunatu,
poprzez wyszukiwanie i publikowanie linkéw do portali internetowych gromadzi dane osobowe ich
uzytkownikow.

Podstawe materialna (tj. przepisem, na ktéry podmioty danych moga sie powotac) prawa do bycia zapo-
mnianym prawodawca unijny zawart w art. 17 RODO, ktéry w ust. 1 przesadza, ze osoba, ktérej dane dotycza,
ma prawo zadania od administratora niezwtocznego usuniecia dotyczacych jej danych osobowych, a ad-
ministrator ma obowigzek bez zbednej zwtoki usuna¢ dane osobowe, jezeli zachodzi jedna z nastepujacych
okolicznosci:

dane osobowe nie sg juz niezbedne do celéw, w ktérych zostaty zebrane lub w inny sposéb przetwarzane;

0soba, ktdrej dane dotycza, cofneta zgode, na ktérej opiera sie przetwarzanie zgodnie z art. 6 ust. 1 lit. a)

(tj. osoba, ktéra wyrazita zgode na przetwarzanie w okreslonym celu) lub art. 9 ust. 2 lit. a) (zgoda na prze-

twarzanie szczegolnych danych osobowych), i nie ma innej podstawy prawnej przetwarzania;

osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 (tj. Osoba, ktérej dane dotycza, ma pra-

wo w dowolnym momencie wnies¢ sprzeciw — z przyczyn zwigzanych z jej szczegdlng sytuacja...) wobec

przetwarzania i nie wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktorej
dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 2 (tj. Jezeli dane osobowe s3 przetwarzane na potrzeby
marketingu bezposredniego) wobec przetwarzania;

dane osobowe byty przetwarzane niezgodnie z prawem;

dane osobowe musza zosta¢ usuniete w celu wywiazania sie z obowiazku prawnego przewidzianego

w prawie Unii Europejskiej lub prawie paristwa cztonkowskiego, ktéremu podlega administrator;

dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spofeczenstwa informacyjnego, o ktérych

mowa w art. 8 ust. 1 (tj. sSwiadczonych dziecku) — jest tutaj mowa o osobie, ktdra ze wzgledu na wczesny

' Wyrok Trybunatu (wielka izba) z dnia 13 maja 2014 r. Google Spain SL i Google Inc. przeciwkoAgencja Espafola de
Proteccién de Datos (AEPD) i Mariowi Costesze Gonzélezowi, C 131/12, ECLIEU:C:2014:317.
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wiek udostepnita swoje dane osobowe, nie bedac swiadoma skutkéw dla niej wynikajacych. Osoba, ktorej
dane dotycza, powinna moc korzystac z tego prawa, mimo zZe juz nie jest dzieckiem.

Studium przypadku 6.

Jan Kowalski w wyszukiwarce Google Search znajduje link do stron dziennika,La Vanguardia”z ogtosze-
niem o licytacji nieruchomosci za jego zalegtosci wobec zaktadu ubezpieczenr spotecznych. Jan Kowalski
ma prawo uznac, ze powyzsza kwestia zostata rozwigzana juz wiele lat temu i informacja o niej nie
ma zadnego znaczenia. Administrator wyszukiwarki ma obowigzek spowodowac, ze zaprzestanie ona
wyszukiwania linkéw dotyczacych kiopotoéw Jana Kowalskiego z przesztosci?. Gdyby Jan Kowalski byt
znanym przedsiebiorca, nie mogtby sie powotac na prawo do bycia zapomnianym — bowiem ograni-
czeniem takiego prawa jest wolno$¢ wypowiedzi i informacji (art. 17 ust. 3 lit. a) RODO).

Studium przypadku 7.

Na portalu spotecznosciowym nastolatek zamieszcza zdjecia, ktdre potwierdzaja jego beztroski tryb zy-
ciaizamitowanie do alkoholu. W wieku 20 lat zauwazyt, ze pracodawcy sprawdzajg jego profil na portalu
i nie moze znalez¢ zadnej pracy. Ma prawo zazadac usuniecia wskazanych informacji.

Powyzsze oznacza, ze prawo do bycia zapomnianym przez podmiot wnioskujacy o usuniecie danych
moze by¢ realizowane tylko czesciowo, bowiem mozna usuna¢ jedynie okreslone kategorie danych (zdjecia,
tagi, numery telefonow).

Odrebnym przypadkiem jest usuniecie danych z kopii zapasowej; jest to utrudnione ze wzgledu na cia-
gtos¢ systemu. W takiej sytuacji nalezy poinformowac, jaki jest czas przechowywania wspomnianych kopii
i po uptywie takiego czasu dane zostana bezpowrotnie usuniete.

Ustep drugi art. 17 naktada na administratoréw danych osobowych, o ktérych mowa w ustepie 1, obo-
wigzek poinformowania innych administratoréw posiadajacych te dane o zadaniu usuniecia wszel-
kich faczy do nich, kopii i replikacji. Jednoczesnie ten obowiazek powinien zostac zrealizowany przy uzyciu
,dostepnych dla administratora rozwigzanr i kosztow realizacji. Mozna zatem wywnioskowac, ze w przypadku
gdy administrator bedzie zmuszony ponies¢ nadmiernie wysokie koszty lub nie bedzie dysponowat odpo-
wiednimi $rodkami technicznymi, moze odmowic wykonania obowigzku. Jego dziatania w kierunku zreali-
zowania swojej powinnosci musza byc zatem rozsadne.

Prawo do bycia zapomnianym ciezko bedzie praktycznie zastosowac z kilku wzgleddw:

1. Nie mawskazanejjednoznacznej odpowiedzialnosci administratora danych osobowych za niedopetnie-
nie obowiazkéw usuniecia danych oraz poinformowania innych administratorow o zagdaniu usuniecia.

2. RODO nie wskazuje sposobu, w jaki administrator powinien poinformowac inne podmioty bedace ad-
ministratorami danych osobowych.

3.4.1.WYLACZENIE PRAWA DO BYCIA ZAPOMNIANYM W RODO
Istnieje zamkniety katalog okolicznosci, ktdre wytaczaja prawo do bycia zapomnianym osobie, ktéra udo-
stepnia swoje dane. Nalezg do niego:
korzystanie z prawa do wolnosci wypowiedzi i informacji — dotyczy to gtéwnie dziatalnosci dziennikar-
skiej czy artystycznej;

2 Taka byta sentencja Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 13 maja 2014 r. Google Spain SL i Google Inc.

przeciwko Agencia Espafiola de Proteccion de Datos (AEPD) i Mario Costeja Gonzélez. O sygn. C-131/12.
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Studium przypadku 8.

Wiasciciel lokalnej gazety lub portalu informacyjnego nie musi usuwac danych o lokalnym radnym, ktory
przyszedt na sesje w stanie nietrzezwym, bowiem w ten sposdb jest realizowana wolnos¢ wypowiedzi
i informacji.

wykonywanie prawnego obowiazku przetwarzania danych na mocy prawa UE lub panstwa cztonkow-
skiego, ktéremu podlega administrator — jest to sytuacja, w ktérej przedsiebiorca przetwarza dane oso-
bowe w zwigzku z cigzacym na nim obowiazkiem prawnym;

Studium przypadku 9.

Przedsiebiorca, nawet na wniosek pracownika, nie moze usunac jego danych po wygasnieciu stosunku
pracy, bowiem przepisy wymagaja przechowywania ich przez 50 lat.

Studium przypadku 10.

Przedsiebiorca, ktory zorganizowat akcje promocyjng — konkurs z nagrodami dla swoich klientéw — jest
zobowigzany przechowywac okreslone dane przez 5 lat od korica roku kalendarzowego, w ktorym
odbywat sie konkurs?.

wykonywanie zadania realizowanego w interesie publicznym lub w ramach sprawowania witadzy pu-
blicznej powierzonej administratorowi;

wzgledy interesu publicznego w dziedzinie zdrowia publicznego w zwigzku z art. 9 ust.2 lit. h) oraz ),
a takze art. 9 ust. 3. To wylgczenie prawa do bycia zapomnianym dotyczy réznych danych zwigzanych
ze zdrowiem i zabezpieczeniem spotecznym zatrudnionego, przetwarzanych przez lub na odpowiedzial-
nosc¢ osoby (lub pracownika podmiotu administrujacego), ktéry podlega tajemnicy zawodowej. Dotyczy
takze danych, ktérych przetwarzanie jest niezbedne ze wzgledu na interes publiczny w dziedzinie zdrowia
publicznego (np. ochrona przed powaznymi, transgranicznymi zagrozeniami zdrowotnymi czy zapew-
nienie wysokich standardéw jakosci opieki zdrowotnej i produktéw leczniczych).

Studium przypadku 11.

Powiatowy Inspektor Sanitarny prowadzi rejestr oséb uchylajacych sie od szczepien. Rejestr ten jest
prowadzony ze wzgledu na zdrowie publiczne tj. zdrowie spoteczenstwa jako catosci. Osoby tam figu-
rujace nie moga wykorzystac prawa do bycia zapomnianym (usuniecia danych), aby usuna¢ informacje
o sobie lub o swoich dzieciach.

ze wzgledu na cele archiwalne w interesie publicznym, badania naukowe, historyczne, statystycz-
ne - jezeli prawdopodobne jest, ze skorzystanie z prawa do bycia zapomnianym uniemozliwi
lub powaznie utrudni realizacje celéw takiego przetwarzania. Takiemu przetwarzaniu danych towa-
rzyszy¢ musi wdrozenie srodkéw technicznych i organizacyjnych stuzacych zachowaniu zasady minima-
lizacji danych. Srodki te mogg obejmowac takze pseudonimizacje danych, jesli pozwala ona realizowac
powyzsze cele. Jesli cele mozna realizowac w drodze dalszego przetwarzania przy uzyciu danych, ktére
nie pozwalaja na identyfikacje osoby, nalezy je realizowac w ten sposob.

3 Zob. Ustawa zdnia 15 lutego 1992 r. o podatku dochodowym od oséb prawnych Dz.U. 1992 nr 21 poz. 86, oraz Ustawa
z dnia 26 lipca 1991 r. 0 podatku dochodowym od oséb fizycznych Dz.U. 1991 nr 80 poz. 350.
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Studium przypadku 12.
Lekarz dla celéw naukowych zbiera zdjecia pacjentdw z owrzodzeniami twarzy. Realizacja prawa do by-
cia zapomnianym utrudni realizacje celow przetwarzania, czyli badania naukowe.

ustalanie, dochodzenie oraz ochrone roszczen.

Po zrealizowanym whniosku o usuniecie danych, ze wzgledu na zasade rozliczalnosci, warto zachowac
whnioski o usuniecie danych. Mogg one by¢ przydatne ze wzgleddw dowodowych, np. w sytuacji, w ktérej
podmiot zainteresowany stwierdzi, ze nigdy nie sktadat takiego wniosku.

3.4.2. DANE OSOBOWE W REJESTRZE SPOLEK

Problematycznym aspektem prawa do bycia zapomnianym jest figurowanie oséb w rejestrze spotek. Znalazt
on nawet swoj wyraz w postepowaniu przed TSUE, w kontekscie sprawy Camera di Commercio, Industria,
Artiginato e Agricoltura di Lecce przeciwko Salvatore Manni (C-398/15). Trybunat rozstrzygnat, czy dyrektywa
95/46/WE w sprawie ochrony danych osob fizycznych oraz dyrektywa 68/151/EWG w sprawie jawnosci doku-
mentow spotek nie koliduja ze sobg i czy dowolna osoba moze bez ograniczenia czasowego uzyskac dostep
do danych dotyczacych osob fizycznych figurujgcych w rejestrze spotki.

Zdaniem TSUE, jawnos¢ rejestru spodtek stuzy zagwarantowaniu pewnosci prawa w stosunkach miedzy
spotkami a osobami trzecimi, a takze ochronie intereséw osob trzecich w stosunkach ze spétkami kapitatowy-
mi. Nie jest zatem stuszne, aby osoba widniejaca w takim rejestrze mogta powotywac sie na prawo ochrony
danych osobowych.

Ze wzgledu na zréznicowanie termindw przedawnienia roszczen w europejskich systemach prawnych
oraz duzg liczbe praw i stosunkéw prawnych zawieranych miedzy podmiotami gospodarczymi z réznych
panstw cztonkowskich, nie jest mozliwe wyksztatcenie uniwersalnego terminu, po uptywie ktérego naste-
powatoby usuniecie danych osob fizycznych z rejestrow spdtek. Mozna zatem dojs¢ do wniosku, ze prawo
do bycia zapomnianym nie jest absolutne.

W szczegdlnych przypadkach stosowanie powyzszego wyjatku moze zostac ograniczone i to na zyczenie
kazdego z panstw cztonkowskich. W sytuacji, kiedy spétka zostata zlikwidowana odpowiednio wczesdniej,
a przewazajace i uzasadnione wzgledy dotyczace konkretnego przypadku osoby za tym przemawiaja, do-
step do jej danych osobowych moze zosta¢ ograniczony wytgcznie do 0séb trzecich majacych konkretny
interes w ich pozyskaniu. Ocena tego ograniczenia powinna by¢ przeprowadzana indywidualnie dla kazdego
przypadku.

3.4.3. PRAWO DO ZAPOMNIENIA A REPUTACJA PRZEDSIEBIORCY

Ograniczeniem prawa do zapomnienia jest rowniez reputacja przedsiebiorcy. Zagadnieniem tym zajmowat
sie Europejski Trybunat Praw Cztowieka w sprawie Fuchsmann przeciwko Niemcom®*. W tej sprawie znany
niemiecki przedsiebiorca dziatajacy w sektorze mediéw zostat opisany przez znang gazete jako osoba, ktéra
ma przestepcze powigzania z kandydatem na burmistrza Nowego Jorku oraz rosyjska mafig poprzez swoje
spotki nadawcze na Ukrainie. Raporty europejskich oraz amerykariskich organdw $ciggania potwierdzaty
tezy artykutu. Przedsiebiorca zwrécit sie do gazety z wnioskiem o usuniecie danych. W skargach do sadow
niemieckich zauwazyt, ze naruszono jego prawo do dobrego imienia. Trybunat zauwazyt, Zze artykut zostat
napisany zgodnie ze sztukg dziennikarska, zas dziennikarz zachowat wymogi etyki zawodowej i orzekt, ze Eu-
ropejska Konwencja Praw Cztowieka nie zostata naruszona. Artykut nie zawierat réwniez zadnych informa-
¢ji na temat zycia prywatnego skarzacego. Wniosek, jaki z tego nalezy wysnug, jest taki, ze przedsiebiorcy

* Wyrok Europejskiego Trybunatu Praw Cztowieka z 24.10.2017 r, skarga nr 71233/13.
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zwiazani z branza medialng, ktérzy w gruncie rzeczy sq osobami publicznymi (np. celebryci), powinni by¢
przygotowani na krytyke, za$ ich dziatalno$¢ moze by¢ komentowana w srodkach masowego przekazu.

3.5. PRAWO DO PRZENOSZENIA DANYCH

RODO zawiera takze inne nowe przepisy, ktérych nie byto w poprzednio obowiazujacej ustawie tj. prawo
do przenoszenia danych (art. 20 RODO). Zawiera ono w sobie réwniez prawo do otrzymania danych.
Na poczatku nalezy bardzo wyraznie podkresli¢, ze nie jest to przeniesienie w znaczeniu, ktére mozna zna-
lez¢ w stowniku jezyka polskiego, a raczej mozliwos¢ skopiowania metadanych i przekazanie ich do innego
administratora.

Studium przypadku 13.

Mikroprzedsiebiorca, ktéry prowadzi konto w jednym banku (konto prywatne, z ktérego optaca prze-
lewy biznesowe, do ZUS-u itp.), chce zatozy¢ rachunek w innym. Dotychczasowy bank powinien prze-
kaza¢ dane dotyczace zrealizowanych przelewdw nowemu bankowi, tak aby przedsiebiorca mogt bez
wiekszych utrudnien i zaktdcen prowadzi¢ swojg dziatalnosé.

Studium przypadku 14.
Mikroprzedsiebiorca chce przenies¢ historie swoich billingéw do drugiego operatora komorkowego.
Dane dotychczasowych rozmoéwcdw beda na jego wniosek przeniesione.

Nalezy pamietac, ze prawo do przenoszenia danych ma zastosowanie tylko wtedy, jezeli przetwarzanie
danych odbywa sie w sposdb zautomatyzowany, a w zwiazku z tym nie obejmuje zbioréw papierowych,
a takze nie wszystkie zbiory elektroniczne.

Ze wzgledu na wazkos¢ prawa do przenoszenia danych, réwniez w tym aspekcie Grupa art. 29 wydata
swoje wytyczne®. Sg one dosy¢ obszerne i regulujg zagadnienie w sposéb szczegdtowy.

Prawo do przenoszenia danych realizuje dwa cele. Po pierwsze, jest kolejnym prawem zwiekszajagcym
kontrole podmiotu danych. Po drugie, jak wynika to ze wskazanych powyzej przyktaddw, zwieksza ono kon-
kurencyjnos¢, poprzez utatwienie zmiany ustugodawcy. RODO wpisuje sie wiec w szersza polityke Unii Euro-
pejskiej ktéra jest nastawiona na wspieranie konkurencyjnosci, czyli realizacje zatozen strategii Jednolitego
Rynku Cyfrowego.

Warto jednak przyjrze¢ sie nieco blizej samej definicji prawa do przenoszenia danych. Wspomniany ar-
tykut 20 RODO wskazuje, ze osoba, ktorej dane dotycza, ma prawo otrzymac w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym sie do odczytu maszynowego dane osobowe jej doty-
czace, ktore dostarczyta administratorowi, oraz ma prawo przesta¢ te dane osobowe innemu admi-
nistratorowi bez przeszkéd ze strony administratora, ktéremu dostarczono te dane osobowe, jezeli:
a) przetwarzanie odbywa sie na podstawie zgody lub zgody na przetwarzanie szczegoélnych kategorii da-

nych lub na podstawie umowy na przetwarzanie danych osobowych lub szczegdlnych kategorii danych;
b) przetwarzanie odbywa sie w sposéb zautomatyzowany.

Definicje prawa do przenoszenia mozna podzieli¢ na kilka mniejszych elementéw.

Pierwszy element to prawo do otrzymania (czyli uzyskania) takich danych.

> GRUPA ROBOCZA ART. 29 DS. OCHRONY DANYCH, Wytyczne dotyczace prawa do przenoszenia danych przyjete w dniu
13 grudnia 2016 r, ostatnio zmienione i przyjete w dniu 5 kwietnia 2017 r, dokument o sygn. 16/EN WP 242 rew.01.
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Studium przypadku 15.

Osoba, ktérej dane dotycza, moze by¢ zainteresowana uzyskaniem swojej dokumentacji medycznej
od prywatnej kliniki, w ktérej sie leczyta, w celu skonsultowania dalszego leczenia u innego specjalisty
lub catkiem bezcelowo. Administrator, w tym przypadku prywatna klinika, ma obowiazek wydac pa-
cjentowi dane (np. na ptycie CD lub na pamieci USB) oraz wstrzymac sie od utrudniania przeniesienia
danych innemu administratorowi, np. innej klinice. To ostatnie oznacza, ze pacjent moze zadac od do-
tychczasowego administratora (kliniki) bezposredniego przekazania danych innej klinice, a administrator
ma obowigzek spetnic to zadanie, o ile jest to technicznie mozliwe.

Przekazanie powinno odby¢ sie w terminie nie dtuzszym niz 3 miesigce za posrednictwem internetu,
lub na innym nosniku informaciji.

Drugie uprawnienie wynikajace z omawianego prawa dotyczy mozliwosci zadania przeniesienia da-
nych osobowych od jednego administratora danych do innego. Realizacja tego prawa zostata ograni-
czona mozliwosciami technicznymi administratora.

Jak wspomniano, w RODO zostato uzyte stowo ,przeniesienie’, ktére w jezyku polskim oznacza ,zabrac
co$ lub kogos i niosac, umiesci¢ gdzie$ indziej". W tym przypadku jest ono rozumiane inaczej. Przeniesienie
danych oznacza bowiem, ze dotychczasowy administrator danych, takze po ich przeniesieniu, moze swiad-
czy¢ ustugi w oparciu o te dane. Nie ma on obowiazku ich usuniecia, chyba Zze osoba, ktérej dane dotyczg,
skorzysta z prawa do bycia zapomnianym. Przeniesienie danych nie ma wptywu na pierwotny okres prze-
chowywania majacy zastosowanie wobec przestanych danych.

Poza zapewnieniem uprawniert konsumentom poprzez zapobieganie nadmiernemu zwigzaniu sie z ad-
ministratorem (przedsiebiorcg), prawo do przenoszenia danych ma promowac¢ mozliwosci innowacji i wy-
miany danych osobowych miedzy administratorami danych w bezpieczny sposéb.

Prawo to zostato pomyslane przede wszystkim dla przedsiebiorstw komunikacyjnych i portali spotecz-
nosciowych — zostato zaprojektowane, aby przenies¢ dane z jednego portalu spotecznosciowego na inny.
Nastepnie w wyniku prac nad RODO jego zakres zostat rozszerzony. Ze wzgledu na charakter informatyczny
tego prawa, w Polskiej Izbie Informatyki i Telekomunikacji zostata powotana grupa robocza, ktéra ma przy-
gotowac kodeks postepowania, a w nim zasady przenoszenia danych. Zespét skfada sie z przedstawicieli
operatorow telekomunikacyjnych i firm informatycznych.

3.5.1. KONTROLA NAD PRZEKAZYWANYMI DANYMI

Przenoszenie danych moze prowadzi¢ do zagrozer ich naruszenia. Administrator danych jest odpowiedzialny
za podjecie wszelkich srodkow bezpieczenstwa potrzebnych do zapewnienia, aby dane osobowe zostaty
bezpiecznie przestane (np. z zastosowaniem szyfrowania na catej drodze przesytu danych lub szyfrowania
danych) do wiasciwego miejsca przeznaczenia przy uzyciu silnych srodkéw uwierzytelniajacych.

Ze wzgledu na nawigzywang wspotprace administratora danych z podmiotem przetwarzajacym dane,
realizacja prawa przenoszenia danych powinna rowniez by¢ w sposéb szczegdlny uwzgledniona w umowie.
Dlatego, zgodnie z artykutem 28 RODO, w tresci umowy miedzy administratorem danych a podmiotem
przetwarzajgcym musi by¢ uwzgledniony obowigzek pomocy ze strony podmiotu przetwarzajacego ,admi-
nistratorowi poprzez odpowiednie srodki techniczne i organizacyjne, (...) [aby] wywiazac sie z obowigzku
odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw”. W przypadku gdy
czes$¢ zbioru danych administratora zostanie przekazana podmiotowi przetwarzajacemu, nalezy przydzieli¢
w umowie kazdemu z nich obowiazki dotyczace przetwarzania wnioskéw o przeniesienie danych od oséb,
ktérych dane dotycza.

6

Zobacz definicje Stownika Jezyka Polskiego, dostepna online: https://sjp.pwn.pl/sjp/przeniesc;2510751.html
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Studium przypadku 16.

W sytuacji, gdy osoba, ktéra przekazata transakcje bankowe z historig swoich przelewow, chce, zeby
bank przekazat jej dane przedsiebiorstwu pomagajacemu w zarzadzaniu budzetem, to przedsiebiorstwo
to nie musi przetrzymywac danych, ktére sa dla niego zbedne z punktu widzenia realizacji swiadczonej
ustugi (przykfad za Grupa art. 29).

Podmiot otrzymujacy staje sie nowym administratorem danych. Oznacza to, ze musi on przestrzegac
wszystkich obowigzkéw i umozliwiac realizacje praw, jakie sg gwarantowane przez RODO. W szczegdlnosci
musi okresli¢ on cel swojego przetwarzania danych.

Uwaga
Przyjete i zatrzymane dane powinny obejmowac tylko te dane, ktére s3 niezbedne i istotne dla ustugi
Swiadczonej przez otrzymujacego administratora danych.

Studium przypadku 17.
Przepisy prawa dotyczace zapobiegania prania brudnych pieniedzy i innych przestepstw finansowych
moga ograniczy¢ prawo do przeniesienia danych wobec podmiotéw danych.

3.5.2. PODSTAWY PRZENOSZENIA DANYCH OSOBOWYCH
Zgodnie zart. 20 ust. 1 lit. a) RODO, aby dane ulegty przeniesieniu, operacje przetwarzania musza odbywac sie:
na podstawie zgody osoby, ktérej dane dotycza (w mysl artykutu 6 ust. 1 lit. a) lub w mysl artykutu 9
ust. 2 lit. a), gdy chodzi o szczegdIne kategorie danych osobowych);
na podstawie umowy, ktérej strong jest osoba, ktérej dane dotycza, w mysl artykutu 6 ust. 1 lit. b).
Zgodnie z artykutem 20 RODO, aby dane miescity sie w zakresie prawa do przenoszenia danych, muszg
by¢ spetnione ponizsze przestanki.
1. Powinny to by¢ dane dotyczace osoby, ktéra wnioskuje o ich przeniesienie.
Dane zanonimizowane lub niedotyczace osoby nie zawieraja sie w tym warunku. Dane spseudonimizo-
wane - ze wzgledu na mozliwos¢ pdzZniejszej identyfikacji — tak.

Przyktad

Rejestry potaczen telefonicznych, wiadomosci interpersonalnych lub VoIP w historii konta abonenta
moga zawierac¢ dane 0séb trzecich zaangazowanych w pofaczenia przychodzace i wychodzace. Mimo
Ze rejestry beda w zwigzku z tym zawieraty dane osobowe nie tylko abonenta, powinien on mie¢ moz-
liwo$¢ otrzymania tych rejestréw w odpowiedzi na wniosek o przenoszenie danych, poniewaz rejestry
dotycza takze jego. Administrator danych, do ktdrego nastepnie przekazano rejestr, nie powinien ich prze-
twarza¢ w zadnym celu, ktéry by negatywnie wptynat na prawa i wolnosci stron trzecich (za Grupg art. 29).

Powyzsze dziatanie dotyczy zaréwno danych przekazanych np. przez okreslony formularz (adres poczto-
wy, nazwa uzytkownika itd.), ale rowniez z obserwadji jej dziatalnosci. Chodzi tutaj o historie wyszukiwania
osoby, dane o ruchu i dane lokalizacyjne. Moga réwniez obejmowac inne dane surowe, takie jak tetno mo-
nitorowane przez urzadzenia noszone na ciele.



2. Nie moze negatywnie wptywa¢ na prawa i wolnosci innych.

Prawo do przeniesienia danych nie zostanie zrealizowane w sytuacji, w ktérej przesytanie danych od jed-
nego administratora do innego uniemozliwia stronom trzecim realizacje ich praw jako osob, ktérych dane
dotyczg, na mocy RODO (np. praw do informacji, dostepu, etc.).

Studium przypadku 18.

Rachunek bankowy osoby, ktérej dane dotycza, moze zawiera¢ dane osobowe dotyczace transakgji nie
tylko posiadacza rachunku, ale réwniez informacje dotyczace transakcji innych osob, jezeli np. przestaty
one pienigdze posiadaczowi rachunku. Jest mato prawdopodobne, by miat miejsce negatywny wptyw
na prawa i wolnosci stron trzecich podczas przesytania informacji dotyczacych rachunku bankowego
do posiadacza rachunku, gdy skfadany jest wniosek o przeniesienie — pod warunkiem, ze w obu przy-
ktadach dane s wykorzystywane w tym samym celu (tj. adres kontaktowy uzywany tylko przez osobe,
ktérej dane dotycza lub historia rachunku bankowego osoby, ktérej dane dotycza). (Za Grupa art. 29)

3. Informacje, ktére nalezy uprzednio przekazac osobie, ktérej dane dotycza.
W celu zapewnienia zgodnosci z nowym prawem do przenoszenia danych administratorzy danych mu-
szg informowac osoby, ktérych dane dotyczg, o dostepnosci nowego prawa do przenoszenia danych.

Uwaga
Przekazujac wymagane informacje, administratorzy danych musza zapewnic, aby osoby, ktére udostep-
niaja swoje dane, odrézniaty prawo do przenoszenia danych od innych praw (za Grupg art. 29).

3.5.3. IDENTYFIKACJA OSOBY, KTOREJ DANE DOTYCZA, PRZED USTOSUNKOWANIEM
SIE DO WNIOSKU O PRZENIESIENIE DANYCH

RODO nie zawiera szczegdtowych wymogow co do tego, w jaki sposéb weryfikowac tozsamos¢ osoby,
ktérej dane dotyczg, gdy chce przeniesc dane. W zwigzku z art. 12 ust. 6 administrator, ktory ma uzasadnione
watpliwosci co do tozsamosci osoby, ktérej dane dotyczg, moze zazgda¢ dodatkowych informacji niezbed-
nych do potwierdzenia jej tozsamosci. Grupa art. 29 wskazuje, ze jesdli osoba, ktérej dane dotycza, przekaze
dodatkowe informacje umozliwiajace jej identyfikacje, administrator danych nie moze odméwic realizadji
whniosku o przeniesienie, jezeli jest on prawidfowy.

Takie procedury weryfikacji oséb zazwyczaj juz w przedsiebiorstwach istnieja, dlatego dane osobowe
wykorzystywane do rejestracji osoby, ktérej dotyczy przetwarzanie, moga byc¢ réwniez wykorzystane jako
dowdd uwierzytelnienia osoby, ktérej dane dotyczg, do celdw przeniesienia.

Studium przypadku 19.

Nazwy uzytkownika i hasta czesto sg wykorzystywane, aby umozliwi¢ osobom dostep do ich danych
na ich kontach e-mail, kontach na portalach spotecznosciowych oraz kontach uzywanych w réznych
innych ustugach, gdzie osoby zdecydowaty sie na uzywanie niektérych z nich bez ujawniania swojego

petnego imienia i nazwiska oraz tozsamosci.

3.5.4.TERMIN PRZEWIDZIANY NA UDZIELENIE ODPOWIEDZI
Z tresciart. 12 ust. 3 RODO wynika, ze administrator danych udziela odpowiedzi osobie, ktérej dane dotycza,
,bez zbednej zwioki"— a w kazdym razie w terminie miesigca od otrzymania zadania. Ten miesieczny okres
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mozna przedtuzy¢ do maksymalnie trzech miesiecy w przypadku skomplikowanych spraw, pod warunkiem,
ze w terminie miesigca od otrzymania pierwotnego zadania poinformuje sie osobe, ktérej dane dotycz,
0 przyczynach takiego opdznienia.

3.5.5. ODMOWA UDZIELENIA ODPOWIEDZI NA WNIOSEK O PRZENIESIENIE DANYCH
Artykut 12 RODO zakazuje administratorowi danych pobierania opfat za przekazanie danych osobowych, chy-
ba ze moze on wykazac, ze zadania sa ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgle-
du na swdj ustawiczny charakter. Dodatkowo, jezeli wnioskodawca podejmuje swoje dziatania nieprzerwanie
pomimo wczesniejszego udzielenia odpowiedzi na wniosek, administrator moze takze odmaowic spetnienia
zadania. Ciezar dowiedzenia, ze zgdania sg nieuzasadnione lub nadmierne, spoczywa na administratorze
danych.

Grupa art. 29 wskazuje, ze sytuacje nadmiernego lub nieuzasadnionego wnioskowania powinny doty-
czy¢ niewielkiej liczby przypadkéw, w ktérych administrator danych bytby w stanie uzasadni¢ swojg odmowe,
nawet w odniesieniu do wielu wnioskéw o przeniesienie danych. Ponadto catkowity koszt procedur usta-
nowionych w celu udzielania odpowiedzi na wnioski o przeniesienie danych nie powinien by¢ brany pod
uwage przy okreslaniu,nadmiernego charakteru” wniosku.

3.5.6. SPOSOBY | PRZESZKODY PRZEKAZYWANIA DANYCH PODLEGAJACYCH
PRZENOSZENIU

Artykut 20 ust. T RODO przewiduje, ze osoby, ktorych dane dotycza, maja prawo do przesytania danych

do innego administratora bez przeszkdd ze strony administratora, ktéremu dostarczono te dane osobowe.

Zaistniate przeszkody mozna podzieli¢ na przeszkody prawne, techniczne lub finansowe. Mogg by¢ one

tworzone przez administratora danych dla ograniczenia lub utrudnienia dostepu, przesytania lub ponownego

wykorzystania danych przez zainteresowang osobe lub przez innego administratora danych.

Techniczna mozliwos¢ przestania danych przez administratora danych innemu administratorowi, pod
kontrolg osoby, ktérej dane dotycza, powinna byc oceniana indywidualnie. Motyw 68 dalej wyjasnia granice
tego, co jest technicznie mozliwe’, wskazujac, ze ,nie powinno to naktadac na administratorow obowigzku
prowadzenia lub wprowadzenia kompatybilnych technicznie systemdw przetwarzania”

Grupa art. 29 oczekuje, ze administratorzy danych beda przesyta¢ dane osobowe w interoperacyjnym
formacie, pomimo faktu ze RODO nie naktada na pozostate podmioty danych obowiazku wspierania tych
formatow.

Uwaga

Osoba, ktdrej dane dotycza, wnioskujaca o dane sama jest odpowiedzialna za zabezpieczenie
danych we wiasnym systemie. Wydaje sie to oczywiste, ale poza $wiadomoscia samodzielnego za-
bezpieczenia swoich danych, podmioty nie zawsze wiedza, przy uzyciu jakich srodkéw to uczynic¢. Do-
bra praktyka bedzie sytuacja, gdy administrator przekaze podmiotowi danych wskazéwki w powyzszej

Sprawie.

3.6. PRAWO SPRZECIWU W ZWIAZKU Z PROFILOWANIEM

W Il Rozdziale wskazano, ze specjalnym rodzajem przetwarzania danych jest profilowanie, a wiec zauto-
matyzowane podejmowanie decyzji dzieki wykorzystaniu matematycznej analizy. Pozwala ono na ocene
niektérych czynnikdw osobowych cztowieka i jego potencjatu. Zostaty tam tez wyszczegdlnione obowigzki
natozone na administratora (np. przedsiebiorce), czyli np. osobna zgoda na dokonywanie profilowania.
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Autorzy RODO zdaja sobie sprawe, ze automatyczne decyzje moga by¢ obarczone btedem — system
moze niewfasciwie interpretowac dane.

Studium przypadku 20.

Internauta przez pét roku sledzi ceny mieszkan w wiekszych miastach. Nie musi to oznacza¢, ze szuka on
najkorzystniejszej oferty na rynku, tylko np. pisze prace licencjacka, w ktérej poréwnuje koszty zakupu
mieszkania. W zwiazku z tym przekazywanie mu reklam przez deweloperéw lub posrednikéw w han-
dlu nieruchomosciami wydaje sie bezzasadne. Podobnie osoba, ktéra np. wyszukuje w sieci informacje
dotyczace dziafalnosci ugrupowan neonazistowskich, moze robic to ze wzgledu na prowadzone przez
nig badania naukowe, a nie dlatego, ze podziela poglady takich organizagji.

O ile zatem profilowanie i dopasowywanie reklam niesie tylko ograniczone ryzyko dla ich odbiorcy
(np. nieodpowiednio dopasowana oferta), to RODO wskazuje, Ze s3 okreslone przypadki, szczegdlnie istotne
dla osoby, w ktérych ma ona prawo do tego, aby to cztowiek rozpatrzyt jej decyzje. S to sytuacje zwigza-
ne zwiaszcza ze sferg zawodowg oraz pozyczkowa. Profilowanie zostato juz oméwione w innym rozdziale
niniejszej publikacji omawiajacym podstawowe definicje i tam tez sg wskazane rekomendacje, w ktérych
przypadkach przedsiebiorca nie bedzie mogt polegac wytacznie na zautomatyzowanym podejmowaniu
decyzji. Ponizej zostanie jedynie zaznaczony aspekt sprzeciwu.

Prawo do sprzeciwu wobec podejmowania zautomatyzowanych decyzji oznacza, ze osoba nie
wyraza zgody na profilowanie oraz ma prawo zada¢, aby to cztowiek podjat ostateczng decyzje.

Nalezy pamieta¢, ze zgode na profilowanie nalezy uzyskac¢ przed rozpoczeciem automatycznego prze-
twarzania danych. Sprzeciw ten w okreslonych sytuacjach moze dotyczyc¢ réwniez profilowania dla celow
naukowych, statystycznych lub historycznych (art. 89 ust. 1).

Prawo do sprzeciwu nie przystuguje wtedy, kiedy (art. 22 ust. 2):

1. Decyzja jest niezbedna do zawarcia lub wykonania umowy miedzy osoba, ktérej dane dotycza a admi-
nistratorem.

2. Decyzja taka jest dozwolona prawem Unii Europejskiej lub prawem panstwa cztonkowskiego, ktéremu
podlega administrator, jezeli zapewnia ono srodki ochrony praw, wolnosci i prawnie uzasadnionych in-
tereséw osoby, ktérej dane dotycza.

3. Decyzja opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza.



4.

PREZES URZEDU OCHRONY DANYCH OSOBOWYCH
ORAZ ODPOWIEDZIALNOSC PRZEDSIEBIORCY

Bartosz Mendyk

Od 25 maja 2018 r. instytucja Generalnego Inspektora Ochrony Danych Osobowych zostanie zniesio-
na, za$ w jej miejsce zostanie powotany Prezes Urzedu Ochrony Danych Osobowych (dalej takze: UODO
lub Urzad)'. Zmiany nie ograniczg sie jednak wyfacznie do nazewnictwa. Prezes UODO zyska duzo nowych

uprawnien, ktére sg powiazane z odpowiedzialnoscig przedsiebiorcy.

Ze swojej strony przedsiebiorca bedzie podlegat ponizszym rodzajom odpowiedzialnosci.
Odpowiedzialnos¢ administracyjna — bedzie to najwazniejszy $rodek egzekwowania przestrzegania
RODO. Prezes UODO bedzie prowadzit:
postepowania kontrolne,
postepowania w sprawie naruszenia przepiséw o ochronie danych osobowych.
Na podstawie wynikdéw przeprowadzonych postepowan bedzie mogt naktada¢ administracyjne kary
pieniezne.
Odpowiedzialnosc¢ cywilna — ten rodzaj odpowiedzialnosci jest zwigzany z nowym roszczeniem prze-
widzianym w projekcie Ustawy?, ktére jest wzorowane na postepowaniu o naruszenie dobr osobistych.
Odpowiedzialnos¢ karna — w stosunku do obecnej ustawy zostata ograniczona do minimum — projekt
ustawy wskazuje dwa rodzaje naruszer prawa, za ktére przewiduje odpowiedzialno$c karna.

4.1. ZADANIA ORGANU NADZORCZEGO

Zadania Prezesa Urzedu, czyli organu nadzorczego, sa wymienione zarowno w RODO, jak i w polskiej ustawie.

Z punktu widzenia przedsiebiorcéw do najwazniejszych jego zadar bedzie nalezato:

1.
2.

Monitorowanie i egzekwowanie stosowania przepiséw RODO.

Upowszechnianie w spoteczenstwie wiedzy o ryzyku, przepisach, zabezpieczeniach i prawach zwigza-
nych z przetwarzaniem danych osobowych oraz rozumienie tych zjawisk. Szczegdlna uwaga ma by¢
poswiecona dziataniom skierowanym do dzieci. Upowszechnianie wsrod administratorow i podmiotow
przetwarzajgcych dane osobowe wiedzy o obowiazkach spoczywajgcych na nich na mocy RODO.
Prowadzenie postepowar w sprawie stosowania RODO, w tym na podstawie informacji otrzymanych
od innego organu nadzorczego lub innego organu publicznego.

Przyjmowanie standardowych klauzul umownych.

Ustanawianie i prowadzenie wykazéw zwigzanych z wymogiem dokonania oceny skutkéw dla ochrony
danych.

Udzielanie zalecen dotyczacych operacji przetwarzania.

Zachecanie do sporzadzania kodekséw postepowania, wydawanie opinii na ich temat oraz zatwierdzanie
tych kodeksow, w ktérych znajduja sie odpowiednie zabezpieczenia.

Zachecanie do ustanawiania mechanizmow certyfikacji w dziedzinie ochrony danych oraz znakéw jako-
$ci i oznaczen z tej dziedziny, a takze zatwierdzanie kryteriow certyfikacji.

Gdy ma to zastosowanie — dokonywanie okresowego przegladu udzielonych certyfikacji.

. Opracowywanie i publikowanie kryteridw akredytacji podmiotu monitorujgcego kodeksy postepowania

oraz podmiotu certyfikujacego.

1

2

W rozdziale oparto sie na projekcie ustawy z dnia 13 wrzesnia 2017 r. Wszedzie w rozdziale, gdzie jest mowa o polskiej
ustawie lub projekcie, autor ma na mysli wskazany projekt.
Art. 78 i nastepne projektu ustawy.
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11. Akredytowanie podmiotéw monitorujacych (czyli kontrolujacych) kodeksy postepowania oraz podmio-
téw certyfikujacych.

12. Wydawanie zezwoleri na klauzule umowne i przepisy.

13. Zatwierdzanie wigzacych regut korporacyjnych (art. 57 RODO).

RODO wskazuje ponadto, ze Prezes Urzedu powinien utatwia¢ wnoszenie skarg np. za pomoca takich
srodkow, jak gotowy formularz skargi, ktory mozna wypemic¢ elektronicznie. Wnoszenie skarg jest upraw-
nieniem oséb fizycznych, ale wptynie to na przedsiebiorcow (art. 57 ust. 2 RODO).

Przepisy RODO wskazuja dodatkowo, ze organ nadzorczy wypetnia zadania na rzecz osoby, ktérej dane
dotycza, i — gdy ma to zastosowanie — inspektora ochrony danych bezptatnie (art. 57 ust. 3 RODO).

RODO chroni réwniez Urzad przed potencjalnym naduzyciem zwigzanym ze sktadaniem wnioskow
w sposéb oczywisty nieuzasadnionych lub nadmiernych, w szczegdlnosci ze wzgledu na swa powtarzal-
nos$¢. W takich sytuacjach organ nadzorczy moze pobrac optate w rozsadnej wysokosci wynikajacej
z kosztéw administracyjnych lub moze odmoéwié podjecia zadanych dziatan.

Obowiagzek wykazania, ze zadanie jest w sposdb oczywisty nieuzasadnione lub nadmierne, spoczywa
na organie nadzorczym (art. 57 ust. 4 RODO).

4.2. UPRAWNIENIA

Prezesowi Urzedu RODO? przyznaje nastepujace typy uprawnien:
1) uprawnienia w zakresie prowadzonych postepowan;

2) uprawnienia naprawcze;
3) uprawnienia w zakresie wydawania zezwoler;
4) uprawnienia doradcze.

Do uprawnien w zakresie prowadzonych postepowan naleza:

a) nakazanie administratorowi i podmiotowi przetwarzajagcemu, a w stosownym przypadku przedstawi-
cielowi administratora lub podmiotu przetwarzajacego, dostarczenia wszelkich informacji potrzebnych
organowi nadzorczemu do realizacji swoich zadar;

b) prowadzenie postepowan w formie audytdw ochrony danych;

c) dokonywanie przegladu udzielonych certyfikacji;

d) zawiadamianie administratora lub podmiotu przetwarzajacego o podejrzeniu naruszenia niniejszego
rozporzadzenia;

e) uzyskiwanie od administratora i podmiotu przetwarzajacego dostepu do wszelkich danych osobowych
i wszelkich informacji niezbednych organowi nadzorczemu do realizacji swoich zadar;

f) uzyskiwanie dostepu do wszystkich pomieszczert administratora i podmiotu przetwarzajgcego, w tym
do sprzetu i srodkéw stuzacych do przetwarzania danych, zgodnie z procedurami okreslonymi w prawie
unijnym lub w prawie panstwa cztonkowskiego.

Do uprawnien naprawczych bedg nalezaty:

a) wydawanie administratorowi lub podmiotowi przetwarzajacemu ostrzezen dotyczacych mozliwosci na-
ruszenia przepisdOw niniejszego rozporzadzenia poprzez planowane operacje przetwarzania;

b) udzielanie upomnien administratorowi lub podmiotowi przetwarzajacemu w przypadku naruszenia
przepisdw niniejszego rozporzadzenia przez operacje przetwarzania;

C) nakazanie administratorowi lub podmiotowi przetwarzajgcemu spetnienia zadania osoby, ktérej dane
dotyczg, wynikajacego z praw przystugujacych jej na mocy niniejszego rozporzadzenia;

d) nakazanie administratorowi lub podmiotowi przetwarzajgcemu dostosowania operacji przetwarzania
do przepiséw niniejszego rozporzadzenia, a w stosownych przypadkach wskazanie sposobu i terminu;

3 Vide art. 57 RODO.
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e) nakazanie administratorowi zawiadomienia osoby, ktérej dane dotycza, o naruszeniu ochrony danych;

f) wprowadzanie czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu przetwarzania;

g) nakazanie sprostowania lub usuniecia danych osobowych lub ograniczenia ich przetwarzania oraz na-
kazanie powiadomienia o tych czynnosciach odbiorcéw, ktérym dane osobowe ujawniono;

h) cofniecie certyfikacji lub nakazanie podmiotowi certyfikujgcemu cofniecia udzielonej certyfikacji,
lub nakazanie podmiotowi certyfikujagcemu nieudzielania certyfikacji, jezeli jej wymogi nie sg spetnione
lub przestaty by¢ spetniane;

i) zastosowanie administracyjnej kary pienieznej.

Do uprawniert w zakresie wydawania zezwolen beda nalezaty:

a) akredytowanie na mocy podmiotow certyfikujacych;

udzielanie certyfikacji i zatwierdzanie kryteriow certyfikacji;

)

c) przyjmowanie standardowych klauzul ochrony danych;

d) zezwalanie na uzgodnienia administracyjne.
Do uprawnier doradczych beda nalezaty:

a) udzielanie porad administratorowi zgodnie z procedurg uprzednich konsultacji;

b) wydawanie, z wiasnej inicjatywy lub na wniosek, opinii przeznaczonych dla parlamentu narodowego,
rzadu panstwa cztonkowskiego lub — zgodnie z prawem panstwa cztonkowskiego — innych instytucji
i organdw oraz ogoétu spoteczeristwa we wszelkich sprawach zwigzanych z ochrong danych osobowych;

c) zezwalanie na przetwarzanie, jezeli prawo panstwa cztonkowskiego wymaga takiego uprzedniego ze-
zwolenia;

d) opiniowanie i zatwierdzanie projektéw kodekséw postepowania;

e) zezwalanie na klauzule umowne;

f) zatwierdzanie wigzacych regut korporacyjnych.

4.3. POSTEPOWANIE KONTROLNE

Prezes Urzedu moze prowadzi¢ kontrole przestrzegania przepiséw o ochronie danych osobowych. Bedzie
to jedno z najwazniejszych jego zadan. Przepisy wskazuja, ze nie odbiega ono zasadniczo od postepowan
kontrolnych prowadzonych przez GIODO. W nowej ustawie jest ono bardziej doprecyzowane, za$ niewatpli-
wie nowoscig bedzie fakt, ze bedzie mogto by¢ niezapowiedziane.

Postepowanie kontrolne bedzie mogto by¢ prowadzone zgodnie z zatwierdzonym przez Prezesa Urzedu
planem kontroli badZ poza planem na podstawie uzyskanych przez Prezesa Urzedu informacji albo przepro-
wadzonych analiz. Jest to zbiezne z dotychczasowa dziatalnoscia GIODO. Przyktadowo przyjety na 2017 r. plan
kontroli sektorowych obejmowat m. in. przychodnie i poradnie lekarskie oraz sklepy stosujgce monitoring
pozwalajacy na profilowanie klientéw.

Kontrola moze by¢ przeprowadzona przez upowaznionego pracownika Urzedu, zwanego dalej kontro-
lujacym. Jest to wiec nastepca inspektora zatrudnionego obecnie w GIODO.

4.3.1. WYLACZENIE KONTROLUJACEGO

Kontrolujacy podlega wytaczeniu z postepowania kontrolnego na wniosek zainteresowanego, czyli kontrolo-
wanego przedsiebiorcy, lub z urzedu, jezeli wyniki kontroli mogtyby oddziatywac na jego prawa lub obowigz-
ki, na prawa lub obowiazki jego matzonka albo osoby pozostajacej z nim faktycznie we wspdlnym pozyciu,
krewnych i powinowatych do drugiego stopnia badz oséb zwigzanych z nim z tytutu przysposobienia, opieki
lub kurateli. Powody wytgczenia kontrolujacego trwaja takze po ustaniu matzenstwa, przysposobienia, opieki
lub kurateli. Kontrolujacy moze by¢ wytaczony w kazdym czasie, jezeli zachodza uzasadnione watpliwosci
co do jego bezstronnosci (art. 67 projektu ustawy).
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4.3.2. KONTROLA

Kontrolujacy w przeprowadzaniu kontroli jest ograniczony zakresem upowaznienia do przeprowadzenia

kontroli.
Upowaznienie do przeprowadzenia kontroli zawiera:

1) wskazanie podstawy prawnej przeprowadzenia kontroli;

2) oznaczenie organu kontroli;

3) imie i nazwisko, stanowisko stuzbowe osoby upowaznionej do przeprowadzenia kontroli oraz numer jej
legitymadji stuzbowej, a w przypadku 0séb, o ktérych mowa w art. 37 ust. 2, imiona i nazwiska tych oséb
oraz numer paszportu lub innego dokumentu potwierdzajacego tozsamos¢;

4) okreslenie zakresu przedmiotowego kontroli, w tym okresu objetego kontrolg;

5) oznaczenie podmiotu objetego kontrolg, zwanego dalej kontrolowanym;

6) wskazanie daty rozpoczecia i przewidywanego terminu zakonczenia czynnosci kontrolnych;
7) podpis Prezesa Urzedu;

8) pouczenie podmiotu objetego kontrolg o jego prawach i obowigzkach;

9) date i miejsce wystawienia imiennego upowaznienia.

Jesli kontrolujacy nie moze okazac swojej legitymacji i upowaznienia ze wzgledu na nieobecnos¢ kontro-
lowanego, to kontrolujgcy moze okazac jg innemu pracownikowi kontrolowanego. Moze takze w tym wypad-
ku okazac te dokumenty innej osobie* lub przywotanemu swiadkowi, ktéry powinien by¢ funkcjonariuszem
publicznym, a jednoczes$nie nie jest pracownikiem organu przeprowadzajacego kontrole.

W celu uzyskania informacji mogacych stanowi¢ dowdd w sprawie naruszenia prawa przez administra-
tora, kontrolujagcy ma prawo:

1) wstepu na grunt oraz do budynkéw, lokali lub innych pomieszczer;

2)  wgladu do wszelkich dokumentow i wszelkich informacji majacych bezposredni zwigzek z przedmiotem
kontroli;

3) przeprowadzania ogledzin urzadzen, no$nikdw oraz systemdw informatycznych lub teleinformatycznych
stuzacych do przetwarzania danych;

4) Zzadac ztozenia pisemnych lub ustnych wyjasniens oraz wzywac i przestuchiwac¢ w charakterze $wiadka
osoby w zakresie niezbednym do ustalenia stanu faktycznego.

Kontrolowany przedsiebiorca zapewnia kontrolujgcemu oraz osobom upowaznionym do udziatu
w kontroli warunki i srodki niezbedne do sprawnego przeprowadzenia kontroli, a w szczegdlnosci sporza-
dza we wiasnym zakresie kopie lub wydruki dokumentéw oraz informacji zgromadzonych na nosnikach,
w urzadzeniach lub w systemach informatycznych.

Kontrolowany dokonuje potwierdzenia za zgodnos¢ z oryginatem sporzadzonych kopii lub wy-
drukéw. W przypadku odmowy potwierdzenia za zgodno$c z oryginatem potwierdza je kontrolujacy, po czym
czyni wzmianke o odmowie potwierdzenia przez kontrolowanego w protokole kontroli.

W toku kontroli kontrolujgcy moze korzysta¢ z pomocy funkcjonariuszy innych organéw kontroli
panstwowej lub Policji. Wykonujg one czynnosci na polecenie kontrolujgcego. O taka pomoc kontrolujacy
wystapi wtedy, kiedy kontrolowany intencjonalnie uniemozliwia przeprowadzenie kontroli np. przez ograni-
czenie dostepu do pomieszczen.

W uzasadnionych przypadkach przebieg kontroli lub poszczegdlne czynnosci w jej toku, po uprzed-
nim poinformowaniu kontrolowanego, moga by¢ utrwalane przy pomocy urzadzen rejestrujgcych obraz

* Projekt ustawy odwotuje sie do art. 97 Kodeksu cywilnego, ktéry wskazuje, ze osobe czynna w lokalu przedsiebiorstwa
przeznaczonym do obstugiwania publicznosci poczytuje sie w razie watpliwosci za umocowang do dokonywania czyn-
nosci prawnych, ktére zazwyczaj bywaja dokonywane z osobami korzystajacymi z ustug tego przedsiebiorstwa. Przepis
ten odnosi sie do 0séb na kasie, portierni i innym stanowisku przeznaczonym do obstugi klientéw przedsiebiorstwa,
odbioréw przesytek pocztowych itp.
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lub dZwiek. Informatyczne nosniki danych w rozumieniu przepiséw o informatyzacji dziatalnosci podmiotéow
realizujgcych zadania publiczne, na ktérych zarejestrowano przebieg kontroli lub poszczegdlne czynnosci
w jej toku, stanowig zatacznik do protokotu z kontroli.

Kontrolujacy moze przestuchac pracownika kontrolowanego w charakterze swiadka. Przed rozpoczeciem
przestuchania kontrolujacy obowiazany jest uprzedzi¢ swiadka o odpowiedzialnosci karnej za zeznanie nie-
prawdy lub zatajenie prawdy oraz informuje go o przystugujgcych mu uprawnieniach. Osoba moze odmowic¢
udzielenia informacji lub wspotdziatania w toku kontroli tylko wtedy, gdy narazitoby to ja lub jej matzonka,
wstepnych, zstepnych, rodzenstwo oraz powinowatych w tej samej linii lub stopniu, jak réwniez oso-
by pozostajgce w stosunku przysposobienia, opieki lub kurateli, a takze osobe pozostajaca we wspél-
nym pozyciu, na odpowiedzialnos¢ karna. Prawo odmowy udzielenia informacji lub wspétdziatania w toku
kontroli trwa po ustaniu matzenstwa lub rozwigzaniu stosunku przysposobienia, opieki lub kurateli.

4.3.3. PROTOKOLY Z KONTROLI
Kontrolujacy ustala stan faktyczny na podstawie dowoddéw zebranych w toku kontroli, a w szczegdlnosci
dokumentéw, przedmiotéw, ogledzin oraz ustnych lub pisemnych wyjasnien i oswiadczen.

Przebieg przeprowadzonej kontroli kontrolujacy przedstawia w protokole kontroli, ktéry powinien za-
wierac:

1) wskazanie nazwy albo imienia i nazwiska oraz adresu kontrolowanego;

2) imie i nazwisko osoby reprezentujacej podmiot kontrolowany oraz nazwe organu reprezentujacego ten
podmiot;

3) imie i nazwisko, stanowisko stuzbowe, numer legitymacji stuzbowej oraz numer upowaznienia kontro-
lujacego, a w przypadku 0séb, o ktérych mowa w art. 37 ust. 2 (kontroleréw z innych krajéw UE), imie

i nazwisko, numer paszportu albo innego dokumentu potwierdzajgcego tozsamos¢ oraz numer upowaz-

nienia;

4) date rozpoczecia i zakonczenia czynnosci kontrolnych;

5) okreslenie przedmiotu i zakresu kontroli;

6) opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majace istotne znaczenie dla
oceny zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych;

7)  wyszczegdlnienie zatgcznikdw;

8) omdwienie dokonanych w protokole poprawek, skreslen i uzupetnien;

9) informacje o pouczeniu kontrolowanego o prawie zgtaszania zastrzezert do protokotu oraz o prawie
odmowy podpisania protokotu;

10) date i miejsce podpisania protokotu przez kontrolujgcego i kontrolowanego.

Protokot kontroli podpisuja kontrolujacy i kontrolowany. Przed podpisaniem protokotu kontrolowany
moze, w terminie 7 dni od przedstawienia mu go do podpisu, ztozy¢ na pismie zastrzezenia do tego protoko-
tu. W razie zgtoszenia zastrzezen, kontrolujgcy dokonuje ich analizy i w razie potrzeby podejmuje dodatkowe
czynnosci kontrolne, a w przypadku stwierdzenia zasadnosci zastrzezen, zmienia lub uzupetnia odpowiednig
czes¢ protokotu w formie aneksu do protokotu. W razie nieuwzglednienia zastrzezen w catosci lub w czesci
kontrolujacy informuje o tym kontrolowanego na pismie. O odmowie podpisania protokotu kontrolujacy
czyni wzmianke w protokole.

Protokdt w postaci papierowej sporzadza sie w dwdch egzemplarzach, z ktérych jeden pozostawia sie
kontrolowanemu, a w przypadku protokotu sporzagdzonego w postaci elektronicznej, dorecza sie go kon-
trolowanemu.

Postepowanie kontrolne nie moze trwa¢ dtuzej niz miesigc od dnia podjecia czynnosci kontro-
Inych.
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4.3.4, WYNIKI KONTROLI

Na podstawie ustaleri kontroli kontrolujgcy moze zadac wszczecia postepowania dyscyplinarnego lub innego
przewidzianego prawem postepowania® przeciwko osobom winnym uchybien i poinformowania kontroluja-
cego, w okreslonym terminie, o wynikach tego postepowania i podjetych dziataniach. W razie stwierdzenia,
Ze dziatanie lub zaniechanie kierownika jednostki organizacyjnej, jej pracownika lub innej osoby fizycznej
bedacej administratorem danych lub podmiotem przetwarzajacym, wyczerpuje znamiona przestepstwa
okreslonego w ustawie, Prezes Urzedu kieruje do organu powotanego do $cigania przestepstw zawiado-
mienie o popetnieniu przestepstwa, dotaczajac dowody dokumentujace podejrzenie.

Przyktadem postepowania dyscyplinarnego bedzie postepowanie zwiagzane z naruszeniem obowigzkow
pracowniczych. Zostato ono przewidziane w kodeksie pracy. Inne przewidziane prawem postepowanie
dotyczy np. sytuacji, gdy przepisy RODO naruszyt radca prawny. W tym przypadku kontrolujacy bedzie
czekat na ustalenia rzecznika dyscyplinarnego lub Okregowego Sadu Dyscyplinarnego Okregowej Izby
Radcéw Prawnych.

W szczegdinych przypadkach Prezes Urzedu kieruje do Policji lub Prokuratury zawiadomienie o popet-
nieniu przestepstwa, dotgczajgc dowody dokumentujace podejrzenie.

4.4. POSTEPOWANIE W SPRAWIE NARUSZENIA PRZEPISOW O OCHRONIE
DANYCH OSOBOWYCH

Kolejnym zadaniem, jakie zostato postawione przed Prezesem UODO, jest prowadzenie postepowan w spra-
wie naruszenia przepiséw o ochronie danych osobowych (art. 44 i nastepne projektu ustawy).

Postepowanie bedzie postepowaniem jednoinstancyjnym. Oznacza to, ze od decyzji nie bedzie przy-
stugiwac odwotanie do organu wyzszej instancji, a wytacznie skarga do Wojewddzkiego Sadu Admini-
stracyjnego.

W sytuacji gdy Prezes Urzedu uzna, ze mogto dojs¢ do naruszenia przepisow o ochronie danych oso-
bowych, obowigzany jest do niezwtocznego wszczecia postepowania. Do przekonania takiego moze dojs¢
w trakcie kontroli lub w wyniku skargi od podmiotu danych osobowych. Strong bedzie wiec administrator
danych, wobec ktérego istnieje podejrzenie, ze naruszyt dane osobowe. R6znica w stosunku do odpowie-
dzialnosci cywilnej jest to, ze w postepowaniu cywilnym podmiot danych osobowych np. klient sklepu sa-
modzielnie moze wnie$¢ powddztwo, natomiast w omawianym postepowaniu to Prezes Urzedu wszczyna
postepowanie.

Organizacja spoteczna (w szczegdlnosci NGO, ktére zajmuja sie ochrong danych osobowych) moze
wystepowac z zagdaniem:

1) wszczecia postepowania,
2) dopuszczenia jej do udziatu w postepowaniu, jezeli jest to uzasadnione celami statutowymi tej organi-
zacji i gdy przemawia za tym interes osoby, ktdrej prawa zostaty naruszone.

W przypadku naruszenia przepiséw o ochronie danych osobowych Prezes Urzedu, w drodze decyzji ad-
ministracyjnej podejmuije rozstrzygniecia zgodnie ze swoimi uprawnieniami, ktére zostaty okreslone w art. 58
RODO.

> Inne przewidziane prawem postepowanie dotyczy np. sytuacji, gdy naruszenie RODO jednoczesnie jest naruszeniem
np. tajemnicy zawodowej. W takiej sytuacji kontrolujacy ma prawo oczekiwac informadji, jak zakoriczyto sie postepo-
wanie w korporacji zawodowej (np. okregowej izbie radcéw prawnych, gdy naruszycielem okazat sie radca prawny).
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4.4.1. TAJEMNICE PRZEDSIEBIORSTWA

Ogdlna zasada wyrazona w przepisach stanowi, ze Prezes Urzedu ma prawo dostepu do wszelkich informacji,
w tym danych osobowych, niezbednych Prezesowi Urzedu do realizacji zadan. Wyjatek przewidziany przez
ustawe wskazuje na ograniczenie ze wzgledu na tajemnice ustawowo chronione, czyli np. tajemnice
adwokacka, dziennikarska, lekarskg czy informacje niejawna®. W takich przypadkach wykonywanie prawa
dostepu do informacji jest mozliwe na zasadach okreslonych w przepisach regulujgcych dostep do tajemnic
ustawowo chronionych’.

Istotng nowoscig jest mozliwos¢ zastrzezenia informacji, dokumentéw lub ich czesci jako tajemnicy
przedsiebiorstwa®. Rozwigzanie to jest wzorowane na art. 9 Prawa telekomunikacyjnego, gdy przedsiebiorca
telekomunikacyjny mogt zastrzec przed Prezesem Urzedu Komunikacji Elektronicznej dokumenty lub ich
czesci zawierajgce tajemnice przedsiebiorstwa (art. 49 projektu ustawy).

Poniewaz kazde prawo moze byc¢ przedmiotem naduzycia, Prezes Urzedu moze uchyli¢ zastrzezenie
tajemnicy w drodze decyzji administracyjnej, jezeli uzna, ze informacje, dokumenty lub ich czesci nie spetniaja
przestanek do objecia ich tajemnica przedsiebiorstwa. Jest to odrebna decyzja administracyjna, wobec czego
rowniez od niej przystuguje skarga do sadu administracyjnego.

Ponadto srodkiem ograniczajacym wglad do dokumentéw, czyli jawnos¢ dla podmiotéw trzecich, jest
mozliwos¢ wydania przez Prezesa Urzedu na wniosek zainteresowanego przedsiebiorcy lub z urzedu, czyli
z wiasnej inicjatywy, postanowienia ograniczajacego prawo do wgladu, jezeli udostepnienie tego materiatu
grozitoby ujawnieniem tajemnicy przedsiebiorstwa lub innych tajemnic podlegajacych ochronie na podsta-
wie odrebnych przepisow.

Dla skorzystania z tego prawa przedsiebiorca bedzie zobowigzany ztozy¢ wniosek o ograniczenie
prawa wgladu do materiatu dowodowego. Sktada sie go do Prezesa Urzedu wraz z uzasadnieniem oraz
wersjg dokumentu niezawierajgcg informacji objetych ograniczeniem ze stosowng adnotacja (art. 50 ust 2).

Przedsiebiorca sktada do Prezesa materiat dowodowy wraz z wnioskiem o ograniczenie dostepu.

Jesli zZtozony wniosek nie bedzie spetniat wymagan okreslonych powyzej, Prezes Urzedu wzywa wniosko-
dawce do jego uzupetnienia w wyznaczonym terminie. W przypadku nieprzedtozenia w wyznaczonym
terminie uzupetnionej wersji dokumentu, wniosek pozostawia sie bez rozpoznania (art. 50 ust 3).

© W szczegdlnosci tajemnice zawodowe zawarto np. w ustawie z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza
dentysty (Dz.U.08.136.857 z pézniejszymi zmianami), ustawie z dnia 26 stycznia 1984 r. Prawo prasowe (Dz. U. 84.5.24
7 pdzniejszymi zmianami), ustawie z dnia 26 maja 1982 r. Prawo o adwokaturze (Dz.U.09.146.1188 z pdzniejszymi
zmianami), itd. Przyktadowy przepis regulujacy tajemnice: Art. 6. 1. (prawa o adwokaturze) Adwokat obowigzany jest
zachowac w tajemnicy wszystko, o czym dowiedziat sie w zwigzku z udzielaniem pomocy prawnej.

7 Przyktadem moze by¢ Prawo Prasowe: art. 15 ust. 2. Dziennikarz ma obowigzek zachowania w tajemnicy: danych
umozliwiajacych identyfikacje autora materiatu prasowego, listu do redakgji lub innego materiatu o tym charakterze,
jak rowniez innych osob udzielajacych informacji opublikowanych albo przekazanych do opublikowania, jezeli osoby
te zastrzegty nieujawnianie powyzszych danych, Ustawa z dnia 26 stycznia 1984 r. Prawo prasowe, Ustawa z dnia
26 stycznia 1984 r.

8 Zastrzezenia dokonuje sie, poza wszystkim, przez np. oznaczenie dokumentéw jako posiadajace walor tajemnicy przed-
siebiorstwa. Sg to wiec np. dane obrazujace wielko$¢ produkgji i sprzedazy, a takze Zzrédta zaopatrzenia i zbytu. Tajem-
nica przedsiebiorstwa zostata zdefiniowana w art. 11 pkt 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej
konkurencji (Dz. U. 2003 r. Nr 153 poz. 1503, z p6zn. zm.). W zwigzku z ustawa, aby informacja stanowifa tajemnice
przedsiebiorstwa, musi spetnia¢ trzy warunki: 1. Posiadac charakter techniczny, technologiczny, organizacyjny przedsie-
biorstwa lub posiadac wartos¢ gospodarcza; 2. Nie zostata ujawniona do wiadomosci publicznej; 3. Podjeto w stosunku
do niej niezbedne dziatania w celu zachowania poufnosci.



4.4.2. NAKAZ OGRANICZENIA PRZETWARZANIA DANYCH OSOBOWYCH

W ramach postepowania w sprawie o naruszenie przepisow wyodrebniono mozliwos¢ wydania przez Pre-
zesa UODO postanowienia nakazujgcego ograniczenie przetwarzania danych. Jest to swoiste postepowanie
zabezpieczajace. Nakaz zostanie wydany w sytuacji, gdy w toku postepowania zostanie uprawdopodobnione
przez Prezesa UODO, ze przetwarzanie danych osobowych przez przedsiebiorce narusza przepisy o ochronie
danych osobowych, a dalsze ich przetwarzanie moze spowodowac¢ powazne i trudne do usuniecia skutki.
Przedsiebiorca bedzie musiat natychmiast zastosowac sie do takiego postanowienia.

Studium przypadku 1.

Administrator danych — przedsiebiorca swiadczacy ustugi medyczne — wyjatkowo Zle przetwarza dane
osobowe w swoim przedsiebiorstwie. Na wysypiskach smieci znajdywane sg dane osobowe o stanie
zdrowia klientow, a system internetowy jest niezabezpieczony. W tej sytuacji w trakcie postepowania
w sprawie naruszenia przepiséw Prezes Urzedu postanowieniem nakazuje wstrzymanie przetwarzania
danych do czasu wydania decyzji.

4.4.3. NASTEPSTWA POSTEPOWANIA

Jezeli postepowanie konczy sie pozytywnie dla przedsiebiorcy, tj. kontrolujacy nie stwierdzi naruszenia prze-
pisdw przez administratora, Prezes UODO umarza sprawe, jezeli toczy sie ona przed tym urzedem. Oznacza
to, ze sprawa jest zakoriczona i zadne konsekwencje przedsiebiorcy nie groza.

W przypadku gdy waga naruszenia przepisdow o ochronie danych osobowych jest znikoma, a strona
zaprzestafa naruszenia, Prezes UODO moze w drodze decyzji administracyjnej udzieli¢ upomnienia. Jest
to $rodek bardziej o charakterze wychowawczym niz stricte karnym.

W przypadku naruszenia przepiséw o ochronie danych osobowych Prezes Urzedu, w drodze decyzji
podejmuje rozstrzygniecia:

1) uwzglednienie zadan zawartych w skardze osoby, ktérej dane dotycza;

2) dostosowanie operacji przetwarzania danych osobowych do przepiséw rozporzadzenia 2016/679,
ze wskazaniem, jezeli to jest wiasciwe, sposobu i terminu dostosowania;

3) zawiadomienie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych;

4) wprowadzenie czasowego lub catkowitego ograniczenia przetwarzania danych osobowych lub zakazu
przetwarzania;

5) sprostowanie lub usuniecie danych osobowych;

6) powiadomienie odbiorcéw, ktérym dane osobowe zostaty ujawnione, o sprostowaniu, usunieciu
lub ograniczeniu przetwarzania danych;

7) zawieszenie przeptywu danych do odbiorcéw w panstwie trzecim lub do organizacji miedzynarodowe;j.

Niezaleznie od powyzszych rozstrzygnie¢, w drodze decyzji Prezes Urzedu moze natozy¢ administra-
cyjna kare pieniezna. Naktadanie administracyjnych kar pienieznych zostato opisane w dalszej czesci ni-
niejszego rozdziatu.

Dla zwiekszenia skutecznosci decyzji wskazano, ze podlegaja one natychmiastowemu wykonaniu.
Whiesienie przez strone skargi do sagdu administracyjnego powoduje wstrzymanie wykonania decyzji jedy-
nie w zakresie dotyczacym administracyjnej kary pienieznej. Oznacza to, ze pozostate elementy, czyli
np. powiadomienie odbiorcéw o ograniczeniu przetwarzania danych, pomimo skargi podlegaja natychmia-
stowemu wykonaniu.
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4.5. ADMINISTRACYJNE KARY PIENIEZNE

Prezes UODO, w drodze decyzji, moze natozy¢ na podmioty niebedace organami publicznymi admini-
stracyjne kary pieniezne na podstawie i na warunkach okreslonych w RODO (art. 58 ust. 2 lit. i). To RODO
zatem decyduje o ogdlnych warunkach i wysokosci kar pienieznych.

1.

Prezes Urzedu zapewni, aby naktadane kary byly w kazdym indywidualnym przypadku skuteczne,

proporcjonalne i odstraszajace.

Administracyjne kary pieniezne nakfada sie zaleznie od okolicznosci kazdego indywidualnego przypadku.

Decydujac, czy natozy¢ administracyjna kare pieniezng oraz ustalajac jej wysokos¢, zwraca sie

w kazdym indywidualnym przypadku nalezyta uwage na:

a) charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru, zakresu lub celu danego
przetwarzania, liczby poszkodowanych oséb, ktérych dane dotycza, oraz rozmiaru poniesionej przez
nie szkody;

b) umysiny lub nieumysiny charakter naruszenia;

C) dziatania podjete przez administratora lub podmiot przetwarzajacy w celu zminimalizowania szkody
poniesionej przez osoby, ktérych dane dotycza;

d) stopien odpowiedzialnosci administratora lub podmiotu przetwarzajacego z uwzglednieniem $rod-
koéw technicznych i organizacyjnych wdrozonych przez nich (...);

e) wszelkie stosowne wczesniejsze naruszenia ze strony administratora lub podmiotu przetwarzajacego;

f) stopien wspotpracy zorganem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia jego ewen-
tualnych negatywnych skutkéw;

g) kategorie danych osobowych, ktérych dotyczyto naruszenie;

h) sposéb, w jaki organ nadzorczy dowiedziat sie o naruszeniu, w szczegdlnosci, czy i w jakim zakresie
administrator lub podmiot przetwarzajacy zgtosili naruszenie;

i) jezeli wobec administratora lub podmiotu przetwarzajgcego, ktdrych sprawa dotyczy, zostaty wcze-
$niej zastosowane w tej samej sprawie srodki, (...) — przestrzeganie tych srodkow;

j)  stosowanie zatwierdzonych kodekséw postepowania (...) lub zatwierdzonych mechanizmow certy-
fikacji (...) oraz

k) wszelkie inne obcigzajace lub tagodzace czynniki majace zastosowanie do okolicznosci sprawy, takie
jak osiggniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysci finansowe lub uniknie-
te straty.

W art. 83 ust. 3 RODO wskazuje, ze jezeli administrator lub podmiot przetwarzajacy narusza umyslnie

lub nieumyslnie w ramach tych samych lub powigzanych operacji przetwarzania kilka przepiséw
niniejszego rozporzadzenia, catkowita wysokos¢ administracyjnej kary pienieznej nie przekracza wysokosci
kary za najpowazniejsze naruszenie.

Naruszenia przez administratora lub podmiot przetwarzajacy obowiazkéw wynikajacych z RODO® pod-

legaja administracyjnej karze pienieznej w wysokosci do 10 000 000 EUR, a w przypadku przedsiebiorstwa
— w wysokosci do 2% jego catkowitego rocznego swiatowego obrotu z poprzedniego roku obrotowego,
przy czym zastosowanie ma kwota wyzsza, czyli Prezes Urzedu obowigzany jest do wybrania kwoty wyzszej.

9

RODO wskazuje na nastepujace obowiazki: warunki wyrazenia zgody przez dziecko w przypadku ustug spoteczeristwa
informacyjnego (art. 8), przetwarzanie niewymagajace identyfikacji, uwzglednianie ochrony danych w fazie projek-
towania oraz domyslna ochrona danych. Ponadto dotyczy wspodtadministratordw, przedstawicieli administratoréw
lub podmiotéw przetwarzajacych niemajacych jednostki organizacyjnej w Unii, podmiotéw przetwarzajacych, prze-
twarzanie z upowaznienia administratora lub podmiotu przetwarzajgcego, rejestrowanie czynnosci przetwarzania,
wspdtpraca z organem nadzorczym, dot. bezpieczeristwa danych osobowych, w zakresie oceny skutkéw dla ochrony
danych i uprzednich konsultacji, (vide art. 25 =39 oraz przepisy dot. certyfikacji oraz podmiotu certyfikujgcego 42 i 43
RODO.
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W art. 83 ust. 5 RODO jest mowa 0 najpowazniejszych rodzajach naruszen, za ktére przewidziano naj-
wyzszy rodzaj kary w wysokosci do 20 000 000 EUR, a w przypadku przedsiebiorstwa — w wysokosci do 4%
jego catkowitego rocznego swiatowego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie
ma kwota wyzsza, czyli mniej korzystna dla przedsiebiorcy. Do tych przewinier nalezy:

a) nieprzestrzeganie podstawowych zasad przetwarzania, w tym warunkéw zgody;

b) nieprzestrzeganie praw 0séb, ktérych dane dotyczg;

C) nieprzestrzeganie regulacji zwigzanych z przekazywaniem danych osobowych odbiorcy w paristwie
trzecim lub organizacji miedzynarodowej;

d) nieprzestrzeganie nakazu tymczasowego lub ostatecznego ograniczenia przetwarzania lub zawieszenia
przeptywu danych orzeczonego przez organ nadzorczy lub niezapewnienie dostepu skutkujgcego na-
ruszeniem.

Réwnowartos¢ wyrazonych w euro kwot, o ktérych mowa powyzej, oblicza sie w ztotych wedtug $red-
niego kursu euro ogtoszonego przez Narodowy Bank Polski w tabeli kurséw na dzien 28 stycznia kazdego
roku, a w przypadku, gdy w danym roku Narodowy Bank Polski nie ogfasza sredniego kursu euro w dniu
28 stycznia — wedtug $redniego kursu euro ogtoszonego w najblizszej po tej dacie tabeli kursow Narodowego
Banku Polskiego.

Kare pieniezng uiszcza sie w terminie 14 dni od dnia uptywu terminu na whniesienie skargi do sgdu
administracyjnego albo od dnia uprawomocnienia sie orzeczenia sgdu administracyjnego. W razie uptywu
terminu kara pieniezna podlega $ciagnieciu w trybie przepiséw o postepowaniu egzekucyjnym w ad-
ministracji (art. 85 Projektu ustawy)™.

Prezes Urzedu moze na wniosek podmiotu ukaranego odroczy¢ uiszczenie kary pienieznej albo roztozy¢
ja naraty ze wzgledu na wazny interes wnioskodawcy. Do wniosku o odroczenie albo roztozenie na raty kary
pienieznej dotacza sie uzasadnienie. W przypadku odroczenia uiszczenia kary pienieznej albo roztozenia jej
na raty, Prezes Urzedu nalicza od nieuiszczonej kwoty odsetki w stosunku rocznym, ktérych wysokos¢ wynosi
50% stawki odsetek za zwtoke, ogtaszanej na podstawie art. 56 § 3 ustawy z dnia 29 sierpnia 1997 r. — Ordy-
nacja podatkowa (Dz. U.z 2012 1. poz. 749, z pdzn. zm.), od dnia nastepujacego po dniu ztoZzenia wniosku.

W przypadku roztozenia na raty kary pienieznej, odsetki, o ktérych mowa w art. 87 ust. 3 Projektu Ustawy,
sg naliczane odrebnie dla kazdej raty. Odsetki sg naliczane za okres od dnia uptywu odroczonego terminu
ptatnosci kary pienieznej albo terminu zaptaty poszczegdlnych rat.

Prezes Urzedu moze uchyli¢ odroczenie uiszczenia kary pienieznej albo roztozenie jej na raty, jezeli ujaw-
nity sie nowe lub uprzednio nieznane okolicznosci istotne dla rozstrzygniecia lub jezeli rata nie zostata uisz-
czona w terminie.

Rozstrzygniecie Prezesa Urzedu w przedmiocie odroczenia uiszczenia kary pienieznej albo roztozenia
jej na raty nastepuje w drodze postanowienia, na ktére nie przystuguje skarga do sadu administracyjnego.

Przepisow art. 189f (art. 189f § 1: Organ administracji publicznej, w drodze decyzji, odstepuje od natoze-
nia administracyjnej kary pienieznej i poprzestaje na pouczeniu) i art.189k (art. 189k § 1: Organ administragji
publicznej, ktéry natozyt administracyjna kare pieniezna, na wniosek strony, w przypadkach uzasadnionych
waznym interesem publicznym lub waznym interesem strony, moze udzieli¢ ulg w wykonaniu administra-
cyjnej kary pienieznej) Kodeksu postepowania administracyjnego nie stosuje sie.

4.6. ODPOWIEDZIALNOSC CYWILNA

Autorzy polskiej ustawy przewidujg nowy rodzaj postepowania sagdowego, ktory jest zblizony do naruszenia
dobr osobistych. Sprawy cywilne bedg rozstrzygane przez sady okregowe. Dlatego wiec niezaleznie od pra-
wa do zgdania wszczecia postepowania przez organ nadzorczy, kazda osoba, ktérej prawa przystugujace

10 Ustawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji. Dz.U. 1966 nr 24 poz. 151.
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na mocy przepiséw o ochronie danych osobowych zostaty naruszone, moze zadac, azeby ten, kto dopuscit
sie naruszenia, dopetnit czynnosci potrzebnych do usuniecia jego skutkéw.

Studium przypadku 2.
Podmiot danych moze zgdac¢ usuniecia danych, ktére mogga narusza¢ dobra osobiste. Podmiot danych
moze zadac¢ usuniecia danych osobowych z baz danych administratora.

Wystapienie z powyzszym roszczeniem nie wytacza mozliwosci wystapienia z innymi roszczeniami z ty-
tutu naruszenia przepiséw o ochronie danych osobowych np. roszczeniem odszkodowawczym.

Sprawy dotyczgce roszczen z tytutu naruszenia ochrony danych osobowych rozstrzygane sg przez sad
okregowy w trybie postepowania cywilnego. Zanim wytoczone zostanie powodztwo, sad w przeciggu 3 dni
rozpoznaje wniosek osoby, ktéra dochodzi swoich praw z tytutu naruszenia ochrony danych osobowych.

Dotyczy on spraw:

1) o zabezpieczenie dowoddw oraz o zabezpieczenie zwigzanych z nimi roszczer;

2) ozobowigzanie naruszajgcego prawa przystugujgce na mocy przepiséw o ochronie danych osobowych
do udzielenia informadji i udostepnienia okreslonej przez sad dokumentacji majacej znaczenie dla rosz-
czen;

3) o zobowiazanie innej niz naruszajacy osoby do udzielenia informacji, ktére maja znaczenie dla roszczen.
Sad, dopuszczajac dowdd lub rozpoznajac wnioski, zapewnia zachowanie tajemnicy przedsiebiorcy i in-

nych tajemnic ustawowo chronionych.

Od powyzszych obowigzkdw moze uchyli¢ sie ten, kto wedtug przepiséw Kodeksu postepowania cywil-
nego mogtby jako swiadek odmowic zeznar lub odpowiedzi na zadane mu pytanie (a wiec matzonkowie
stron, ich wstepni, zstepni i rodzenstwo oraz powinowaci w tej samej linii lub stopniu, jak réwniez oséb
pozostajacych ze stronami w stosunku przysposobienia). W uzasadnionych przypadkach sad moze uzaleznic¢
wydanie postanowienia o zabezpieczeniu dowoddw od ztozenia kaucji. Zazalenia na postanowienia sadu
w sprawach sad rozpoznaje w terminie 7 dni.

4.7. PRZEPISY KARNE

Prawodawca europejski oraz polski jednomyslinie uwazaja, ze przepisy i odpowiedzialnos¢ karna powinna byc¢
ograniczona do minimum. Dlatego w projekcie nowej ustawy wskazano dwa czyny zabronione.

Pierwsze z nich to wykroczenie'', ktére polega na udaremnieniu lub utrudnianiu kontrolujgcemu prowa-
dzenia kontroli przestrzegania przepiséw o ochronie danych osobowych i ktére podlega grzywnie. To przy-
padek, kiedy przedsiebiorca np. nie wpuszcza kontrolujacego do pomieszczen, w ktdrych przetrzymuje ka-
talogi swoich klientow.

Przestepstwem orzekanym w trybie kodeksu postepowania karnego, ktére jest zagrozone grzywna,
ograniczeniem wolnosci albo pozbawieniem wolnosci do roku jest czyn polegajacy na przetwarzaniu bez
podstawy prawnej szczegdlnych kategorii danych osobowych.

4.8. AKREDYTACJA | CERTYFIKACJA

Jak wspomniano na poczatku tego rozdziatu, do zadan Prezesa UODO nalezy rowniez certyfikacja podmiotéw
prywatnych.

"' Oznacza to, ze orzekanie w sprawach nastepuje w trybie przepiséw ustawy z dnia 24 sierpnia 2001 r. — Kodeks poste-
powania w sprawach o wykroczenia.
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Uwaga: Prezes Urzedu prowadzi publicznie dostepny wykaz administratoréw i podmiotéw przetwarza-
jacych, ktérym udzielono certyfikacji.

Certyfikowane podmioty bedg udzielaty innym podmiotom, a zwifaszcza przedsiebiorcom, akredytacji.

Akredytacja bedzie poswiadczac bezpieczenstwo danych klienta u przedsiebiorcy, co z pewnoscig bedzie
stanowito duzy atut. Zwiekszenie zaufania do administratora danych pozwoli na wzrost zainteresowania
$wiadczonymi ustugami.

Uzyskanie certyfikatu lub akredytacji bedzie przyznawato uprawnienie do postugiwania sie znakiem jako-
$ciioznaczen graficznych w zakresie ochrony danych osobowych, majgcych swiadczy¢ o zgodnosciz RODO
operadji przetwarzania prowadzonych przez administratoréw i podmioty przetwarzajace.

Studium przypadku 3.

Tak jak na towarach znajduja sie oznaczenia np. wolny od glutenu czy fair trade, tak na stronach interne-
towych, recepdji itp. przedsiebiorca bedzie médgt uzywac oznaczen graficznych, ktére beda informowaty,
ze w odpowiedni i sprawdzony sposéb chroni on dane osobowe swoich klientéw.

Uwagi
Prezes Urzedu udziela certyfikatu przedsiebiorcy, ktéry odpfatnie nadaje akredytacje innym przedsie-

biorcom. Jest to wiec instytucja zblizona do przyznawania standardu certyfikacji ISO.

Uzyskanie takiego certyfikatu/akredytacji bedzie catkowicie dobrowolne.

Certyfikacja nie wptywa na spoczywajacy na administratorze lub podmiocie przetwarzajagcym obowigzek
przestrzegania RODO i pozostaje bez uszczerbku dla zadan i uprawnien organéw nadzorczych.



5. CHMUROWE PRZETWARZANIE DANYCH
OSOBOWYCH W SWIETLE RODO

Wojciech Dziomdziora

5.1. CHARAKTERYSTYKA UStUG CHMUROWYCH

Korzystanie zinformatycznych rozwigzarn chmurowych jest powszechne. Dotyka ono niemal catej aktywnosci

w sieci zardwno prywatnej, jak i w coraz wiekszym zakresie zawodowej. Dzieki rozwigzaniom chmurowym

mozna korzystac z poczty elektronicznej, serwisdw spotecznosciowych, aplikacji biurowych oraz wielu innych

ustug, zaczynajac od ustug bankowych, za$ na rozrywkowych konczac. Czesto nawet nie uswiadamiamy
sobie, ze narzedzie, ktére wykorzystujemy to,chmura”.

Piszac o prawnych aspektach przetwarzania danych osobowych w chmurze, nie da sie niestety unikna¢
choc¢by podstawowych okresler technicznych.

Przetwarzanie w chmurze mozna zasadniczo opisac jako szczegdlny rodzaj outsourcingu ustug IT. Celem
ustug chmurowych jest zapewnienie zasobdw informatycznych, czyli zardbwno oprogramowania, jak i sprzetu
na zadanie uzytkownikow. Przetwarzanie danych jest realizowane poza strukturami przedsiebiorcy korzysta-
jacego z ustug chmurowych.

Warto wskazac kilka cech charakterystycznych dla rozwigzarn chmurowych', istotnych dla dalszych roz-
wazan:

1. Rozwigzania chmurowe znacznie ograniczajg poczatkowe inwestycje kapitatowe, gdyz uzytkownik po-
trzebuje jedynie sprzetu zdolnego do komunikacji z Internetem spetniajacego oczywiscie odpowiednie
wymogi obliczeniowe, jednakze zazwyczaj niezbyt wysrubowane.

2. Opfaty po stronie uzytkownikéw majg najczesciej charakter wydatkdw operacyjnych, przy czym bardzo
czesto model pfatnoscijest oparty na tym, ze uzytkownicy ptaca tylko za to, z czego faktycznie korzystaja.

3. Ustugi chmurowe wykazuja zazwyczaj daleko idaca skalowalnos¢, co pozwala uzytkownikom na duzg
elastycznos¢ w prowadzonej dziatalnosci.

4. Dostawcy ustug chmurowych czesto przenoszg dane i aplikacje uzytkownikéw (np. miedzy roznymi
komputerami lub miedzy réznymi centrami przetwarzania danych) w celu optymalnego wykorzystania
wiasnej infrastruktury oraz zachowania wysokiej jakosci $wiadczonych ustug. W konsekwencji uzytkownik
nie musi zna¢ doktadnej lokalizacji danych lub proceséw ani wiedzie¢, ktéry sprzet w danym momencie
faktycznie obstuguje tego uzytkownika.

5. Korzystanie z ustug chmurowych pozwala na dostep do danych i aplikacji kiedykolwiek i gdziekolwiek
jest to potrzebne oraz za pomoca wielu urzadzen — komputerdw, tabletéw, smartfonéw i innych.

5.2. RODZAJE CHMUR PUBLICZNYCH

Istnieje kilka rodzajow chmur obliczeniowych: prywatna, publiczna, hybrydowa oraz wspdlna.

Ustugi chmury publicznej co do zasady sg dostepne dla kazdego. Najczesciej s one dostarczane w ca-
fosci przez jednego dostawce. Z racji powszechnosci i czesto daleko idgcej standaryzacji, taka chmura cha-
rakteryzuje sie wysoka dostepnoscig zaréwno pod katem stawianych wymogow technicznych dla sprzetu
korzystajacego, jak i z uwagi na koszty. Zasadniczo uzytkownicy nie majg (lub maja daleko ograniczona)

' Zawarta w tym rozdziale charakterystyka chmury obliczeniowej powstata w oparciu o Komunikat Komisji do Parla-
mentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw,Wykorzystanie
potencjatu chmury obliczeniowej w Europie”; Bruksela, dnia 27.9.2012 r; COM(2012) 529 final; http://eur-lex.europa.
eu/LexUriServ/LexUriServ.do?uri=COM:2012:0529:FIN:PL:PDF; (odczyt w dniu 27.03.2017 1)
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kontroli nad lokalizacjg infrastruktury czy naturg dostarczanych im proceséw informatycznych. Wydaje sie,
Ze taki rodzaj chmury obliczeniowej jest najbardziej rozpowszechniony wiréd matych i $rednich przedsiebior-
cow, gtéwnie z uwagi na koszty oraz prostote uzytkowania, a takze rosnace zaufanie do tego rodzaju ustug.

Kolejnym rodzajem jest chmura prywatna, zwana takze wewnetrzna. To infrastruktura teleinformatyczna
zbudowana na potrzeby jednego podmiotu. Wymaga ona znacznych naktadow inwestycyjnych oraz pono-
szenia kosztéw zwigzanych z utrzymaniem i rozwojem. Z uwagi na koszty jest ona najczesciej wybierana
przez duze podmioty prowadzace rozproszong dziatalnos¢, czyli np. korporacje miedzynarodowe, ktérym
zalezy na podwyzszonym bezpieczenstwie przetwarzania danych. Powyzsze rozwigzanie daje bowiem wiek-
szg kontrole zardwno w odniesieniu do dostepu, lokalizacji, jak sposobéw zabezpieczeri danych.

Chmura hybrydowa taczy systemy chmury publicznej i prywatnej. W chmurze hybrydowej dane sg za-
rzadzane i przetwarzane zarbwno wewnetrznie, jak i przez dostawcéw zewnetrznych. Pozwala to na ko-
rzystanie z wysokowydajnych i ekonomicznie efektywnych ustug chmury publicznej przy jednoczesnym
przetwarzaniu danych szczegdlnie dla uzytkownika wrazliwych na wiasnej infrastrukturze.

Czasem wyroznia sie rowniez chmure wspélng, tj. taka, ktéra ma wszystkie cechy chmury prywatnej,
jednakze stuzy grupie podmiotow prowadzacych podobng dziafalno$c i dlatego majacych podobne wyma-
gania techniczne, w szczegdlnosci co do bezpieczeristwa przetwarzania danych. Taka chmura moze stuzy¢
przyktadowo grupie bankéw, podmiotéw leczniczych czy administracji publicznej. Pozwala ona na osiggnie-
cie specyficznych dla danej branzy celéw biznesowych przy jednoczesnym obnizeniu kosztow.

Warto wskazac podstawowe modele, w jakich sg swiadczone ustugi chmurowe. Nalezg do nich:

1. Infrastruktura jako ustuga (ang. Infrastructure as a Service — laaS);

Platforma jako ustuga (ang. Platform as a Service — Paa$);

Oprogramowanie jako ustuga (ang. Software as a Service — Saa$).

W modelu laaS ustugodawca udostepnia, obstuguje i serwisuje wytgcznie infrastrukture teleinformatycz-
na, w szczegolnosci serwery, dyski twarde, tacza telekomunikacyjne. Kwestie zwigzane z oprogramowaniem,
bazami danych i systemami operacyjnymi pozostajg po stronie ustugobiorcy.

W modelu Paa$S dostawca dostarcza to, co w modelu laaS oraz dodatkowo zapewnia platforme informa-
tyczna, na ktéra sktada sie przykfadowo system operacyjny lub zestaw narzedzi informatycznych, umozliwia-
jaca uruchamianie lub tworzenie zewnetrznego, w tym wifasnego oprogramowania.

Najdalej idacy model przetwarzania w chmurze (SaaS) zakfada $wiadczenie ustug w zakresie udostepnia-
nia infrastruktury, systemu operacyjnego oraz gotowych aplikacji.

5.3.WYMAGANIA RODO

Jedna z podstawowych zasad ustanowionych w RODO jest zasada odpowiedzialnosci administratora danych
za przestrzeganie przepiséw RODO. Jest on obowigzany do podejmowania odpowiednich dziatan w celu
zapewnienia bezpieczenstwa danych osobowych. Realizacja tego obowigzku spoczywa na administrato-
rze bez wzgledu na srodki uzyte do przetwarzania danych osobowych, a wiec takze w przypadku, kiedy
wykorzystuje on ustugi chmurowe. Jednakze RODO stawia szczegdlne wyzwania dla korzystania z chmury
obliczeniowej.

RODO wymaga, aby zaréwno administrator danych osobowych, jak i podmiot przetwarzajacy dane, a tak-
ze dalsi przetwarzajgcy, znali miejsce przetwarzania danych. Zwigzane jest to z zagadnieniami jurysdykcji
oraz wiasciwej ochrony prawnej danych. Wydaje sie zatem, ze wystarczy, aby administrator, powierzajac
dane podmiotowi przetwarzajagcemu, tj. dostawcy ustug chmurowych, wymagat od niego podania informacji
o krajach, na terytorium ktérych beda przetwarzane dane. Jest to istotne z tego powodu, ze RODO ogranicza
mozliwos¢ przekazywania danych do paristw trzecich, poza EOG (Europejski Obszar Gospodarczy - tj. pani-
stwa cztonkowskie UE, Norwegia, Islandia i Lichtenstein). Tymczasem przy $wiadczeniu ustug chmurowych

78



bardzo czesto zdarza sie, Ze uzywane sg serwery rozsiane po catym swiecie lub serwery czy inne urzadzenia
zlokalizowane sg co prawda w Europie, ale zarzadzane sg zdalnie przez podmioty spoza UE. W takich przy-
padkach przekazywanie danych musi by¢ zgodne z przepisami RODO.

RODO wymaga, aby zaréwno administrator danych osobowych, jak i podmiot przetwarzajgcy dane,
szacowali ryzyko wiasciwe do przetwarzania danych oraz wdrazali minimalizujace je srodki. Powinny one
zapewni¢ odpowiedni poziom bezpieczenstwa, uwzgledniac stan wiedzy technicznej oraz koszty ich wdro-
zenia w stosunku do ryzyka i charakteru danych osobowych podlegajacych ochronie. Dane osobowe muszg
by¢ chronione przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, zmodyfikowaniem,
nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych osobowych. Co prawda, jak wyzej
powiedziono, obowigzek stosowania witasciwych srodkdw ochrony spoczywa zaréwno na administratorze,
jakina podmiocie przetwarzajgcym, to administrator powinien dokonac analizy, czy podmiot przetwarzajacy
dane, z ktérego ustug zamierza skorzystac, daje rekojmie stosowania odpowiednich zabezpieczer. RODO
w motywie 81 mowi, ze ,administrator powinien, powierzajac podmiotowi przetwarzajgcemu czynnosci
przetwarzania, korzysta¢ z ustug wytacznie podmiotow przetwarzajacych, ktére zapewniajg wystarczajace
gwarancje — w szczegoélnosci jezeli chodzi o wiedze fachowa, wiarygodnos¢ i zasoby — wdrozenia srodkow
technicznych i organizacyjnych odpowiadajacych wymogom niniejszego rozporzadzenia, w tym wymogom
bezpieczenstwa przetwarzania” Tre$¢ ta zasadniczo jest nastepnie powtdrzona w art. 28 ust.1 RODO.

Wspomniana analiza powinna by¢ oparta na informacjach przekazywanych przez podmiot przetwarza-
jacy dane. Warto przyktadowo poszuka¢ odpowiedzi na nastepujace pytania:

1) czy podmiot przetwarzajacy dane, z ktérego ustug chmurowych zamierzam skorzysta¢, stosuje zatwier-
dzony kodeks postepowania lub zatwierdzony mechanizm certyfikacji?;

2) czy podmiot ten stosuje miedzynarodowe normy, np. norme ISO/IEC 27001, standaryzujaca systemy
zarzadzania bezpieczenstwem informadji?;

3) czy z ustug chmurowych tego podmiotu korzystajg jednostki sektora publicznego lub uznane podmioty
gospodarcze, czyli jaka jest jego lista referencji?;

4) czy podmiot ten ma odpowiednia rynkowa renome?;

5) czy na gruncie kontraktowym podmiot ten zobowiazuje sie do pokrycia czesci lub catosci szkéd, jakie
zostang wywotane wskutek naruszenia przepiséw o ochronie danych osobowych?

Trzeba wyraznie podkredli¢, ze nie ma systemdw w 100% pewnych i takich, ktére nie moga ulec awarii
lub zorganizowanemu cyberatakowi. Jednakze korzystanie z renomowanych, sprawdzonych ustugodawcow
znacznie zwieksza pewnos¢ dobrego zabezpieczenia danych i tym samym przestrzegania prawa.

Powierzenie przetwarzania danych, co jest warunkiem koniecznym skorzystania z ustug chmurowych dla
przetwarzania danych, wymaga zawarcia umowy pomiedzy administratorem danych a podmiotem przetwarza-
jacym. Na mocy postanowien art. 28 ust. 3 RODO umowa ta musi regulowac co najmniej nastepujace kwestie:
1) przedmiot i czas trwania przetwarzania danych osobowych;

2) charakter i cel przetwarzania;

3) rodzaj danych osobowych;

4) kategorie 0sob, ktérych dane dotyczg;
5) obowigzki i prawa administratora.

Ponadto w umowie podmiot przetwarzajacy musi zobowiazac sie do:

1) przetwarzania danych osobowych wytacznie na udokumentowane polecenie administratora — co do-
tyczy tez przekazywania danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej
— chyba ze obowigzek taki nakfada na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu
podlega podmiot przetwarzajacy; w takim przypadku przed rozpoczeciem przetwarzania podmiot prze-
twarzajacy informuje administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny;
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2) zapewnienia, by osoby upowaznione do przetwarzania danych osobowych zobowiazaty sie do zacho-
wania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

3) podjecia wszelkich srodkdw wymaganych na mocy art. 32 RODO;

4) przestrzegania warunkéw korzystania z ustug innego podmiotu przetwarzajgcego;

5) biorac pod uwage charakter przetwarzania, w miare mozliwosci do pomagania administratorowi poprzez
odpowiednie srodki techniczne i organizacyjne wywigzac sie z obowiazku odpowiadania na zadania
osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w RODO, takich jak prawo
do dostepu do wiasnych danych, zadania sprostowania i usuwania danych, ograniczenia przetwarzania
danych, przenoszenia danych, prawa do sprzeciwu wobec zautomatyzowanego przetwarzania danych,
w tym profilowania (prawa te szczegdtowo okreslone zostaty w rozdziale Il RODO);

6) uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, do pomagania administratorowi
wywigzywania sie z obowigzkdw:

a) wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, aby zapewnic stopiert bezpie-
czenstwa odpowiadajacy temu ryzyku (obowiazek szczegétowo okreslony w art. 32 RODO);

b) zgtoszenia organowi nadzorczemu przypadku naruszenia ochrony danych osobowych (obowiazek
szczegdtowo okreslony w art. 33 RODO);

c) zawiadomienia osoby, ktérej dane staty sie przedmiotem naruszenia ochrony danych osobowych
mogacego powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych (obowigzek
szczegotowo okreslony w art. 34 RODO);

d) dokonania oceny skutkéw planowanych operacji przetwarzania dla ochronny danych osobowych
(obowiagzek szczegétowo okreslony w art. 35 RODO);

e) przeprowadzenia ewentualnych konsultacji z organem nadzorczym w sprawie przetwarzania danych
(obowigzek szczegdtowo okreslony w art. 36 RODO);

7) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji administratora usu-
wania lub zwracania mu wszelkich danych osobowych oraz usuwania wszelkich ich istniejacych kopii,
chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych;

8) udostepniania administratorowi wszelkich informacji niezbednych do wykazania spetnienia obowigzkéw
okreslonych powyzej oraz umozliwiania administratorowi lub audytorowi upowaznionemu przez admi-
nistratora przeprowadzania audytéw, w tym inspekdji, i przyczyniania sie do nich.

Nalezy rowniez pamietac, ze w przypadku typowych ustug chmurowych podmiot swiadczacy tego ro-
dzaju ustugi zazwyczaj korzysta z podwykonawcdw. A zatem w takiej sytuacji dochodzi do dalszego po-
wierzenia przetwarzania danych. Zgodnie z art. 28 ust. 2 RODO podmiot przetwarzajacy morze korzystac
7 ustug innego podmiotu przetwarzajgcego jedynie za uprzednig szczegdtowa lub ogdlng pisemna zgoda
administratora. W przypadku ogdlnej pisemnej zgody podmiot przetwarzajacy ma obowigzek poinformowac
administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub zastapienia innych podmiotéw
przetwarzajacych, dajac tym samym administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian.
Wspomniana wczesniej zgoda w praktyce obrotu wyrazana jest najczesciej w umowie zawieranej miedzy
administratorem a podmiotem przetwarzajacym.,Dalszy” podmiot przetwarzajacy jest obowigzany do wy-
pefniania tych samych obowigzkdw, ktére wypetnia podstawowy podmiot przetwarzajacy.

Warto zwrdéci¢ uwage, ze zarowno Komisja Europejska i krajowy organ nadzorczy beda mogty
okresli¢ tzw. standardowe klauzule umowne dotyczace kwestii, o ktérych byta wyzej mowa. Nalezy
przypuszczad, ze klauzule takie zostang przyjete, tym bardziej, ze obowigzywaty takze przed wejsciem
w zycie RODO. W praktyce renomowane podmioty oferujgce ustugi chmurowe i przetwarzajace dane
obecnie chetnie postuguja sie, a zapewne tak samo bedzie rowniez pod rezimem RODO, standardowymi
klauzulami umownymi. Stosowanie tych klauzul zapewnia bowiem zgodnos¢ z przepisami o ochronie
danych osobowych.
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5.4.PODSUMOWANIE

RODO pozwala na przetwarzanie danych osobowych w chmurze publicznej. Wigze sie to z koniecznoscig
dokonania wyboru dostawcy. Dostawca ten musi by¢ podmiotem wiarygodnym, zapewniajacym przestrze-
ganie przepisow RODO oraz posiadajgcym odpowiednig renome. Konieczne jest réwniez zawarcie umowy
0 powierzeniu przetwarzania danych. Umowa musi zawiera¢ co najmniej postanowienia wskazane w RODO.
Zawierajac umowe, mozna opierac sie na standardowych klauzulach umownych, jezeli zostana one okreslone
przez Komisje Europejska lub krajowy organ nadzorczy.



6. ZABEZPIECZANIE | ANALIZOWANIE RYZYK
PRZETWARZANIA DANYCH OSOBOWYCH

Sylwia Stefaniak, Halszka Suszek-Borowska, Olga Budziszewska

Jestesmy swiadkami czwartej rewolucji technologicznej, ktéra wptywa na wiele aspektéw naszego zycia.
Z jednej strony wiemy, ze przynosi nam wiele korzysci, ale z drugiej strony coraz wiecej 0séb wyraza swoje
watpliwosci co do swojego bezpieczerstwa czy ochrony tozsamosci w sieci. Jesli zatem zdajemy sobie spra-
we z zalet nowych technologii, wazne jest réwniez, aby miec¢ petny obraz tego, co te technologie ze sobg
niosa. Musimy sobie zawsze postawi¢ pytanie, co ja moge zrobi¢, zeby moc wptynad na swoje bezpieczen-
stwo i bezpieczenstwo moich danych, ktére przechowuje w Internecie? Oprécz zabezpieczen technicznych,
okreslonych zachowan oraz zdrowego rozsagdku, pojawiajg sie takze nowe przepisy chronigce prawa 0sob
prywatnych. Takie wtasnie zadanie ma RODO, ktére wymaga od nas myslenia o przetwarzaniu danych oso-
bowych jako procesie.

Wdrozenie RODO obejmuje szeregdw procesdw — od inwentaryzacji danych poprzez zarzadzanie nimi, az
do zapewnienia odpowiedniej ochrony na opracowanym systemie raportowania. Organizacje, ktére wdrozyty
System Zarzadzania Bezpieczenstwem Informacji ISO 27001, maja juz znaczng czes¢ pracy wykonana. Te,
ktére takiego systemu nie posiadajg, powinny go potraktowac jako najlepszg praktyke we wrazaniu RODO.
Dlaczego? Wiele wymagan zawartych w RODO ma bezposrednie odzwierciedlenie w ISO 27001.

Certyfikacja ISO 27001 jest potwierdzeniem, ze organizacja wdrozyta System Zarzadzania Bezpieczen-
stwem Informacji — system, ktory jest wspierany przez kierownictwo, ma odzwierciedlenie w kulturze i strate-
gii firmy, oraz podlega statemu monitoringowi, audytowi i doskonaleniu. Dla art. 32 ust. 1 RODO, ktéry porusza
kwestie bezpieczenstwa przetwarzania danych, ma to kluczowe znaczenie. Przepis ten naktada na administra-
tora i przetwarzajacego dane obowigzek wdrozenia,odpowiednich srodkéw technicznych i organizacyjnych,
aby zapewnic stopien bezpieczenstwa odpowiadajacy ryzyku (...)"

Zalecamy rozpoczecie drogi do zapewnienia zgodnosci z RODO od skoncentrowania sie na czterech
kluczowych krokach:

1. Inwentaryzacja danych - identyfikacja, jakie dane osobowe znajduja sie w firmie i gdzie s przechowy-
wane.

Zarzadzanie — okreslenie, w jaki sposéb dane osobowe s3 wykorzystywane i udostepniane.

Ochrona — wprowadzenie mechanizmdw zabezpieczajgcych majgcych na celu zapobieganie, wykrywa-

nie i reagowanie na luki w systemach zabezpieczen i naruszenia ochrony danych osobowych.

4. Raportowanie — podejmowanie dziatari w odpowiedzi na wnioski o udostepnienie danych, raportowanie
naruszen ochrony danych osobowych oraz prowadzenie niezbednej dokumentacji.

Prosze zwrdci¢ uwage, ze cztery powyzsze kroki sg catkowicie niezalezne od tego, jaka technologia in-
formatyczna jest wykorzystywana w firmie. To tylko po raz kolejny wskazuje, ze wdrozenie RODO nie jest
problemem technologicznym. Skoro przestrzeganie przepiséw Rozporzadzenia jest obowigzkiem firmy, jego
wymagania sg niezalezne od technologii, za$ o skutecznosci wdrozenia bedzie decydowato wdrozenie w fir-
mie odpowiednich proceséw zwigzanych z wymaganiami rozporzadzenia, to warto zadac sobie pytanie,
kto jest za to wszystko odpowiedzialny. A takze, czy mozemy sie ta odpowiedzialnoscia z kims podzieli¢
lub ograniczy¢ ryzyko.

6.1. SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

W celu omowienia Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), warto omoéwic certyfika-
cje ISO/IEC 27001:2013. Ta norma to standard bezpieczeristwa, ktéry formalnie okresla SZBI. W formalnej
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specyfikacji norma opisuje obszary wymagan, ktére definiuja sposéb wdrazania, monitorowania, utrzyma-
nia i ciagtego doskonalenia bezpieczenstwa. Norma ta opisuje réwniez zestaw najlepszych praktyk, ktére
obejmuja wymagania dotyczace dokumentacji, podziatu odpowiedzialnosci, dostepnosci, kontroli dostepu,
bezpieczenstwa, audytu oraz srodki naprawcze i zapobiegawcze.

6.1.1. NAJWAZNIEJSZE OBSZARY BEZPIECZENSTWA INFORMACJI, CZYLI WSPOLNY
MIANOWNIK DLA RODO 11SO 27001:2013

Wsréd srodkdw zapewniania bezpieczeristwa RODO wymienia:

a) pseudonimizacje i szyfrowanie danych osobowych,

b) zdolnoé¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania,

c) zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie incy-
dentu fizycznego lub technicznego,

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkdw technicznych i organizacyjnych ma-
jacych zapewni¢ bezpieczeristwo przetwarzania.

Poréwnujac RODO z ISO 27001:2013, znajdujemy bezposrednie odniesienie do tych srodkow.

Szyfrowanie danych jest jednym ze 114 zabezpieczery wskazanych w zataczniku A do Normy 1SO
27001:2013. Kazde z tych zabezpieczen ma zmniejszy¢ ryzyko zwiagzane z przetwarzaniem informacji. Warto
przy tym podkresli¢, ze ryzyko nie wigze sie jedynie z utratg informacji — bezpieczeristwo to takze dostepnosc,
poufnos¢, integralnos¢ informacjii, co istotne z punktu widzenia RODO, autentycznos¢ danych osobowych. Szy-
frowanie danych jest zatem mechanizmem ochrony, ktéry powinien by¢ wdrozony na podstawie rzetelnej ana-
lizy ryzyka, tzn. takiej, ktéra pozwala oceni¢ poziom wymaganej ochrony, a zarazem dostepnos¢ i integralnosc
danych osobowych. tatwo bowiem sobie wyobrazi¢ sytuacje, gdy dane osobowe s3 tak,chronione’, ze staja sie
niedostepne dla administratora danych osobowych, ktéry ma prawo i obowiazek ich przetwarzania. Co to zna-
czy? Ze nadmierne szyfrowanie i ich zabezpieczanie tez moze by¢ szkodliwe. Wyobrazmy sobie sytuacje, w ktérej
klucze szyfrujgce majedna osoba w organizacji —a w pewnym momencie ja zmieni. W takiej sytuacji nie mozna
mowic o bezpieczenstwie danych osobowych — zaréwno pod katem 1SO 27001:2013, jak i RODO.

Analiza ryzyka to fundament procesu przygotowania do wdrozenia ISO 27001:2013. Na podstawie
szczegotowej analizy zagrozen i podatnosci administrator ma zapewni¢ poufnos¢, integralnos¢ i dostepnosc
informacji. Art. 32 RODO zobowiazuje wdrozenie $rodkéw bezpieczenstwa ,uwzgledniajacych stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia” Kazdy, kto
ma za sobg analize ryzyka w organizacji, dobrze wie, jak czasochtonny i wymagajacy jest to proces. Ci, ktorzy
wdrozyli ISO 27001:2013, ogromna cze$¢ pracy w tym zakresie maja za soba.

Ciagtosc dziatania polega na przygotowaniu planu na wypadek wystapienia sytuacji, ktére moga stano-
wic zagrozenie dla dalszego sprawnego funkcjonowania organizacji. Ostatnie ataki ransomware (WannaCry,
Petya) pokazaty, jak wazny jest ten obszar zapewnienia bezpieczenstwa. W tym przypadku 1SO 27001:2013
znacznie rozszerza wymagania RODO — poza danymi osobowymi wazne jest szybkie przywrdcenie dostep-
nosci, integralnosci, poufnosci wszystkich kluczowych zasobdw informacyjnych. Era gospodarki cyfrowej nie
idzie na kompromis; stawka sg setki tysiecy, miliony strat kazdego dnia braku dostepu do zasobéw informa-
cyjnych, a od potowy 2018 1. — takze konsekwencje zwigzane z sankcjami RODO.

Monitorowanie, audyt i doskonalenie to codzienno$¢ organizacji, ktére wdrozyty i certyfikowaty 1SO
27001:2013. W kontekscie RODO, odnowienie certyfikacji jest niejako dowodem, ze organizacja wykazata
nalezytg starannos¢ w zapewnianiu bezpieczenstwa danych osobowych. W przypadku wystagpienia incy-
dentu moze to byc istotny argument za zmniejszeniem kar, ktore zgodnie z RODO majg znaczaco wptynac
na motywacje firm i organizacji do zwiekszenia poziomu bezpieczenstwa danych osobowych. Niemniej
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oprécz SZBI, nalezy jeszcze pamietac o pozostatych formach zabezpieczenia informacji, a mianowicie o pri-
vacy by design oraz privacy by default.

6.2. PRIVACY BY DESIGN | PRIVACY BY DEFAULT

RODO nie daje nam instrukcji tego, w jaki sposéb nalezy postepowac w przypadku procedur i zabezpiecza-
nia danych osobowych. Podobnie jest z zasada privacy by design, o ktérej musimy pamietac juz w trakcie
projektowania wszystkich proceséw, ale ktdra nie zostata zdefiniowana w tym akcie prawnym. Obszar tego
typu ochrony zalezy od celu przetwarzania informadcji, jego charakteru i sposobu. Pomocny w tym przypadku
jest artykut 25 RODO, ktéry méwi, ze ,uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia wynikajace z przetwarzania, administrator — zaréwno
przy okreslaniu sposobodw przetwarzania, jak i w czasie samego przetwarzania — wdraza odpowiednie srodki
techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabez-
pieczen, tak by spetni¢ wymogi niniejszego rozporzadzenia oraz chroni¢ prawa osob, ktérych dane dotyczg”.

Najwazniejsza informacja wynikajaca z tej zasady jest wprowadzenie wszelkich sposobdw zabezpiecza-
nia danych juz w trakcie planowania procesu. Przyktadowo przedsiebiorca, ktéry bedzie chciat wdrozyc
w swojej organizacji chmure obliczeniowa, bedzie musiat juz na poczatku planowania procesu wdrozenia
przeanalizowad, czy dana infrastruktura, rozwiazanie czy dostawca sg godni zaufania, jakie srodki bezpie-
czenistwa beda wprowadzone, czy administrator ma kontrole nad swoimi danymi, czy ma odpowiednie
zapisy umowne z podwykonawcami (oczywiscie zgodne z RODO), ale przede wszystkim — jakie operacje
zamierza wykonywac przy zastosowaniu danego rozwigzania. Warto tez zaznaczy¢, ze istotne jest roz-
wazenie, czy w swojej infrastrukturze administrator jest w stanie zapewnic takie same lub wyzsze $rodki
bezpieczenstwa niz dostawca chmury obliczeniowej. Z kolei na podstawie takiej analizy powinien dokonac
wyboru adekwatnego rozwiazania.

Nastepnie administrator powinien ustali¢, jakie przestanki beda pozwalaty mu na przetwarzanie danych, czy
posiada odpowiednie zgody, w jaki sposéb je zbiera, czy osoba fizyczna jest odpowiednio poinformowana o celu
przetwarzania (obowiagzek informacyjny), stosowanych zabezpieczeniach, itd. Warto zaznaczy¢, ze w procesie prze-
twarzania nalezy uwzglednic jedynie takie dane osobowe, ktdre sg niezbedne w osiggnieciu celu ich przetwarzania.
Jak to okresli¢? Nalezy odpowiedzie¢ na pytania, ktére powiedza nam, ile danych osobowych zbieramy, w jakim
zakresie (liczba typdw danych), w jakim okresie (czasowos¢) oraz kto i na jakiej zasadzie ma do nich dostep.

Privacy by design nie jest pojeciem nowym, funkcjonuje na rynku juz od dtuzszego czasu, niemniej jednym
z bardziej istotnych dla przedsiebiorcy wiarygodnych Zrédet informacji w tym zakresie moze by¢ interpreta-
Cja, ktéra powstata w wyniku prac Miedzynarodowej Konferencji Rzecznikow Ochrony Danych i Prywatnosci
z2010r.Zgodnie z nig ochrona prywatnosci w fazie projektowania powinna sie opierac na siedmiu zasadach:
1. Podejscie proaktywne, nie reaktywne i zaradcze, nie naprawcze.

2. Prywatnos¢ jako ustawienie domysine.

3. Prywatnos¢ wiagczona w projekt.

4. Pefna funkcjonalnos¢: suma dodatnia, nie suma zerowa.
5. Ochrona od poczatku do konca cyklu zycia informacji.
6) Widocznos¢ i przejrzystosc.

7. Poszanowanie dla prywatnosci uzytkownikow'.

! 32.Miedzynarodowa Konferencja Rzecznikéw Ochrony Danych i Prywatnosci, Jerozolima, 27 — 29 pazdziernika 2010,
Rezolucja w Sprawie Prywatnosci w Fazie Projektowania. Zrodto: http://www.giodo.gov.pl/plik/id_p/2104/j/pl (dostep
dnia 28.11.2017 ).
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Kazdy przedsiebiorca powinien réwniez, oprécz zaplanowania procesu pod wzgledem bezpieczeristwa
przetwarzania, dopilnowac¢, czy ten proces jest realizowany. Podobnie jak w przypadku corocznych audy-
téw norm I1SO omdéwionych w podrozdziale dotyczacym Systemu Zarzadzania Bezpieczeristwem Informagji,
warto sie zastanowi¢, czy zasadne bytoby wprowadzenie regularnego sprawdzania funkcjonowania zasady
privacy by design oraz wymogdw wprowadzonych na etapie projektowania, np. kontrolowania posiadanych
zgdd i ich zasadnosci, wprowadzonych systemdw informatycznych, odpowiedniego informowania oséb
fizycznych o procesach, w jakich ich dane uczestnicza. Dobra praktyka bytoby réwniez poréwnanie z,nowo-
$ciami rynkowymi’, np. systemow informatycznych, poniewaz rozwiazania przyjete podczas etapu projekto-
wania po roku jego funkcjonowania niekoniecznie moga okazac sie najlepsze.

Praktykowanie privacy by design jest jedna z bardziej wartosciowych zmian wprowadzonych przez RODO.
Jak kazda analiza, wigze sie ona oczywiscie ze swego rodzaju ryzykiem — gtéwnie z tego powodu, ze nie
zostato jeszcze wypracowane modelowe egzekwowanie prawa przez sady, regulatora, ani tez nie znamy
wzorcowych,dobrych praktyk rynkowych” Niemniej wprowadzenie jakiejkolwiek politykiizasad prywatnosci
do kazdego procesu przetwarzania danych osobowych dziata na korzys¢ zaréwno administratora w budo-
waniu jego wiarygodnosci, jak i prawa do prywatnosci oséb fizycznych.

Oprécz privacy by design administrator danych osobowych powinien pamieta¢ rowniez o privacy
by default. Dziatanie to powstato w oparciu o ten sam artykut 25 RODO, ale nie dotyczy catego projekto-
wania procesu, tylko zapewnienia takich domysinych ustawieri systemu informatycznego, ktére zapewnia
adekwatng do celu przetwarzania ochrone danych osobowych juz w momencie rozpoczecia korzystania
z ustugi, czyli wigczenia systemu informatycznego, aplikacji itd. Rozszerzenie lub zmniejszenie tych usta-
wiert moze nastapi¢ dopiero po uzyskaniu takiej informacji od wtasciciela danych osobowych, ktéry w tym
przypadku jest uzytkownikiem takiego systemu. Tworcy lub wiasciciele systemow informatycznych nie
moga sami zmieniac tych sposrdd domysinych ustawien, ktére mogg ingerowac w prywatnos¢ osoby
fizycznej.

6.3. SZACOWANIE RYZYKA NARUSZEN DANYCH OSOBOWYCH

Dane przetwarzane przez organizacje sa cennymi aktywami, a na rynku osiggaja duza wartos¢ handlowa. Jak
wynika z tresci RODO, wraz z wejsciem w zycie tego dokumentu, wiekszos¢ organizacji bedzie zobowigzana
do szacowania ryzyka, jakie wigze sie z przetwarzaniem danych. Kazda organizacja, ktéra dane przetwarza,
musi liczy¢ sie z tym, ze jest narazona na wptyw czynnikdw zewnetrznych oraz wewnetrznych, ktére moga
spowodowac naruszenie bezpieczenstwa. W konsekwencji moze to prowadzi¢ do niezgodnego z prawem
nieuprawnionego dostepu do danych, a takze utracenia czy cho¢by zmodyfikowania przetwarzanych da-
nych.

Stan, w ktérym zachodzi mozliwos¢ niezrealizowania zatozer organizacji w wyniku zajscia okreslonych
zdarzen, nazywamy ryzykiem. Zarzadzanie ryzykiem to proces identyfikacji, oceny, postepowania i kontroli
potencjalnych zdarzen lub sytuacji, dostarczajacy racjonalnego zapewnienia, ze cele organizacji zostang
zrealizowane.

Obowiazek analizy ryzyka wynika z przepiséw prawa. W Rozporzadzeniu Rady Ministrow z 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci § 20 ust. 1 (dalej: KRI) czytamy, ze podmiot realizujacy
zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje
i doskonali System Zarzadzania Bezpieczenstwem Informacjiz. System ma zapewnia¢ poufno$¢, dostepnosé

2 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych, Dz. U. 2012 poz. 526, Paragraf 20 ust. 1.
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i integralno$¢ informacji z uwzglednieniem takich atrybutow jak autentycznosg, rozliczalnos¢, niezaprzeczal-
nos¢ i niezawodnosc.

§ 20 ust. 2 pkt. 3 KRI wskazuje, ze zarzadzanie bezpieczenstwem informadji jest realizowane w szczegol-
nosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje
i egzekwowanie nastepujacych dziatan: przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatarh minimalizujgcych to ryzyko stosownie
do wynikéw przeprowadzonej analizy®. Oprécz podstawy prawnej administrator danych powinien odpo-
wiedzie¢ na kilka pytan. Przede wszystkim: jakie dane bedzie chroni¢ i w jaki sposéb zamierza to robi¢? Jakie
srodki bezpieczeristwa powinien przedsiewzig¢ oraz jakie moga by¢ konsekwencje naruszenia przyjetych
zasad ochrony danych? Odpowiedzi na te pytania powinno przynies¢ szacowanie ryzyka naruszert danych
osobowych.

6.3.1. PROCES ZARZADZANIA RYZYKIEM - ETAPY SZACOWANIA RYZYKA

Odpowiednim podejsciem do zarzadzania ryzykiem jest traktowanie go jako jednego z proceséw organizadji,
a nie pojedynczego etapu w ramach realizowanego wdrozenia okreslonej polityki. O skutecznym zarzadzaniu
ryzykiem w organizacji mozna moéwic tylko i wyfaczenie w sytuacji, gdy sa podejmowane dziatania zwia-
zane z ciaglym monitorowaniem i analiza ryzyk oraz z reagowaniem na zmieniajace sie warunki otoczenia
w kontekscie identyfikacji nowych zagrozen. Proces zarzadzania ryzykiem mozna podzieli¢ na kilka etapow.
Pierwszym z nich jest wyznaczenie kontekstu strategicznego, w ktérym nalezy opracowac¢ metodyke za-
rzadzania ryzykiem oraz okresli¢ jej odpowiedzialnos¢ w tym zakresie. Szczegdlinie wazne jest uwzglednienie
roli kierownictwa na etapie okreslenia kryteridw akceptacji ryzyka.

Kolejnym etapem jest identyfikacja ryzyka. Polega ona na okresleniu przyczyn niepozadanych incy-
dentow. Obejmuje identyfikowanie aktywdw, zagrozen, podatnosci i potencjalnych nastepstw zidentyfiko-
wanych incydentow.

Nastepny etap to okreslenie zagrozen dla zidentyfikowanych aktywoéw. Zagrozenia moga wystepo-
wac zarowno w wyniku dziatar celowych, jak i przypadkowych, a przyczynic¢ sie do nich moze podatnosc,
ktdra takze nalezy identyfikowad. Dobrym przykfadem identyfikowanej podatnosci moze by¢ brak szkolerh
7 zakresu bezpieczeristwa.

Kolejnym krokiem jest wykonanie estymacji ryzyka. Analiza odbywa sie w kontekscie istniejacych za-
bezpieczen oraz prawdopodobieristwa wystgpienia incydentéw. Podczas szacowania ryzyka nalezy wzigc
pod uwage odpowiednie statystyki oraz mozliwos¢ wystapienia zagrozen. W przypadku zagrozen spowo-
dowanych celowym dziataniem sa to motywy oraz mozliwosci, zas w przypadku zagrozer spowodowanych
przypadkowym dziataniem — czynniki $srodowiskowe, czynniki wptywajace na btedy ludzkie oraz niepra-
widlowe dziatanie urzadzen. Analizujac skutki wystapienia ryzyka, nalezy rozwazy¢ zaréwno konsekwen-
cje bezposrednie, takie jak koszt wymiany lub naprawy utraconych aktywodw, jak i trudne do oszacowania
konsekwencje posrednie, do ktérych mozna zaliczy¢: utrate wizerunku oraz koszty utraconych mozliwosci.

Ostatnim etapem szacowania ryzyka jest dokonanie jego oceny. W tym kroku powinno sie poréwnac
wyznaczone poziomy ryzyka z ustalonymi kryteriami oraz nada¢ priorytety poszczegdlnym ryzykom. Chodzi
tu o przyporzadkowanie ryzyk do danej grupy. W zaleznosci od przyjetej metodyki, zazwyczaj ryzyka sg dzie-
lone na niskie, srednie i wysokie. Wynikiem tego etapu powinna by¢ lista ryzyk wytypowanych do podjecia
dziatan redukujgcych ich warto$¢ do akceptowalnego poziomu.

Aby zminimalizowac ryzyko, powinnismy okresli¢ prawdopodobierstwo wystgpienia okreslonych zagro-
zen, skutki ich wystapienia oraz istotno$¢ dla analizowanego obszaru. Rzetelna analiza ryzyka pozwoli przy-
gotowac praktyczng polityke bezpieczenstwa, a zastosowanie odpowiednich srodkéw z pewnoscia zmini-
malizuje zagrozenie dla danych, ktére przetwarza organizacja. O ile jednak nie mamy gotowych odpowiedzi,

3 Tamze, paragraf 20 ust. 2 pkt. 3.
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warto rowniez posilac sie dobrymi praktykami rynku, np. grupg norm 1SO 27000, méwiacych o Systemie
Zarzadzania Bezpieczeristwem Informacji.

Jak ISO 27001 moze pomdc w procesie wdrozenia RODO?
Kilka przyktaddw, jak normy 1SO 27001, 27017, 27018 i 22301 adresuja wymagania RODO:

stwem informacji

ISO RODO
Polityka bezpieczenstwa Art. 24, Jezelijest to proporcjonalne w stosunku do czynnosci
ust 2 przetwarzania, $rodki, o ktérych mowa w ust. 1, obej-
muja wdrozenie przez administratora odpowiednich
polityk ochrony danych.

Kontrola dostepu Art. 5, Dane osobowe muszg by¢ (...)przetwarzane w sposob
ust. 1f) zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodze-
niem, za pomocg odpowiednich srodkéw technicz-
nych lub organizacyjnych (,integralnosc i poufnosc”).
Zarzadzanie ciggfoscig dzia- | Art. 32 Oceniajac, czy stopien bezpieczenstwa jest odpo-
fania ust. 2 wiedni, uwzglednia sie w szczegdlnosci ryzyko wia-
73ce sie z przetwarzaniem, w szczegdlnosci wynika-
jace z przypadkowego lub niezgodnego z prawem
27001 zniszczenia, utraty, modyfikacji, nieuprawnio-
nego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywa-

nych lub w inny sposéb przetwarzanych.
Zarzadzanie incydentami | Motyw Przetwarzanie danych osobowych w zakresie bez-
zwigzanymi z bezpieczen- | 49 wzglednie niezbednym i proporcjonalnym do za-

pewnienia bezpieczenstwa sieci i informacji (..) oraz
bezpieczenstwa zwigzanych z nimi ustug oferowa-
nych lub udostepnianych poprzez te sieci i systemy
przez organy publiczne, zespoty reagowania na za-
grozenia komputerowe, zespoty reagowania na kom-
puterowe incydenty naruszajace bezpieczenstwo,
dostawcow sieci i ustug fgcznosci elektronicznej oraz
dostawcow technologii i ustug w zakresie bezpieczen-
stwa jest prawnie uzasadnionym interesem admini-
stratora, ktérego sprawa dotyczy.
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ISO

RODO

27017

Wspotdzielona odpowie-
dzialnos¢ (klient i dostawca)
w srodowisku chmurowym

Artykut 82

1. Kazda osoba, ktéra poniosta szkode majatkowa
lub niemajatkowa w wyniku naruszenia niniejszego
rozporzadzenia, ma prawo uzyskac¢ od administrato-
ra lub podmiotu przetwarzajacego odszkodowanie
za poniesiong szkode.

2.Kazdy administrator uczestniczacy w przetwarzaniu
odpowiada za szkody spowodowane przetwarzaniem
naruszajacym niniejsze rozporzadzenie. Podmiot
przetwarzajacy odpowiada za szkody spowodo-
wane przetwarzaniem wytacznie, gdy nie dopetnit
obowiagzkéw, ktoére niniejsze rozporzadzenie na-
ktada bezposrednio na podmioty przetwarzajace,
lub gdy dziatat poza zgodnymi z prawem instrukcjami
administratora lub wbrew tym instrukcjom.

Usuwanie zasobdw i ustug
klienta z chmury

Motyw 81

Po zakonczeniu przetwarzania w imieniu administra-
tora podmiot przetwarzajacy powinien — zgodnie
z decyzjg administratora — zwrécic¢ lub usuna¢ dane
osobowe, chyba ze prawo Unii lub prawo paristwa
cztonkowskiego, ktéremu podlega podmiot prze-
twarzajacy, naktadajg obowigzek przechowywania
danych osobowych.

27018

Administrator wie, co dzieje
sie z jego danymi. Przestrze-
ganie tej normy zapewnia
przejrzystos$¢ zasad zwrotu,
przesylania i usuwania da-
nych osobowych przecho-
wywanych w centrach da-
nych. Administrator jest nie
tylko informowany, gdzie
znajduja sie dane, ale tak-
7e s wskazane firmy, ktore
wspotpracujg z przetwarza-
jacym i majg dostep do tych
danych.

Sekcja 3

Art. 16: Sprostowanie i usuwanie danych;

Art. 17: Prawo do usuniecia danych;

Art. 18: Prawo do ograniczenia przetwarzania;

Art. 19 Obowigzek powiadomienia o sprostowaniu
lub usunieciu danych osobowych lub o ograniczeniu
przetwarzania;

Art. 20 Prawo do przenoszenia danych.

Administrator jest rowniez
informowany o przypad-
kach dostepu 0séb nie-
upowaznionych do danych
osobowych oraz obiek-
tow i sprzetu uzywanego
do przetwarzania danych,
jezeli skutkujg one utrata,
ujawnieniem lub modyfika-
cja tych danych.

Art. 33
ust. 1

W przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwtoki — w miare mozliwo-
4ci, nie pdZniej niz w terminie 72 godzin po stwier-
dzeniu naruszenia - zgtasza je organowi nadzorcze-
mu wiasciwemu zgodnie z art. 55, chyba Ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzy-
kiem naruszenia praw lub wolnosci 0séb fizycznych.
Do zgtoszenia przekazanego organowi nadzorczemu
po uptywie 72 godzin dotgcza sie wyjasnienie przy-
czyn opodznienia.
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ISO

22301

RODO
Zgodno$¢ z norma I1SO | Motyw 39 | Dane osobowe powinny by¢ przetwarzane w spo-
27018 zapewnia rézne sob zapewniajacy im odpowiednie bezpieczehstwo
istotne $rodki ochrony. i odpowiednia poufnos¢, w tym ochrone przed nie-
Standard narzuca pewne uprawnionym dostepem do nich i do sprzetu stuza-
ograniczenia dotyczace po- cego ich przetwarzaniu oraz przed nieuprawnionym
stepowania z danymi oso- korzystaniem z tych danych i z tego sprzetu.
bowymi, w tym ograniczenia
ich przesytania w sieciach
publicznych i przechowy-
wania na nosnikach prze-
nosnych, a takze odpowied-
nie procesy odzyskiwania
i przywracania danych. Nor-
ma ta wymaga ponadto
podpisania zobowigzania
do zachowania poufnosci
przez wszystkie osoby, ktére
zajmujg sie przetwarzaniem
danych osobowych.
Polityka zarzadzania ciggto- | Art. 5, Dane osobowe musza by¢ (..)przetwarzane w sposéb
$cig dziatania definiujgca | ust. 1f) zapewniajacy odpowiednie bezpieczeristwo danych
cele kierownictwa. osobowych, w tym ochrone przed niedozwolonym
Proces zarzadzania ciagto- lub niezgodnym z prawem przetwarzaniem oraz
$cig funkcjonowania organi- przypadkowa utratg, zniszczeniem lub uszkodze-
zacji zapewniajacy systemo- niem za pomoca odpowiednich $rodkéw technicz-
we podejscie. nych lub organizacyjnych (,integralno$c i poufnosc”).
Strategia zarzadzania cia- | Motyw W takim przypadku administrator powinien przed
gfoscig dziatania jako odpo- | 90 przetwarzaniem dokonac oceny skutkéw dla ochrony
wiedz na istniejace ryzyka. danych, aby oceni¢ konkretne prawdopodobienstwo
i powage wysokiego ryzyka, uwzgledniajac charakter,
Analiza dziatalnosci przez zakres, kontekst i cele przetwarzania oraz Zrodta ryzy-
pryzmat ryzyka ka. Ocena skutkdw powinna w szczegdlnosci obejmo-
wac planowane srodki, zabezpieczenia i mechanizmy
majgce minimalizowac to ryzyko, zapewnia¢ ochrone
danych osobowych oraz wykaza¢ przestrzeganie ni-
niejszego rozporzadzenia.
Testowanie, zarzgdzanie | Art. 32 Oceniajac, czy stopien bezpieczenstwa jest odpo-
i przeglad srodkéw ochrony | ust. 2 wiedni, uwzglednia sie w szczegolnosci ryzyko wia-

zaréwno technicznych, jak
i organizacyjnych (przede
wszystkim planéw awaryj-
nych).

7ace sie z przetwarzaniem, w szczegolnosci wynika-
jace z przypadkowego |ub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnio-
nego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywa-

nych lub w inny sposéb przetwarzanych.
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ISO RODO

Budowa swiadomosci pra- | Art. 39 Inspektor ochrony danych ma nastepujace zadania: (...)
cownikéw i podmiotéw | ust. 1b) monitorowanie przestrzegania niniejszego rozporza-
wspotpracujgcych. dzenia, innych przepiséw Unii lub panstw cztonkow-

skich o ochronie danych oraz polityk administratora
lub podmiotu przetwarzajacego w dziedzinie ochro-
ny danych osobowych, w tym podziat obowigzkow,
22301 dziatania zwiekszajagce swiadomos$¢, szkolenia
personelu uczestniczacego w operacjach prze-
twarzania oraz powigzane z tym audyty.

Opracowanie i wdrozenie | Art. 39 Inspektor ochrony danych wypetnia swoje zadania
srodkoéw ochrony wynikaja- | ust. 2 z nalezytym uwzglednieniem ryzyka zwigzanego
ce ze realizacji strategii. 7 operacjami przetwarzania, majac na uwadze cha-

rakter, zakres, kontekst i cele przetwarzania.

Zrédto: opracowanie whasne

Jak wida¢, odpowiedzi na wymagania, ktére stawia przed nami RODO, mozna znalez¢ w innych aktach
normatywnych, ktére funkcjonuja na rynku. Moga one niekiedy stanowi¢ wzdr postepowania w zagadnie-
niach, z ktérymi administrator danych osobowych bedzie musiat sie zmierzy¢. Ten rezultat jednak w duzej
mierze bedzie zalezat od wykonania analizy ryzyka i tego, jak zaimplementuje konkretne procedury.

6.4. PODSUMOWANIE

RODO jest istotng zmiang prawa dotyczacego prywatnosci i bezpieczestwa danych osobowych w Unii
Europejskiej. Niedostosowanie proceséw do nowych wymagan prawnych jest obcigzone znaczacymi kon-
sekwencjami finansowymi. RODO wymaga, aby organizacje szanowaty i chronity dane osobowe — niezalez-
nie od tego, gdzie sg one wysytane, przetwarzane lub przechowywane. Z powyzszych informacji wynika,
Ze sposdb zabezpieczania danych jest procesem ciggtym — nie jest to czynnos¢, ktérg wykonamy, a nastepnie
mozemy o niej zapomnie¢. Monitorowanie tego, co sie dzieje z danymi, w jaki sposob i w jakim celu sg prze-
twarzane, powinno by¢ dokumentowane w catych procesach, w ktérych zapewniona jest podstawowa
i domysIna prywatnos¢. Oczywiscie na te dziatania ma z kolei wptyw szacowanie ryzyka i wynik tych analiz.
O ile bedziemy wiedzie¢, w jakim celu przetwarzamy dane i w jakich ilosciach mamy je zbiera¢ do realizacji
danego celu, taka analiza i wprowadzenie zabezpieczen nie powinno by¢ skomplikowane. Najwazniejszy jest
rozsadek i rzetelno$¢ w przeprowadzaniu proceséw przetwarzania danych osob fizycznych. Nalezy pamietac,
ze brak dochowania nalezytej starannosci w tym zakresie, oprocz skutkdw finansowych zwigzanych z karami
administracyjnymi, rodzi dodatkowo skutki prawne (pozwy cywilne), a takze wizerunkowe (utrata zaufania
do firmy).



7. OCHRONA DANYCH OSOBOWYCH PRACOWNIKOW
PO WEJSCIU W ZYCIE RODO

Matgorzata Regulska-Cieslak

Kwestia zwigzana z pozyskiwaniem danych osobowych w polskim porzadku prawnym jest rozproszona w po-
nad 130 aktach prawnych. Dlatego, poza uchwaleniem nowej ustawy o ochronie danych osobowych (dalej
takze: nowa UODO), konieczne jest dokonanie licznych zmian w innych ustawach. Zdecydowano sie dokonac
tego w projekcie ustawy — Przepisy wprowadzajace ustawe o ochronie danych osobowych. Mozna od razu
zaznaczy¢, ze na gruncie prawa pracy zmiany beda rzeczywiscie rewolucyjne.

7.1. DANE OSOBOWE PRACOWNIKOW DO 24 MAJA 2018 R.

7.1.1. JAKICH DANYCH OSOBOWYCH MOZE ZADAC PRACODAWCA?
Definicja danych osobowych zostata omoéwiona w pierwszym rozdziale niniejszej publikacji. Zgodnie z Ko-
deksem pracy, w jego obecnym brzmieniu, dane osobowe dzieli sie na dane, ktére pracodawca moze pobrac
od kandydatéw do pracy oraz od 0séb juz zatrudnionych.

Zasadniczo tylko art. 22 [1] Kodeksu pracy reguluje wprost kwestie danych osobowych kandydatéow
do pracy i pracownikow.

Przepis art. 22 [1] § 1 stanowi, ze pracodawca ma prawo zada¢ od osoby ubiegajacej sie o zatrudnienie,
czyli kandydata, podania danych osobowych obejmujacych:
,1) imie (imiona) i nazwisko,
2) imiona rodzicéw,
date urodzenia,

)
4) miejsce zamieszkania (adres do korespondencji),
) wyksztatcenie,

) przebieg dotychczasowego zatrudnienia’.

Z kolei art. 22 [1] § 2 Kodeksu pracy statuuje, ze pracodawca — niezaleznie od danych osobowych, ktére
moze pobrac¢ od kandydata na podstawie art. 22 [1] § 1 Kodeksu pracy — ma prawo zadac od pracownika
podania takze:

1) innych danych osobowych pracownika, a takze imion i nazwisk oraz dat urodzenia dzieci pracownika,
jezeli podanie takich danych jest konieczne ze wzgledu na korzystanie przez pracownika ze szczegdlnych
uprawnien przewidzianych w prawie pracy,

2) numeru PESEL pracownika nadanego przez Rzadowe Centrum Informatyczne Powszechnego Elektro-

nicznego Systemu Ewidencji Ludnosci (RCI PESEL).

O stan cywilny pracodawca pytac¢ nie moze.

Udostepnienie pracodawcy danych osobowych nastepuje w formie oswiadczenia osoby, ktérej one
dotycza. Pracodawca ma prawo zadac udokumentowania tych danych osobowych, np. w formie Swiadectw
pracy, aktow urodzenia dzieci, dyplomdw ukonczenia szkot, kurséw itd.

Pracodawca moze réwniez zadac¢ podania innych danych osobowych niz okreslone powyzej, jezeli obo-
wigzek ich podania wynika z odrebnych przepisow.



7.1.2. UJAWNIANIE DANYCH PRACOWNIKOW

Co do ujawniania na zewnatrz zaktadu pracy nazwisk pracownikéw wypowiedziat sie Sad Najwyzszy w wy-
roku z 19 listopada 2003 r.", w uzasadnieniu ktorego stwierdzit, ze:,(..) najistotniejszym sktadnikiem zaktadu
pracy (przedsiebiorstwa) sg ludzie, a funkcjonowanie zakfadu wigze sie nieroztagcznie z kontaktami zewnetrz-
nymi — z kontrahentami, klientami (...). Dlatego pracodawca nie moze by¢ pozbawiony mozliwosci ujawnia-
nia nazwisk pracownikéw, zajmujacych okreslone stanowiska w ramach instytucji. Przeciwne stanowisko
prowadzitoby do sparalizowania lub powaznego ograniczenia mozliwosci dziatania pracodawcy, bez zadne-
go rozsadnego uzasadnienia w ochronie intereséw i praw pracownika. (...) Imiona i nazwiska pracownikéow
widnieja na drzwiach w zaktadach pracy, umieszcza sie je na pieczatkach imiennych, pismach sporzadzanych
w zwigzku z praca, prezentuje w informatorach o instytucjach i przedsiebiorstwach, co oznacza, ze zgodnie
z powszechng praktyka sa one zasadniczo jawne"

GIODO rowniez uwaza, ze wolno zamiescic¢ na stronie internetowej firmy dane stuzbowe pracownika,
takie jak jego imie i nazwisko, stuzbowy adres e-mail czy stuzbowy numer telefonu, ktore sg scisle zwigzane
z zyciem zawodowym pracownika i z wykonywaniem przez niego obowigzkéw stuzbowych. Ze wzgledu
na to dane te moga by¢ wykorzystywane przez pracodawce bez zgody osoby, ktérej one dotycza.

Studium przypadku 1.

Na stronie internetowej firmy X, w zakfadce pn. Kontakt, widnieja nastepujace dane: Jan Kowalski, Asy-
stent Zarzadu, tel. (0-11) 123 45 67, e-mail: jan.kowalski@firmax.com.pl. Aby legalnie ujawnic takie dane
pracownika, pracodawca nie potrzebuje uzyskac¢ na to jego zgody, gdyz s to dane zwigzane z wyko-
nywaniem obowigzkdw stuzbowych. Innych danych dotyczacych, np. daty urodzenia, wyksztatcenia,
miejsca zamieszkania czy tez telefonu prywatnego pracodawca nie moze ujawnic.

7.1.3. INNE DANE PRACOWNICZE

Przepis art. 22 [1] § 5 Kodeksu pracy stanowi, iz w zakresie nieuregulowanym w tym artykule do danych
osobowych, o ktérych mowa w tych przepisach, stosuje sie przepisy odrebne, a zatem m.in. przepisy ustawy
o ochronie danych osobowych. Zgodnie zas z art. 23 ust. 1 pkt 1 UODO przetwarzanie danych jest dopusz-
czalne tylko wtedy, kiedy osoba, ktorej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usuniecie
dotyczacych jej danych.

Zgodnie z wyrokiem Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 27 listopada 2008 r
W zakresie innych danych pracowniczych, niz wymienione w art. 22 [1] § 1-4 k.p., zastosowanie maja przepisy
ustawy o ochronie danych osobowych. Wyptywa z tego nastepujacy wniosek: pracodawca zada jedynie tych
danych, ktére wymaga od pracownika prawo pracy i pracodawca moze zadac od pracownika takze danych,
ktére wymagane sg przez inne przepisy prawa’.

Innych danych osobowych, np. zaswiadczenie o stanie zdrowia, pracodawca nie moze pobrac i prze-
twarza¢, chyba ze wynika to z odrebnych przepisow. W sytuacji gdy przepisy prawa pracy formutujg ogra-
niczenia, a nawet zakaz zatrudniania 0séb przy okreslonych rodzajach prac (dotyczy to w szczegdlnosci
kobiet w cigzy), pozyskania informacji, ktére sg niezbedne do wypetnienia tego obowiagzku, nie mozna uznac
za naruszenie art. 22 [1] k.p.”.

Zgodnie zart. 22 [1] § 4 Kodeksu pracy pracodawca moze zgda¢ podania innych danych osobowych niz
okreslone powyzej, jezeli obowigzek ich podania wynika z odrebnych przepiséw. Takim odrebnym przepisem
jest przyktadowo art. 8 ust. 1 ustawy z dnia 4 marca 1994 r. o zakladowym funduszu $wiadczen socjalnych,

T I PK590/02, OSNP 2004/20/351.
2 Sygnatura akt. Il SA/Wa 903/08.
> Baran Krzysztof W. (red.), Kodeks pracy. Komentarz, wyd. lll. Opublikowano: WK 2016
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ktéry nie wprost, ale jednak zezwala na przetwarzanie danych osobowych niezbednych do ustalenia prawa
do swiadczen socjalnych przydzielanych ze srodkéw funduszu.

Prawo zadania informacji, ktére dotykaja sfery osobistej, przewidujg niektére pragmatyki pracownicze.
Przykfadowo art. 6 ust. 1 pkt 2 ustawy z dnia 21 listopada 2008 r. o pracownikach samorzadowych wymaga
od wszystkich zatrudnionych w samorzadzie korzystania z petni praw publicznych, za$ od zatrudnionych
na podstawie wyboru lub powotania — dodatkowo niekaralnosci za umyslne przestepstwo scigane z oskar-
zenia publicznego lub umysine przestepstwo skarbowe (art. 6 ust. 2 wyzej cytowanej ustawy). Wowczas,
na podstawie art. 6 ust. 1 pkt 10 ustawy o Krajowym Rejestrze Karnym, pracodawcom przystuguje prawo
do uzyskania informacji o osobach, ktorych dane osobowe zostaty zgromadzone w rejestrze, ale tylko w za-
kresie niezbednym do zatrudnienia pracownika, co do ktdrego z przepiséw ustawy wynika wymaog nieka-
ralnosci, korzystania z petni praw publicznych, a takze ustalenia uprawnienia do zajmowania okreslonego
stanowiska, wykonywania okreslonego zawodu lub prowadzenia okreslonej dziatalnosci gospodarczej.

Podstawg do przetwarzania przez pracodawce danych osobowych tak kandydatéw do pracy, jak i pra-
cownikow sg przepisy prawa pracy, w tym Kodeksu pracy oraz wydane na jego podstawie akty wykonawcze,
zwiaszcza rozporzadzenie w sprawie zakresu prowadzenia przez pracodawcéw dokumentacji w sprawach
zwigzanych ze stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika, ktére wskazuje, jakie
informacje mogga by¢ zadane (np. w zakresie wyksztatcenia), ale i inne przepisy. W mysl bowiem § 6 tego roz-
porzadzenia celem prowadzenia akt osobowych pracownikéw jest gromadzenie dokumentéw dotyczacych
ubiegania sie o zatrudnienie, nawigzania stosunku pracy i przebiegu zatrudnienia (réwniez na podstawie
umow cywilnoprawnych) oraz dokumentéw zwigzanych z ustaniem zatrudnienia. GIODO w decyzji z 8 sierp-
nia 2014 r* wskazuje, ze po ustaniu stosunku pracy dalsze przetwarzanie danych osobowych pracownika,
zgromadzonych w aktach osobowych, odbywa sie w celach archiwalnych na podstawie przepiséw ustawy
z 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach®.

7.1.4. JAKICH DANYCH OSOBOWYCH PRACODAWCA NIE MOZE PRZETWARZAC?

Pracodawcy nie wolno przetwarza¢ m.in.:
danych biometrycznych, takich jak linie papilarne, obraz teczéwki oka czy kod DNA. Wynika to z decy-
Zji GIODO z 15 grudnia 2009 r. (DIS/DEC-1261/46988/09) oraz z wyroku NSA z 6 wrzesnia 2011 r. (I OSK
1476/10), o ktérym mowa ponizej;
danych pozyskiwanych wskutek monitoringu komputeréw, o ktérym pracownik nie wie. Dane moga
byc¢ przetwarzane jedynie wtedy, kiedy pracownik wie o monitoringu i sie na niego godzi, a sam moni-
toring jest zgodny z przepisami, w tym przepisami o ochronie danych osobowych. Wynika to z wyroku
WSA w Warszawie z 6 czerwca 2012 r. (Il SA/Wa 453/12), z wyroku NSA z 13 lutego 2014 1. (| OSK 2436/12)
oraz z licznych wypowiedzi GIODO;
danych o przynaleznosci zwigzkowej — pozyskiwanie informacji o korzystaniu przez pracownika
z ochrony zwigzkowej jest dopuszczalne jedynie w toku konsultacji ze zwigzkami zawodowymi w razie
zamiaru wypowiedzenia/rozwigzania umowy o prace z konkretnym pracownikiem. Wynika to z decyzji
GIODOz 15 lutego 2013 1. (DOLIS/DEC-181/13/10107) oraz z wyroku SN z 24 czerwca 2013 1. (Il PK 341/12);
danych o przyczynach wypowiedzenia umowy o prace — o naruszeniu zasady poufnosci i nieudo-
stepniania danych osobom nieupowaznionym stanowi wyrok SA w Gdansku z 12 czerwca 2013 r. (Ill
APa 16/13). Tylko upowaznieni do przetwarzania danych osobowych pracownicy pracodawcy moga
zapoznac sie z przyczynami wypowiedzenia umowy o prace konkretnego pracownika;

+  DOLIS/DEC-789/14/61757.
5 Dz U.z2016r.poz. 1506.
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danych bytego pracownika umieszczonych w miejscu publicznie dostepnym — stanowi to naru-
szenie zakazu udostepniania danych osobom nieupowaznionym. Wynika to z decyzji GIODO z 5 lutego
2015 r. (DOLiS/DEC 76/15/8797).

Pracodawca nie ma podstawy prawnej do zgdania przekazania kopii dowodu osobistego. ,Stanowisko
GIODO w tej sprawie jest niezmienne — kserowanie przez pracodawce dowodu osobistego kandydata do pra-
cy narusza ustawe o ochronie danych osobowych, jezeli prowadzi do pozyskania szerszego zakresu danych
osobowych niz ten, do ktérego pracodawca jest uprawniony”.

Warto réwniez zwrdci¢ uwage na zadanie przez pracodawce podania przez kandydata do pracy innych
danych osobowych niz te wymienione w art. 22 [1] § 1 Kodeksu pracy. Moze chodzi¢ np. o przedstawienie
referencji. W tym zakresie GIODO wypowiada sie negatywnie — zadanie przedstawienia referencji przez kan-
dydata do pracy prowadzi do naruszenia prawa, w tym ustawy o ochronie danych osobowych’.

Jesli pracodawca chce uzy¢ zdjecia (wizerunku) pracownika, musi otrzymac jego zgode. Zda-
niem GIODO zdjecie nie miesci sie w katalogu informacji wskazanych w 22 [1] § 1 Kodeksu pracy, dlatego
postuzenie sie wizerunkiem pracownika wymaga jego zgody. Dodatkowo jest chronione przepisami Kodeksu
cywilnego.

GIODO pozwala na ujawnianie danych osobowych pracownika typu imie i nazwisko oraz stanowisko
na identyfikatorze, jesli obowigzek jego noszenia wynika z wewnetrznych uregulowarn wydanych przez pra-
codawce. Chodzi np. o regulamin pracy wydany na podstawie art. 104 § 1 Kodeksu pracy. W opinii GIODO
pracodawca ma takze prawo przetwarzac dane osobowe pracownika w celach zwiagzanych z przeprowadze-
niem obligatoryjnych badan okresowych majacych na celu stwierdzenie, czy zachodza przeciwwskazania
zdrowotne do pracy na zajmowanym przez pracownika stanowisku®,

7.1.5.DOPUSZCZALNOSC PRZETWARZANIA DANYCH

W mysl art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych przetwarzanie danych jest dopuszczalne

tylko w enumeratywnie wymienionych w tym przepisie przypadkach, czyli wtedy, kiedy:

1) o0soba, ktdrej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usuniecie dotyczacych jej danych,

2) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu
prawa,

3) jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strong lub gdy jest to nie-
zbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktérej dane dotycza,

4) jest niezbedne do wykonania okreslonych prawem zadar realizowanych dla dobra publicznego,

5) jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez administra-
toréw danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane
dotycza.

Natomiast art. 27 ust. 1 UODO wyraznie zakazuje przetwarzania danych ujawniajgcych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa,
partyjna lub zwiazkowa, jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu sek-
sualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen
wydanych w postepowaniu sagdowym lub administracyjnym, przy czym przetwarzanie powyzszych danych
jest dopuszczalne w dziesieciu wymienionych sytuacjach, miedzy innymi wowczas, gdy przetwarzanie jest

©  Pismo Generalnego Inspektora Ochrony Danych Osobowych z dnia 5 lipca 2012 r, Rzeczpospolita. PiP 2012/161/4, LEX
nr 154330.

7 Pismo Generalnego Inspektora Ochrony Danych Osobowych z dnia 5 lipca 2012 r,, Rzeczpospolita PiP 2010/267/6, LEX
nr41948.

& Decyzja GIODO z 22 maja 2012 r,, DOLIS/DEC-458/12/31754.
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niezbedne do wykonania zadari administratora danych odnoszacych sie do zatrudnienia pracownikéw i in-
nych osob, a zakres przetwarzanych danych jest okreslony w ustawie (art. 27 ust. 2 pkt 6 ww. ustawy).

W tym miejscu warto przytoczy¢ wyrok Naczelnego Sadu Administracyjnego w Warszawie zdnia 6 wrze-
$nia 2011 r Zgodnie z tym orzeczeniem ,wyrazona na zyczenie pracodawcy pisemna zgoda pracownika
na pobranie i przetworzenie jego danych osobowych (chodzito o pobranie danych biometrycznych i ich
wykorzystanie do kontroli czasu pracy pracownikéw zatrudnionych w urzedzie skarbowym) narusza prawa
pracownika i swobode wyrazenia przez niego woli. Za tak sformutowanym stanowiskiem przemawia zalez-
nos¢ pracownika od pracodawcy. Generalnie wiec brak réwnowagi w relacji pracodawca-pracownik stawia
pod znakiem zapytania dobrowolnos¢ w wyrazeniu zgody na pobieranie i przetworzenie danych osobowych
(biometrycznych). Z tego wzgledu ustawodawca ograniczyt przepisem art. 22 [1] ustawy z dnia 26 marca
1974 r.- Kodeks pracy (Dz. U.z 1998 r. Nr 21, poz. 94 ze zm.) katalog danych, ktérych pracodawca moze zadac
od pracownika. Jak wynika z utrwalonego orzecznictwa Naczelnego Sadu Administracyjnego, z ktérym sktad
orzekajacy w tej sprawie sie identyfikuje, uznanie faktu wyrazenia przez pracownika zgody na przetwarzanie
jego danych (art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych) za okoliczno$¢ legalizujaca pobranie
od pracownika innych danych niz wskazane w art. 22 [1] Kodeksu pracy stanowitoby naruszenie tego przepisu
Kodeksu pracy (poréwnaj wyrok NSA z dnia 1 grudnia 2009 r. sygn. akt | OSK 249/09 - publikowany ONSA
iWSA 2011/2/39)"

Zatem rozszerzenie katalogu danych okreslonych w art. 22 [1] Kodeksu pracy nie moze zatem nastgpic¢
przez zastosowanie przepiséw ogoélnych, tj. art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych.

7.1.6. PRZETWARZANIE DANYCH BEZ ZGODY

Jesli pracodawca zada od pracownikéw jedynie danych osobowych, ktérych wymagaja przepisy, nie po-
trzebuje zgody tych 0séb na ich przetwarzanie. Zgodnie z art. 23 ust. 1 pkt 2-5 ustawy o ochronie danych
osobowych pracodawcy maja prawo przetwarza¢ dane osobowe pracownikow i wspétpracownikéw bez
ich zgody, gdy jest to niezbedne:

- dla zrealizowania uprawnienia lub spetnienia obowiazku wynikajacego z przepisu prawa,

do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strong lub gdy jest to niezbedne do podjecia

dziatan przed zawarciem umowy na zgdanie osoby, ktérej dane dotyczg,

do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego,

dla wypetnienia prawnie usprawiedliwionych celéw (zwfaszcza marketing bezposredni wiasnych produk-

tow lub ustug pracodawcy oraz dochodzenie roszczen tytutu prowadzonej dziatalnosci gospodarczej)

realizowanych przez administratorow danych albo odbiorcéw danych, a przetwarzanie nie narusza praw

i wolnosci osoby, ktérej dane dotycza.

W decyzji z 5 lutego 2002 r. GIODO stwierdzit, ze,  kazda z przestanek wymienionych w art. 23 ust. 1 ustawy
ma charakter autonomiczny i niezalezny, a spetnienie choc¢by jednej z nich, daje podstawe do przetwarzania
danych osobowych™®.

Pracodawca potrzebuje do przetwarzania danych zgody kandydatéw do pracy w procesie rekrutacji.
Jednak nie dotyczy to danych, ktorych pracodawca moze od nich zada¢ na podstawie Kodeksu pracy. Pra-
codawca nie musi zatem uzyskiwac zgody:

kandydata do pracy - jesli zagda podania wytgcznie nastepujgcych danych: imie (imiona) i nazwisko,

imiona rodzicow, data urodzenia, miejsce zamieszkania (adres do korespondencji), wyksztatcenie oraz

przebieg dotychczasowego zatrudnienia oraz

pracownika — gdy oprocz danych wymienionych powyzej, poprosi o inne dane osobowe pracownika,

w tym nr PESEL, a takze imiona i nazwiska oraz daty urodzenia jego dzieci, jezeli podanie takich danych

¢ Sygnatura akt. | OSK 1476/10.
10 GI-DEC-DS-23/02.
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jest konieczne ze wzgledu na korzystanie przez pracownika ze szczegdlnych uprawnien przewidzianych

W prawie pracy.

Warto jednak zapoznac sie z decyzja GIODO z 23 stycznia 2015 r."", w ktérej GIODO podkreslit, ze ,(...) jesli
osoba ubiegajaca sie o zatrudnienie podaje w dokumentach rekrutacyjnych wiecej informacji, niz wynika
to zwymienionych przepiséw prawa, wowczas podstawg prawng do ich przetwarzania przez potencjalnego
pracodawce jest zgoda tej osoby (czyli podstawa prawna art. 23 ust. 1 pkt T ustawy). Taka zgoda jest takze
wymagana, jesli dane miatyby by¢ przetwarzane nie tylko w celu rekrutacji, ale takze np. w celach marke-
tingowych”.

Pracownik moze w kazdej chwili wycofa¢ zgode na przetwarzanie swoich danych. Sama zgoda ma by¢
oswiadczeniem woli, z ktérego ma jasno wynikac, ze dana osoba przystata na przetwarzanie swoich danych
i w jakim celu. Nie mozna jej domniemywac ani dorozumiewac z o$wiadczenia o innej tresci (art. 7 pkt 5
ustawy o ochronie danych osobowych). GIODO uwaza, ze przy jej udzielaniu powinna by¢ zagwarantowana
opcjonalnos¢, tj. osoba sktadajaca oswiadczenie powinna mie¢ mozliwos¢ wyrazenia zgody na okreslone
dziafania albo jej niewyrazenia. Taki sam poglad wyrazit Naczelny Sad Administracyjny w wyroku z 4 kwietnia
2003 r. (I SA 2135/02). Z kolei w wyroku z 25 listopada 2008 r. (I OSK 1743/07) sad ten uznat, ze jezeli zgoda
ma by¢ wyrazona na wymaganym formularzu, formularz musi zawiera¢ doktadne pouczenie o skutkach
wyrazenia zgody, a ogélnikowe pouczenie przez odestanie do ustawy o ochronie danych osobowych, takim
pouczeniem nie jest.

7.1.7. OBOWIAZKI PRACODAWCY
Na pracodawcy jako administratorze danych spoczywajg pewne obowigzki wzgledem pracownikdw i wspot-
pracownikow.

W pierwszej kolejnosci pracodawca ma prawny obowigzek zabezpieczyé¢ dane osobowe kandydatéw
do pracy i pracownikéw przed uszkodzeniem lub zniszczeniem oraz dostepem oséb nieuprawnionych.

W celu wykonywania swoich obowigzkéw moze powotac administratora bezpieczenstwa informadji
(ABI). Dla administratora (pracodawcy) jest to o tyle wygodne, ze w takim wypadku to ABI zapewnia prze-
strzeganie przepiséw o ochronie danych osobowych.

Pracodawca nie musi takze zgtasza¢ zbioréw danych do rejestracji w GIODO - robi to za niego admini-
strator bezpieczenstwa informacji.

Ustawa wymaga, aby funkcje ABI sprawowata osoba, ktéra fgcznie spetnia nastepujace warunki:

1) ma petna zdolnos¢ do czynnosci prawnych oraz korzysta z petni praw publicznych,
2) posiada odpowiednig wiedze w zakresie ochrony danych osobowych,
3) nie byfa karana za umysine przestepstwo.

Sprawdzenie, czy kandydat spetnia te warunki, lezy po stronie administratora (pracodawcy).

ABI musi podlega¢ bezposrednio kierownikowi jednostki organizacyjnej lub osobie fizycznej bedacej
administratorem danych oraz musi mie¢ zapewnione srodki i organizacyjna odrebnos$¢ niezbedne do nieza-
leznego wykonywania zadan z zakresu ochrony danych osobowych.

Powotanie ABI nalezy zgtosi¢ GIODO w terminie 30 dni od dnia jego powotania. Na tej podstawie GIODO
wpisuje ABI do rejestru ABI (art. 46b UODO).

Pracownik musi zosta¢ poinformowany o tym, Ze jego dane sg przetwarzane i w jakim celu jest to ro-
bione. Ustawa o ochronie danych osobowych nie precyzuje formy, w jakiej nalezy przekazac takie informacje.
W zwigzku z tym kazda forma poinformowania, tj. ustna, telefoniczna, elektroniczna, pisemna (klauzula w do-
kumentach i formularzach), jest dopuszczalna. Za niepoinformowanie pracownikdw lub wspdtpracownikdw
o przystugujacych im prawach wynikajacych z ustawy o ochronie danych osobowych grozi grzywna, kara
ograniczenia wolnosci lub jej pozbawienia do roku (art. 54 ustawy o ochronie danych osobowych).

""" DOLIiS/DEC 41/15/5125.
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Administratorzy danych osobowych sg zwolnieni z obowigzkéw informacyjnych, gdy przepis innej usta-
wy niz UODO zezwala na przetwarzanie danych bez ujawniania faktycznego celu ich zbierania oraz jedli
osoba, ktdrej dane dotycza, otrzymata wczedniej informacje wymagane tg ustawa.

Ustawa o ochronie danych osobowych rozréznia dwa rodzaje obowigzku informacyjnego w sytuacji,
kiedy administrator danych zbiera je:

w sposob bezposredni od danej osoby (art. 24 UODO) oraz

w postaci posredniej, czyli np. od firmy rekrutacyjnej (art. 25 UODO).

Jesli chodzi o bezposredni sposdb pozyskiwania danych pracownika nalezy poinformowac o:

adresie siedziby pracodawcy i petnej nazwie, a w przypadku gdy administratorem danych jest osoba
fizyczna — miejscu zamieszkania oraz imieniu i nazwisku,

celu zbierania danych, a w szczegdlnosci o znanych pracodawcy w czasie udzielania informacji lub prze-
widywanych odbiorcach lub kategorii odbiorcow danych,

prawie dostepu pracownika do tresci danych oraz ich poprawiania,

dobrowolnosci albo obowiazku podania danych, a jezeli taki obowiazek istnieje, pracodawca musi
wskazac jego podstawy prawna.

Jesli chodzi o posredni sposdb pozyskiwania danych, pracownika nalezy poinformowac o:

adresie siedziby pracodawcy i petnej nazwie, a w przypadku gdy administratorem danych jest osoba
fizyczna — miejscu zamieszkania oraz imieniu i nazwisku,

celuizakresie zbierania danych, a w szczegdlnosci pracodawca musi przekazac informacje o odbiorcach
lub kategoriach odbiorcéw danych,

zrédle danych,

prawie dostepu pracownika do treéci danych oraz ich poprawiania,

prawie wniesienia, w przypadkach wymienionych w art. 23 ust. 1 pkt 4 i 5 ustawy o ochronie danych
osobowych, pisemnego, umotywowanego zadania zaprzestania przetwarzania danych ze wzgledu
na szczegdlna sytuacje oraz prawo wniesienia sprzeciwu wobec przetwarzania danych w przypadkach
wymienionych w art. 23 ust. 1 pkt 415 ustawy o ochronie danych osobowych, gdy administrator danych
zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania danych osobowych inne-
mu administratorowi danych osobowych.

W dalszej kolejnosci nalezy stwierdzi¢, ze pracodawca:

jako administrator danych osobowych jest zobligowany do dotozenia szczegdlnej starannosci w celu

ochrony intereséw oséb, ktérych dane dotycza (art. 26 ust. 1 ustawy o ochronie danych osobowych),

musi zapewnic, aby dane te byty zbierane i przetwarzane zgodnie z prawem i celami, a takze przecho-

wywane jedynie tak dtugo, jak to jest konieczne (art. 26 ust. 1 ustawy o ochronie danych osobowych),

jest zobowiazany zapewnic pracownikowi wglad w jego dokumentacje, udziela¢ wyjasnieri i zapewnic

mozliwos¢ dokonywania modyfikacji (art. 32-35 ustawy o ochronie danych osobowych),

powinien takze zastosowac srodki techniczne i organizacyjne, ktére zablokuja do nich dostep osobom

nieupowaznionym (art. 36 ust. 1 ustawy o ochronie danych osobowych),

musi mie¢ petna kontrole nad procesem przetwarzania danych, czyli jakie dane zostaty zgromadzone,

przez kogo zostaty wprowadzone do zbioru oraz komu sg udostepnianie (art. 38 ustawy o ochronie

danych osobowych).

Za niewtfasciwe zabezpieczenie przetwarzanych danych osobowych przed zabraniem przez osobe nie-
uprawniong, uszkodzeniem lub zniszczeniem, pracodawcy grozi grzywna, kara ograniczenia wolnosci albo
pozbawienia wolnosci do roku. Natomiast za ich udostepnienie lub umozliwienie dostepu do nich osobom
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nieupowaznionym grozi grzywna, kara ograniczenia wolnosci albo pozbawienia wolnosci do lat 2 lub roku
- gdy pracodawca dziatat nieumysinie.

Art. 37 UODO przewiduje, ze do przetwarzania danych osobowych mogga by¢ dopuszczone wytacznie
osoby posiadajace upowaznienie nadane przez administratora danych. Przepis ten nie przewiduje zadnych
wylaczen, dlatego pracodawca powinien na pismie upowazni¢ swojego pracownika (np. kadrowa, ksiegowa)
do przetwarzania danych osobowych innych swoich pracownikow.

Pracodawca ma obowigzek prowadzenia ewidencji osob upowaznionych do przetwarzania danych,
o ktérej mowa w art. 39 UODO. Ewidencja ta powinna zawierac¢ imiona i nazwiska wszystkich oséb upowaz-
nionych przez administratora do wykorzystywania danych osobowych, daty nadania i ustania oraz zakres
upowazniert do przetwarzania danych oraz identyfikatory odnosnie tych osob, ktére dopuszczone zostaty
do przetwarzania danych w systemach informatycznych.

Pracodawca moze powierzy¢ przetwarzanie danych innemu podmiotowi w drodze umowy zawartej
na pismie (art. 31 ust. 1 UODO). Dotyczy to np. outsourcingu kadrowo-ptacowego. W tresci tej umowy pra-
codawca musi umiescic¢ cel i zakres, w jakich dane mogga by¢ przetwarzane przez podmiot, ktéry przejmuje
to zadanie od niego. Zdaniem GIODO powierzenie to nie wymaga zgody osoby, ktérej dane dotycza, ani jej
informowania (decyzjaz 11 wrzesnia 2015, DIS/DEC-749/15/83430). Zgodnie z art. 7 pkt 6 ustawy o ochronie
danych osobowych podmiot, ktéremu powierzono przetwarzanie danych osobowych, nie jest traktowany
jako odrebny ,odbiorca”danych.

7.2. ZMIANA PRZEPISOW OD 25 MAJA 2018 R.

Na kwestie przetwarzania danych osobowych pracownikéw w RODO zostato poswieconych kilka osobnych
przepisow. Miedzy innymi w zwigzku z ich trescig opracowano projekt zmian do Kodeksu pracy.

RODO pozostawito w tym zakresie polskiemu ustawodawcy pewnga doze swobody. Moze on bowiem za-
wrzec bardziej szczegdtowe przepisy majace zapewnic ochrone praw i wolnosci w przypadku przetwarzania
danych osobowych pracownikéw w zwigzku z zatrudnieniem w szczegélnosci do celdw rekrutacji, wykona-
nia umowy o prace, w tym wykonania obowigzkéw okreslonych przepisami lub porozumieniami zbiorowy-
mi, zarzadzania, planowania i organizacji pracy, rownosci i réznorodnosci w miejscu pracy, bezpieczenstwa
i higieny pracy, ochrony wtasnosci pracodawcy lub klienta oraz do celéw indywidualnego lub zbiorowego
wykonywania praw i korzystania ze swiadczen zwigzanych z zatrudnieniem, a takze do celéw zakoriczenia
stosunku pracy.

Jedli chodzi o zatrudnienie, to zmiany dotycza przede wszystkim Kodeksu pracy, ale takze ustawy z dnia
29 sierpnia 1997 r. — Prawo bankowe.

7.2.1. ZMIANY W KODEKSIE PRACY
Przepisy, ktére obecnie zawieraja jedynie mozliwo$¢ zadania okreslonych danych osobowych w stosunkach
pracy, na skutek RODO zostaja zmienione na obowiazek pobierania tych danych. Zmodyfikowany bedzie
katalog danych osobowych pobieranych od osoby ubiegajacej sie o zatrudnienie oraz pracownika. Przepisy
zawierajg réwniez unormowanie zasad wyrazenia zgody przez osobe ubiegajaca sie o zatrudnienie lub pra-
cownika na pobranie okreslonych danych osobowych przez pracodawce (w przypadku pracownika chodzi
np. o dane biometryczne). Nowoscig jest okreslenie przez ustawodawce negatywnego katalogu danych,
ktérych pozyskanie nie moze nastapi¢ nawet za zgoda osoby ubiegajacej sie o zatrudnienie lub pracownika.
Roéwniez to, o co od wielu lat zabiegali pracodawcy, ma szanse zosta¢ unormowane po wejsciu w zycie
RODO. Chodzi np. o monitoring pracownikéw. W projekcie zmian do Kodeksu pracy uregulowano bowiem
instytucje monitoringu jako szczegolng forme przetwarzania danych osobowych pracownikéw.
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Wprowadzono takze podstawe prawng (chodzi o zmiane w zakresie art. 229) do pozyskiwania i przecho-
wywania przez pracodawce skierowan na badania lekarskie oraz orzeczen lekarskich wydawanych w wyniku
tego skierowania, jezeli osoba przyjmowana do pracy u innego pracodawcy posiada aktualne orzeczenie
lekarskie stwierdzajace brak przeciwskazan do pracy na danym stanowisku.

W kodeksie pracy zmiany dotycza 5 artykutéw, w tym zostang dodane trzy nowe przepisy.

1) Zamiana art. 22 [1] Kodeksu pracy

Przepis art. 22 [1]1 w § 1 normuje, jakie dane osobowe moga by¢ zadane od kandydatéw do pracy. Zgod-
nie z projektem pracodawca bedzie mogt zadac podania od osoby ubiegajgcej sie o zatrudnienie danych
osobowych obejmujacych:
1) mie (imiona) i nazwisko;
) date urodzenia;
) adres do korespondencji;
)
)
)

N ow N

adres poczty elektronicznej albo numer telefonu;
wyksztatcenie;

o U

przebieg dotychczasowego zatrudnienia.

Nowoscia jest zatem mozliwos¢ zadania adresu e-mail albo numeru telefonu. W praktyce w CV kandy-

daci sami podawali te dane. Jednoczes$nie z listy danych, ktérych mozna zadac, zniknety imiona rodzicow

kandydata.

Natomiast § 2 art. 22 [1] dotyczy juz pracownika. Pracodawca bedzie mégt zadac od pracownika podania
danych osobowych obejmujacych:

1) adres zamieszkania;

2) numer PESEL, a w przypadku jego braku — rodzaj i numer dokumentu potwierdzajacego tozsamos¢;

3) inne dane osobowe pracownika, a takze dane osobowe dzieci pracownika i innych cztonkow jego naj-
blizszej rodziny, jezeli podanie takich danych jest konieczne ze wzgledu na korzystanie przez pracownika
ze szczegdlnych uprawnien przewidzianych w prawie pracy.

W przypadku pracownikéw wprowadzono mozliwos¢ zadania — w przypadku braku numeru PESEL —
danych o rodzaju i numerze innego dokumentu potwierdzajagcego tozsamos¢ pracownika.

W dalszej kolejnosci zmianie ulegnie § 3 art. 22 [1], ktérego projekt stanowi, ze ,Udostepnienie praco-
dawcy danych osobowych nastepuje w formie o$wiadczenia osoby, ktérej one dotycza. Pracodawca zada
udokumentowania danych osobowych o0séb, o ktérych mowa w § 11 2, jezeli uzna za konieczne ich po-
twierdzenie’". Zmienita sie ostatnia, podkreslona cze$c tego przepisu.

Zmienione zostanie brzmienie nastepnego paragrafu art. 22 [1] § 4. Zgodnie z brzmieniem § 4 przetwa-
rzanie danych osobowych, o ktérych mowa w § 1-3, bedzie mozliwe tylko w zakresie niezbednym do realiza-
¢ji stosunku pracy. Zatem dziaty HR nie bedg mogty robi¢ zadnych statystyk na inne potrzeby niz wynikajace
wprost ze stosunku pracy, np. jaki profil kandydatéw najchetniej aplikuje do pracy u danego pracodawcy.

Dosy¢ istotna zmiane wprowadza nowy § 5 art. 22 [1]. Zgodnie z nim przetwarzanie danych osobowych,
uzyskanych na podstawie § 1 pkt 3 i 4 po nawigzaniu stosunku pracy, jest mozliwe tylko w przypadku, gdy
pracownik wyrazi na to zgode, o ktérej mowa w art. 22 [2] § 1. Zatem adres e-mail oraz prywatny numer
telefonu pobrany od kandydata do pracy pracodawca bedzie mégt przetwarzac po jego zatrudnieniu tylko
za zgoda tego pracownika.

2) Nowy przepis art. 22 [2] Kodeksu pracy

Po art. 22 [1] w projekcie ustawy nowelizujacej Kodeks pracy znajduja sie az trzy nowe artykuty — art. 22
[2]-22 [4]. Nowy art. 22 [2] sktada sie z 6 paragraféw.

99



Przepis § 1 ma otrzymac nastepujace brzmienie:
,§ 1. Przetwarzanie przez pracodawce innych danych osobowych niz wymienione w art. 22 [1] § 11 2 jest do-
puszczalne tylko wtedy, gdy dotyczg one stosunku pracy i osoba ubiegajaca sie o zatrudnienie lub pracownik
wyrazi na to zgode w oswiadczeniu ztozonym w postaci papierowej lub elektronicznej”

Oznacza to, ze dane osobowe inne niz:

imie (imiona) i nazwisko;

)
2) data urodzenia;
3) adres do korespondencji;
4) adres poczty elektronicznej albo numer telefonu;
5) wyksztatcenie;
6) przebieg dotychczasowego zatrudnienia;
7) adres zamieszkania;
8) numer PESEL, a w przypadku jego braku — rodzaj i numer dokumentu potwierdzajacego tozsamos¢;
9) dane osobowe pracownika, a takze dane osobowe dzieci pracownika i innych cztonkdw jego najblizszej

rodziny konieczne ze wzgledu na korzystanie przez pracownika ze szczegdlnych uprawnien przewidzia-
nych w prawie pracy,
beda mogty by¢ przetwarzane przez pracodawce tylko za zgoda pracownika wyrazong w formie elektronicz-
nej (np. podane w mailu z informacja o wyrazonej zgodzie na ich przetwarzanie) lub pisemnej.

Przepis art. 22 [2] Kodeksu pracy w § 2 reguluje kwestie danych biometrycznych. Wedtug obecnego pro-
jektu brzmi on nastepujaco:,§ 2. Przetwarzanie przez pracodawce danych biometrycznych obejmuije tylko
dane osobowe pracownika, jesli dotyczg one stosunku pracy i pracownik wyrazi na to zgode w o$wiadczeniu
ztozonym w postaci papierowej lub elektronicznej”

Definicja danych biometrycznych jest zawarta w RODO w art. 4. Zgodnie z RODO, dane biometryczne
to dane osobowe wynikajgce ze specjalnego przetwarzania technicznego, dotyczg cech fizycznych, fizjolo-
gicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczng identyfikacje
tej osoby, taka jak wizerunek twarzy lub dane daktyloskopijne. Co do zasady, przetwarzanie takich danych
bedzie zabronione, jednakze RODO zawiera wyjatki od tej zasady, w tym m.in. wyrazng i dobrowolng zgode
podmiotu, ktérego dane dotycza.

Mozliwe bedzie np. pobranie odcisku palca, ktory zastgpi czesto dzis stosowang karte magnetyczng
uprawniajgca do wejscia na teren zaktadu pracy i ktéry jednoczesnie pozwoli na kontrole czasu pracy. Bedzie
to mozliwe, ale za zgoda pracownika. Zgoda ta nie moze by¢ dorozumiana — ma by¢ wyrazona w for-
mie pisemnej lub elektronicznej. Dane biometryczne nie moga by¢ pobierane od kandydata do pracy. Nie
ma bowiem uzasadnienia, dla pozyskiwania danych biometrycznych od oséb ubiegajacych sie o zatrudnie-
nie. Przepisy odrebne moga rowniez zobowigzywac do gromadzenia np. danych biometrycznych, a wéwczas
wylaczona bedzie konieczno$¢ pozyskania zgody na ich gromadzenie.

Przepis art. 22 [2] § 3 statuuje kwestie zgody pracownika na przetwarzanie innych danych osobowych
niz wskazane w art. 22 [1] Kodeksu pracy oraz danych biometrycznych, wprowadzajac norme ochronng;,§ 3.
Brak zgody, o ktérej mowa w § 112, nie moze by¢ podstawa niekorzystnego traktowania osoby ubiegajacej
sie o zatrudnienie lub pracownika, a takze nie moze powodowac wobec nich jakichkolwiek negatywnych
konsekwencji, zwtaszcza nie moze stanowic przyczyny uzasadniajacej odmowe zatrudnienia, wypowiedzenia
stosunku pracy lub jego rozwigzania bez wypowiedzenia przez pracodawce”.

Paragraf ten nie wymaga szerszego komentarza — wprowadza on po prostu ochrone stosunku pracy
z powodu odmowy wyrazenia zgody na udostepnienie i przetwarzanie danych osobowych innych niz wy-
mienione w art. 22 [1] § 112 Kodeksu pracy.
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Kolejny paragraf art. 22 [2] brzmi nastepujaco:,§ 4. Przetwarzanie, o ktérym mowa w § 1 i 2, dotyczy
danych osobowych udostepnianych na wniosek pracodawcy lub danych osobowych przekazanych praco-
dawcy z inicjatywy osoby ubiegajacej sie o zatrudnienie lub pracownika”

Oznacza to, ze dane osobowe pracownika majg by¢ udostepniane na wniosek pracodawcy lub z inicjatywy
osoby, ktérej dotycza. Nie mogg by¢ pozyskane od oséb trzecich. Wyobrazmy sobie grupe kapitatowa. W spotce
matce pracownik ma umowe o prace i pracuje na 1/2 etatu. Spétka corka chce go zatrudni¢ na druga potowe
etatu. Dane osobowe tego pracownika musi pozyskac od niego bezposrednio, a nie od spétki matki.

Kolejnym paragrafem w nowym art. 22 [2] jest paragraf 5. Ustawodawca wprowadza w nim katalog
danych, ktére nie moga by¢ przetwarzane nawet za zgodg osoby, ktérej dane dotycza. Ich gromadzenie moz-
liwe bedzie wiec wylgcznie w przypadkach, gdy jest to konieczne dla wypetnienia obowiazku wynikajacego
z przepisu prawa. Chodzi o nastepujace dane osobowe:

1) o natogach;
2) o stanie zdrowia;
3) 0o zyciu seksualnym lub orientacji seksualnej.

Ponadto jest konieczne zapewnienie szczegolnych warunkdw technicznych gromadzenia danych biome-
trycznych, ktére zawiera¢ bedzie rozporzadzenie wydane przez ministra wasciwego do spraw informatyzacji.
Dlatego tez Minister wiasciwy do spraw informatyzacji okresli, w drodze rozporzadzenia, sposéb gromadze-
nia danych biometrycznych, uwzgledniajac zapewnienie ochrony przetwarzanych danych biometrycznych
odpowiedniej do zagrozen. Stanowi o tym ostatni — 6 paragraf art. 22 [2].

3) Nowy przepis art. 22 [3] Kodeksu pracy

Kolejnym nowym artykutem jest art. 22 [3] o tresci nastepujacej:
,§ 1 Pracodawca zada podania danych osobowych:
1) innych niz okreslone wart. 22 [11§ 12,
2) wskazanych wart. 22 [2]1§ 215
— jezeli obowiagzek ich podania wynika z odrebnych przepiséw lub gdy jest to niezbedne do wypetniania
obowiazku pracodawcy natozonego przepisem prawa.
§ 2. Przetwarzanie danych osobowych, o ktérych mowa w § 1, jest mozliwe tylko w zakresie niezbednym
do realizacji tego obowigzku”.

Chodzi np. o karalnos¢ kandydatéw do pracy — bedzie mozliwe pozyskanie takich danych tylko wtedy,
kiedy w stosunku do okre$lonej grupy zawodowej pozwala na to odrebny przepis.

4) Nowy przepis art. 22 [4] Kodeksu pracy

W kolejnym nowym przepisie ustawodawca wyszedt naprzeciw oczekiwaniom pracodawcédw i uregulo-
wat instytucje monitoringu. Korzystajac z mozliwosci wprowadzenia przez panstwo cztonkowskie przepisdw
szczegdlnych dotyczacych przetwarzania danych osobowych w zatrudnieniu (art. 88 RODO), w przepisach
prawa pracy wprowadzona zostata instytucja ,monitoringu” jako szczegdlna forma przetwarzania danych
osobowych pracownikow.

Tre$¢ nowego art. 22 [4] Kodeksu pracy jest nastepujaca:
§ 1. Dla zapewnienia bezpieczeristwa pracownikéw lub ochrony mienia lub zachowania w tajemnicy infor-
macji, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode, pracodawca podejmuje decyzje o wpro-
wadzeniu szczegdlnego nadzoru nad miejscem pracy lub terenem wokét zaktadu pracy w postaci srodkow
technicznych umozliwiajacych rejestracje obrazu (monitoring), jezeli uzna to za koniczne. Monitoring nie
moze stanowic $rodka kontroli wykonywania pracy przez pracownika.



§ 2. Monitoring nie obejmuje pomieszczen, ktdre nie sg przeznaczone do wykonywania pracy, w szczegol-
nosci pomieszczen sanitarnych, szatni, stotowek lub palarni.

§ 3. Dane osobowe uzyskane w wyniku zastosowania monitoringu pracodawca przetwarza wyfacznie do ce-
l6w, dla ktdrych zostaty zebrane i przechowuje przez okres niezbedny dla realizacji tych celdw.

§ 4. Pracodawca informuje pracownikéw o wprowadzeniu monitoringu, w sposob przyjety u danego pra-
codawcy nie pdzniej niz 14 dni przed uruchomieniem monitoringu. Pracodawca przed dopuszczeniem pra-
cownika do pracy informuje go o stosowaniu monitoringu!”

Z tresci nowego art. 22 [4] Kodeksu pracy wynika, Zze wytaczna przestanka wprowadzenia monitoringu jest
bezpieczenstwo pracownikédw lub ochrona mienia lub zachowanie w tajemnicy informacji, ktérych ujawnie-
nie mogtoby narazi¢ pracodawce na szkode. Wystarczy spetnienie jednej z nich, aby mozna byto wprowadzi¢
monitoring. Monitoring nie bedzie obejmowat wszystkich pomieszczen. Kwestie zwigzane z monitoringiem
nalezy unormowac np. w regulaminie pracy, a gdy nie ma obowigzku wydania go, to w obwieszczeniu albo
w innej formie zwyczajowo przyjetej w danym zaktadzie pracy. Pracownik musi wiedzie¢ o wprowadzeniu
monitoringu z 14-dniowym wyprzedzeniem.

5) Nowa tres¢ art. 229 Kodeksu pracy

Trudno jest obecnie pisa¢ o zmianach w zakresie art. 229 Kodeksu pracy, gdyz ustawodawca na obecnym
etapie legislacyjnym pomylitjednostki redakcyjne tego przepisu. Niemniej ponizej przedstawiono brzmienie
zmian w ich, jak sie wydaje, wiasciwej postaci.

W art. 229 dotyczacym badan lekarskich:

a) § 1 [1] pkt 2 otrzymuje brzmienie:

,2) przyjmowane do pracy u innego pracodawcy na dane stanowisko w ciggu 30 dni po rozwigzaniu lub wy-
gasnieciu poprzedniego stosunku pracy, jezeli posiadaja aktualne orzeczenie lekarskie stwierdzajace
brak przeciwwskazan do pracy w warunkach pracy opisanych w skierowaniu na badania lekarskie
i pracodawca ten stwierdzi, ze warunki te odpowiadaja warunkom wystepujacym na danym stanowi-
sku pracy, zwytgczeniem oséb przyjmowanych do wykonywania prac szczegélnie niebezpiecznych”

Obecnie pracownik ma przedstawic to orzeczenie lekarskie pracodawcy. Nastapita zmiana jednego wy-
razu — czasownik,przedstawi¢”zamieniono na,posiadac¢”oraz spodjnika (z,a"na,i").

Dalsze zmiany art. 229 Kodeksu pracy dajg pracodawcy prawo do zadania aktualnego orzeczen lekar-
skich od konkretnych kategorii pracownikow oraz skierowan na badania bedace podstawa wydania takiego
orzeczenia i przechowywania ich.

b) po § 1[2] dodaje sie § 1[3] w brzmieniu:

,§ 1[3]. Pracodawca zada od osoby, o ktérej mowa w § 1 [1] pkt 2 oraz w § 1 [2], aktualnego orzeczenia lekar-
skiego stwierdzajacego brak przeciwwskazan do pracy na danym stanowisku oraz skierowania na badania
bedace podstawa wydania tego orzeczenia!

Zgodnie z tg zmiang pracodawca zada od osoby przyjmowanej, w ciggu 30 dni po rozwigzaniu lub wy-
gasnieciu poprzedniego stosunku pracy, do pracy na dane stanowisko, a takze od osoby, ktéra aktualnie po-
zostaje w stosunku pracy z innym pracodawcg, orzeczenia lekarskiego stwierdzajgcego brak przeciwwskazan
do pracy na danym stanowisku oraz skierowania na badania bedace podstawg wydania tego orzeczenia.

Q) § 7 otrzymuje brzmienie:
,§ 7. Pracodawca przechowuje orzeczenia wydane na podstawie badan lekarskich, o ktérych mowaw § 1,2
i 5, orzeczenia i skierowania uzyskane na podstawie § 1[3] oraz skierowania, o ktérych mowa w § 4a’”

Do Kodeksu pracy wprowadzono zmiane polegajaca na dodaniu podstawy prawnej do przechowywa-
nia przez pracodawce konkretnych skierowan i orzeczeni lekarskich. Poniewaz w projekcie zmian dodano
§ 1[3] to rowniez i okreslone tym paragrafem orzeczenia lekarskie i skierowania na badania pozyskiwane
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od konkretnej kategorii pracownikéw bedzie mozna przechowywac. Nadto pracodawca ma podstawe praw-
na do przechowywani skierowar wystawionych przez niego na badania wstepne, okresowe i kontrolne.

d) po § 7 dodaje sie § 7[1] w brzmieniu:

,8 7[11. W przypadku stwierdzenia, ze warunki okreslone w skierowaniu, o ktérym mowa w § 1[3], nie odpo-
wiadajg warunkom wystepujgcym na danym stanowisku pracy, pracodawca zwraca osobie przyjmowanej
do pracy to skierowanie oraz orzeczenie lekarskie wydane w wyniku tego skierowania”.

Pracodawca nie ma podstawy prawnej do przechowywania u siebie skierowania oraz orzeczenia lekar-
skiego od osoby przyjmowanej w ciggu 30 dni po rozwigzaniu lub wygasnieciu poprzedniego stosunku
pracy, do pracy na dane stanowisko, a takze od osoby, ktéra aktualnie pozostaje w stosunku pracy z innym
pracodawcg, jezeli nie odpowiadajg one potrzebom pracodawcy na danym stanowisku pracy.

7.3.ZMIANY W PRAWIE BANKOWYM

RODO spowodowato istotng zmiane dla pracownikéw i kandydatéw do pracy w banku. Otéz do ustawy
z dnia 29 sierpnia 1997 r. - Prawo bankowe wprowadzono art. 13c o brzmieniu nastepujacym:

,1.W przypadku pracownika i osoby ubiegajacej sie o zatrudnienie na stanowisku umozliwiajacym dostep do da-
nych dotyczacych banku lub klientéw banku, bank moze zgda¢ od pracownika i tej osoby przedtozenia informadji
dotyczacych karalnosci, w tym informacji czy ich dane osobowe sg zgromadzone w Krajowym Rejestrze Karnym.
2. Bank ma prawo zada¢ od pracownika danych biometrycznych, w szczegdlnosci w postaci odciskéw pal-
cow, glosu, obrazu rogdweki i sieci zyt palcow, jezeli podanie takich danych jest konieczne ze wzgledu na kon-
trole dostepu do informacji przetwarzanych przez bank i pomieszczen.

3. Bank ma prawo przechowywania informacji i danych, o ktérych mowa w ust. 1 2, wytgcznie przez okres
zatrudnienia pracownika.

4. Przepis ust. 11 3 stosuje sie odpowiednio do osoby ubiegajacej sie o zatrudnienie u przedsiebiorcy
lub przedsiebiorcy zagranicznego, o ktérych mowa w art. 6a ust. 1

Jak czytamy w uzasadnieniu do projektu ustawy Przepisy wprowadzajace ustawe o ochronie danych
osobowych:, W zwiazku ze szczegdlnym charakterem dziatalnosci jaka prowadza banki i powszechnym korzy-
staniem z ustug finansowych swiadczonych przez banki, pozagdanym jest zapewnienie adekwatnej ochrony
informacji powierzanych podmiotom swiadczacym tego typu ustugi.

Proponuje sie zatem wprowadzenie do przepiséw Prawa bankowego postanowien, ktére dawatyby
bankom podstawe prawnga do pozyskiwania i przetwarzania danych o niekaralnosci pracownikéw zatrud-
nianych na okreslonych stanowiskach. Nalezy wskazac, ze w obecnym stanie prawnym przepisy prawa
pracy nie dajg pracodawcom instrumentow, aby polityke bezpieczeristwa informacji poufnych wdrazac
juz na etapie doboru pracownikdw. Majac na uwadze, ze osoby zatrudnione przez banki maja bezposredni
dostep do danych objetych ochrong, zasadnym jest zachowanie szczegdlnej ostroznosci przy doborze
kadry. Intencja regulacji jest zminimalizowanie ryzyka zatrudnienia osoby, ktéra mogtaby mie¢ zamiar
wykorzystania przedmiotowego dostepu w celach nieuczciwych.

Ponadto, w celu zapobiezenia przed dostepem nieuprawnionych oséb do informacji przetwarzanych
przez bank i pomieszczen, regulacje w art. 13c stwarzajg mozliwo$¢ zadania od pracownika danych biome-
trycznych, co pozwoli na kontrole dostepu do ww. informacji. Nalezy jednocze$nie zwrdéci¢ uwage, ze umozli-
wienie instytucjom finansowym korzystania znowoczesnych rozwigzan w zakresie identyfikacji pracownikéw
stanowi istotng przestanke w zwigzku rozwojem nowoczesnych form komunikacji oraz stosowanych zabez-
pieczen. Uwzgledniajac, ze banki moga, w drodze umowy agencyjnej, powierzy¢ wykonywanie okreslonych
czynnosci objetych dziatalnoscig banku przedsiebiorcom krajowym lub zagranicznym, przewidziano rowniez
mozliwos¢ zadania informacji dotyczacej niekaralnosci od oséb ubiegajacych sie o zatrudnienie (a takze
pracownikéw) u tych przedsiebiorcow (art. 13c ust. 4)"
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Wojciech Dziomdziora

Radca prawny, counsel w kancelarii Domariski Zakrzewski Palinka. Jest specjalistg w zakresie prawa tele-
komunikacji i nowych technologii, prawa autorskiego, mediéw, rynkéw regulowanych, ochrony informagji
oraz prawa ochrony konkurencji i konsumentéw. Doradza wiodacym firmom medialnym, informatycznym,
telekomunikacyjnym i innym. Wspiera przedsiebiorcow, szczegdlnie z branzy mediéw, telekomunikacji, IT
i gospodarki elektronicznej w procesach regulacyjnych (reprezentacja przed UKE, KRRIT, UOKIK) oraz legisla-
cyjnych. W latach 2006-2007 byt cztonkiem KRRiT. Wcze$niej pracowat w TVN, w MKiDN, gdzie byt dyrektorem
Departamentu Prawnego oraz w Kancelarii Prezesa Rady Ministréw. Jest petnomocnikiem Zarzadu Polskiej
Izby Informatyki i Telekomunikacji ds. ochrony danych osobowych i zarzadzania informacja. Jest arbitrem
Komisji Prawa Autorskiego. Cztonek Rady Konsultacyjnej Polskiej Izby Komunikacji Elektronicznej. Cztonek
Okregowej Izby Radcow Prawnych w Warszawie.

Bartosz Mendyk

Doktor nauk prawnych, absolwent Wydziatu Prawa i Administracji UW. Opublikowat kilkadziesigt prac
dotyczacych bezpieczenstwa informacji w prasie popularnej oraz naukowej. Wspotpracuje z kilkunastoma
instytutami i podmiotami prywatnymi w zakresie doradztwa. Prowadzi szkolenia z obszaru ochrony danych
osobowych.

Sylwia Stefaniak

Paralegal w dziale Corporate, External & Legal Affairs w firmie Microsoft. Jest odpowiedzialna za koordyna-
cje lokalnych wymagan prawnych w krajach z Europy Centralnej i Wschodniej (Polska, Wegry, Rumunia, But-
garia, Mongolia) w kontekscie wdrozenia ustug chmury obliczeniowej. Doswiadczenie zawodowe zdobywata
we wspotpracy z uczelniami wyzszymi oraz ze szkoleniowymi centrami Microsoft. Wiekszos¢ prowadzonych
przez nig projektéw dotyczyto dostarczania ustug chmury obliczeniowej, w tym we wdrazaniu lokalnych
wymagan prawnych. Zaowocowato to zdobyciem doswiadczenia przy prowadzeniu projektéw badawczych,
szkoleniowych oraz testow bezpieczenstwa.

Halszka Suszek-Borowska

Prawnik i psycholog $ledczy. Od 7 lat zwigzana z branzg informatyczng. Do$wiadczenie zawodowe zdo-
bywata w Polsko-Japoriskiej Akademii Technik Komputerowych. Wiekszo$¢ prowadzonych przez nig dziatan
skupiato sie na rozwigzaniach prawnych w szkolnictwie wyzszym oraz prowadzeniu projektéw badawczych
w dziedzinie informatyki. Dodatkowo od prawie trzech lat prowadzi tam wyktady Prawo w biznesie. W firmie
Microsoft prowadzi i rozwija projekt House of Cloud. Ma on na celu utrzymanie jednolitej bazy wiedzy za-
wierajacej informacje pozwalajace na szybka odpowiedzZ na pytania klientéw dotyczace polskich wymagan
prawnych i organizacyjnych zwigzanych z wdrozeniem ustug chmury publicznej, a takze podnoszenie naszej
wiedzy dotyczacej tych zagadnien.

Olga Budziszewska

Absolwentka kryminologii na Uniwersytecie Warszawskim oraz Zarzadzania Bezpieczenstwem Informacji
w Instytucie Organizadji i Zarzadzania w Przemysle, Certyficate Information System Manager. Od 12 lat zwia-
zana z cyberbezpieczenstwem i zarzadzaniem bezpieczeristwem informacji. Od 4 lat pracuje w Microsoft,
wspierajac wdrozenia projektow w chmurze obliczeniowej Microsoft Azure. Jako Cybersecurity Assurance
Manager pomaga jednostkom samorzadu terytorialnego oraz organizacjom edukacyjnym w bezpiecznej
transformacji cyfrowej.
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Matgorzata Regulska-Cieslak

Radca prawny, obecnie prowadzi indywidualng praktyke zawodowa w Warszawie. Jest wspdtautorka
publikacji ksigzkowych pt.,Kadry i ptace w instytucjach kultury” (2012 r),,Wzory dokumentdw w instytucjach
kultury” (2013 r), Kadry i ptace w instytucjach kultury” (2016 r) oraz autorka publikacja ,Zwiazki zawodowe
w zaktadzie pracy” (2013 r.). Doswiadczenie zawodowe zdobyfa, pracujac w kancelariach prawnych, najwiek-
szych spotkach kapitatowych w Polsce oraz Swiadczac wszechstronng pomoc prawna osobom fizycznym,
korporacjom oraz instytucjom kultury. Na co dzien uczestniczy w sporach sadowych z zakresu prawa pracy,
sporzadza opinie z zakresu prawa pracy oraz projekty wewnatrzzaktadowych aktéw prawa pracy. Artykuty
autorstwa Matgorzaty Regulskiej-Cieslak ukazaty sie w Gazecie Matych i Srednich Przedsiebiorstw, w Prawie
Spotek, w Biuletynie Euro Info oraz innych czasopismach. Od wrzesnia 2016 r. aktywnie prowadzi blog www.
umowyzpracownikiem.pl dotyczacy wszelkich umoéw zawieranych z pracownikami w ramach stosunku pracy.
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Wsparcie dia biznesu w zasiegu reki

Sie¢ Enterprise Europe Network funkcjonuje od 1 stycznia 2008 r. Zostata powotana w ramach Programu
Ramowego na rzecz Konkurendji i Innowacji (CIP), a w perspektywie finansowej Unii Europejskiej na lata
2014-2020 funkcjonuje w ramach Programu na rzecz konkurencyjnosci przedsiebiorstw oraz matych
i srednich przedsiebiorstw (COSME) oraz Horyzont 2020.

Sie¢ oferuje matym i $rednim przedsiebiorstwom (MSP) kompleksowe ustugi, ktére majg im pomadc
w petni rozwina¢ ich potencjat i zdolnosci innowacyjne oraz wesprze¢ w pozyskaniu nowych partneréw
biznesowych. Enterprise Europe Network jest takze posrednikiem umozliwiajgcym instytucjom Unii
Europejskiej petniejsza orientacje w potrzebach matych i srednich przedsiebiorstw.

Na catym swiecie dziata okoto 600 osrodkéw Enterprise Europe Network oferujgcych bezptatne wsparcie
dla przedsiebiorcow w postaci kompleksowych ustug informacyjnych, szkoler i doradztwa z zakresu
prawa i polityk Unii Europejskiej, prowadzenia dziatalnosci gospodarczej w Polsce i za granicg, zamowien
publicznych, ochrony danych osobowych, udziatu w programach ramowych UE itd.

Osrodki Enterprise Europe Network sg afiliowane przy rozmaitych organizacjach wspierajacych rozwdj
gospodarczy, takich jak izby przemystowo-handlowe, agencje rozwoju regionalnego czy centra wspierania
przedsiebiorczosci. Zrodtem finansowania dziatalnosci osrodkéw Sieci sg $rodki unijne oraz fundusze
pochodzace z budzetu panstwa.

Najwieksza na $wiecie sie¢ wspierajaca MSP w internacjonalizacji. Ponad 60 panstw, 600 organizacjj,
3000 ekspertow.

Powigzanie miedzynarodowego doswiadczenia ze znajomoscia lokalnych rynkéw. 30 osrodkow
w Polsce, co najmniej T w kazdym wojewddztwie, wspotpraca regionalnych ekspertéw z ogdlnoswiatowa
siecig wspierajacg MSP,

Wsparcie w rozwoju biznesu dzieki zindywidualizowanej pomocy, dostepowi do finansowania
i nowym partnerom biznesowym.

Zasada ,zawsze wlasciwych drzwi”, ktéra w praktyce oznacza nieodsyfanie przedsiebiorcy bez udzielenia
mu niezbednych informacji.

Osrodek Enterprise Europe Network e-mail: coordinator_cpbsn@parp.gov.pl
Polska Agencja Rozwoju Przedsiebiorczosci www.een.org.pl
ul. Panska 81/83 tel. +48 22 432 71 02, faks + 48 22 432 70 46

00-834 Warszawa czynny w godz. 8:30-16:30



Polska Agencja Rozwoju Przedsiebiorczosci (PARP) jest
agencja rzadowag, ktéra zostata powotana w 2000 r. do
wspierania rozwoju mikro, matych i $rednich przedsie-
biorstw. Przez 16 lat dziatalnosci Agencja wypracowa-
ta wiele form wsparcia, ktére obejmuja finansowanie
przedsiebiorstw, ustugi rozwojowe, dziatalnos¢ edu-
kacyjna i informacyjng oraz dziatania na rzecz budowy
kultury przedsiebiorczosci i innowacyjnosci w Polsce.
Obszary dziafalnosci PARP rozwijajg sie wraz z rozwo-
jem gospodarczym i wytanianiem sie nowych trendow
w przedsiebiorczodci i innowacyjnosci. Tym samym
PARP na przestrzeni lat stafa sie prekursorkg w two-
rzeniu wielu nowych obszaréw wsparcia i opracowy-
waniu zréznicowanych sposobdw udzielania pomocy
(finansowanie, edukacja, promocja). Stymulowaniu
przedsiebiorczosci, innowacyjnosci i konkurencyjno-
4ci polskich przedsiebiorcow stuzg nowe instrumenty
perspektywy finansowej Unii Europejskiej 2014-2020.
PARP jest zaangazowana w realizacje trzech progra-
moéw operacyjnych wspdtfinansowanych ze $srodkéw
europejskich: Inteligentny Rozwdj, Polska Wschodnia,
Wiedza Edukacja Rozwdj.

PARD €%

www.parp.gov.pl

Aktywnos¢ PARP koncentruje sie na pieciu obszarach:

- rozwoju przedsiebiorstw i przedsiebiorczosci, przez
wspieranie rozwoju nowych pomystéw i modeli biz-
nesowych,

-innowacyjnosci przedsiebiorstw, przez inicjowanie
i kompleksowe wspieranie aktywnosci przedsie-
biorstw w tym obszarze,

- ekspansji miedzynarodowej przedsiebiorstw, przez
wsparcie przedsiebiorcéw sektora MSP we wchodze-
niu na zagraniczne rynki,

- wspotpracy wsérdd przedsiebiorstw i otoczenia biz-
nesu, a wiec wsparciu budowania powiazari miedzy
nimi,

- tworzenia przyjaznej i innowacyjnej administracji,
przez pomoc w kreowaniu polityki innowacyjnej pan-
stwa oraz rozwijanie i promowanie takich rozwiazan
w sektorze publicznym.

Informatorium PARP
e-mail: biuro@parp.gov.pl
telefon: 22 432 89 91-93

Polska Agencja Rozwoju
Przedsiebiorczosci

ul. Panska 81/83

00-834 Warszawa

telefon: 22 432 80 80

fax: 22432 86 20

e-mail: info@parp.gov.pl ISBN 978-83-7633-362-5





